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Formulaf pro zavérecnou zpravu - dil¢i ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych Skol bez predem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecnosti digitdlniho prostfedi, kybernetickd bezpecnost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi Feseni 0d: 1/2023 Do: 12/2023
projektu:
Dotace v tis. K¢: Celkem: V tom bé&Zné finanéni prostfedky: V tom kapitdlové finanéni prostfedky:
PoZadavek 500 500
Cerpano 500 500
Zakladni informace
Hlavni Fesitel Kontaktni osoba
Jméno: Mgr. Michal Zamecnik Ing. Radek Mrkus
VS: Univerzita Hradec Kralové Univerzita Hradec Kralové
Adresa/Web: Rokitanského 62, 500 03 Hradec Kralové Ill; www.uhk.cz Rokitanského 62, 500 03 Hradec Kralové Ill; www.uhk.cz
Telefon: 420493 332 502 420493 332 810
E-mail: michal.zamecnik@uhk.cz radek.mrkus@uhk.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné divod, proé spinén nebyl.

1 Budovani situacniho povédomi o déni v pocitacové siti - cil spinén.

2 Analyza dopadi nové smérnice NIS 2 do prostiedi VVS - cil spinén.

3 Analyza soucasného stavu a potfeb v oblasti klasifikace zabezpecovanych informaci - cil spInén.

4 Reserse soucasnych reseni pro nasazeni vicefaktorové autentizace - cil spInén.

s Analyza sou¢asného stavu pouZivani log management a SIEM fedeni v prost¥edi VVS pro potieby pInéni zakonnych povinnosti -
cil spinén.

6 Zajisténi sluzeb Manazera/ky kybernetické bezpeénosti Univerzity Hradec Kralové - cil splnén.

7 Audit kybernetické bezpecnosti a pInéni zakonnych povinnosti dle ZoKB - cil spInén.

PInéni vystupt

Uvedte vystupy projektu a do jaké miry byly spInény, pfipadné divod, pro¢ spinény nebyly.

projektu

n Ve spolupraci VVS byla provedena analyza datovych zdrojii pro néstroj pro budovani situaéniho povédomi o déni v poéitaové
siti.

2 Ve spolupréci VVS byl proveden vybér vhodnych kapitol pro potfebu ziskani situaéniho povédomi.
Ve spolupraci VVS a MKB, OIT a Pravniho oddéleni UHK byla provedena analyza pravnich, procesnich a technickych dopadii

3 nové vydané smérnice Evropského parlamentu a Rady EU s nazvem ,NIS 2 Directive” do prostfedi UHK. Probéhlo priibézné
seznamovani s vysledky analyzy dopadt NIS 2 z pohledu manazer( a architekttl KB sdruZovanych v ramci Platformy MKB VVS.

4 V prostfedi UHK probéhlo ovéreni, s jakymi kategoriemi informaci se na UHK typicky pracuje a jaka je jejich citlivost z pohledu
dlvérnosti. Byl vytvoren draft klasifikace informaci.

5 Pro zvySeni KB v prostiedi ICT infrastruktury UHK, probéhla analyza moZnych feseni vicefaktorové autentizace s ohledem na
specifika digitalniho prostfedi UHK. Sdileni zkudenosti mezi VVS.

6 Na platformé MKB VVS probéhla analyza potieb v oblasti log managementu a SIEM.
UHK realizovalo poskytovani externich expertnich sluzeb manazera kybernetické bezpecnosti (dale i jen ,,MKB“) v souladu s

7 pfilohou €. 6 k vyhlasce €. 82/2018 Sbh., o bezpetnostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (Vyhlaska o kybernetické bezpecénosti).
Na zakladé stavu tvorby novych politik KB a pribézném plnéni zdkonnych povinnosti, po dohodé s MKB, byl audit kybernetické

8 bezpecnosti a ovéreni pInéni zakonnych povinnosti univerzity nahrazen Prohlasenim o aplikovatelnosti, které vzhledem k

rozpracovanosti [épe vystihuje stav opatreni pro zajisténi efektivniho fizeni a stavu KB v organizaci.

Zmény v feSeni

Pokud doslo v priibéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pridejte Fadky dle potieby) | Zdavodnéni




Audit KB

Na zakladé stavu tvorby novych politik KB a prabézném plnéni
zakonnych povinnosti, po dohodé s MKB, byl audit
kybernetické bezpecnosti a ovéreni plnéni zakonnych
povinnosti univerzity nahrazen Prohlasenim o aplikovatelnosti,
které vzhledem k rozpracovanosti lépe vystihuje stav opatreni
pro zajisténi efektivniho fizeni a stavu KB v organizaci.

Piehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedku jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokraéovani projektu v dalsich letech, uvedte vyhled do budoucna.

Rok realizace

Cerpani finanénich prostfedki (souhrnny
udaj)

Poznamka (pfipadné vyhled do
budoucna)




Specifikace ¢erpani financni dotace na reseni projektu *

Pridélend dotace na Cerpani dotace (v tis.
feSeni projektu - K) Rozdil (v tis. K&) Rozdil (v %)
ukazatel I (v tis. K&)
1. Kapitalové financni prostredky 0 0 0 0%
celkem
1.2 IZ.)Iouhodob{/ nehmotny majetek (SW, 0 0%
licence)
13 SaTost’atne véci movité (stroje, 0 0%
zafizeni)
1.4 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiedky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (v€etné pohyblivych sloZek) 60 60 0 0%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 0 0%
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 21 21 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 Ma.teriélni naklady (v¢etné drobného 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 400 404 4 1%
2.6 Cestovni nahrady 19 15 -4 -1%
2.7 Stipendia 0 0%
Celkem bézné a kapitalové
3. 500 500 0 0%
financni prostredky

Blizsi zdGvodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K¢)

2.1 Mzdova naklady resitelského tymu 60

2.3. Odvody ze mzdovych nakladu fesitelského tymu 21

25 Naklady na sluzby manazerky kybernetické bezpecnosti. Doslo k precerpani ndkladd na 404
: sluzby v rozsahu 4334,03 K¢ v souladu s metodikou projektu

2,6 Cestovné fesitel(. Doslo k nedoéerpani pfidélenych prostfedk( na cestovni vydaje v 15

rozsahu 4334,03 K¢ v souladu s metodikou projektu

* VS vyplIni pouze #luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v priloze.




