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Formular pro zavérecnou zpravu - dilci ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) pInéni poZadavkd stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny organd statni spravy upravujicich vnitfni
organizaci a systémy vysokych skol

Nazev projektu:

Podpora zavedeni systému fizeni bezpe¢nosti informaci v prostredi VV$

Obdobi feseni 0d: 1.1.2022 Do: 31.12.2022

projektu:

Dotace v tis. K¢: Celkem: V tom bézné finanéni prostiedky: V tom kapitalové finanéni prostiedky:
PoZadavek 380 380 0

Cerpano 380 380 0

Zakladni informace

Hlavni fesitel Kontaktni osoba

Jméno: Mgr. Michal Zamecnik Ing. Radek Mrkus

vS: Univerzita Hradec Kralové Univerzita Hradec Kralové

Adresa/Web: Rokitanského 62, 500 03 Hradec Kralové Ill; www.uhk.cz Rokitanského 62, 500 03 Hradec Kralové Ill; www.uhk.cz
Telefon: 420493 332 502 420493 332 810

E-mail: michal.zamecnik@uhk.cz radek.mrkus@uhk.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné divod, pro¢ splnén nebyl.

Prohloubeni praktické
spoluprace VWS v
oblasti
kvberbezpecénosti

SpInéno. V oblasti praktické spoluprace doslo k pfenosu znalosti a dobré praxe mezi UHK i ostatnivy VVS. Pfedevsim byly
zpfistupnény navrhy politik, bylo umoznéno setkavéani pracovniki v KB a vzdjemné pfedavani zkusenosti a znalosti, byla
prezentovdna feseni dostupnd pro vzdélavaci sektor.

Koordinovany postup
pti zavadéni SRBI v
organizaci

Splnéno. Po ustanoveni role MKB a vysoutézeni nového dodavatele pro role MKB doslo k revizi stavajicicho stavu kyberentické
bezpeénosti a byly zahdjeny kroky k odstranéni nejvétsich rizik systému, a to jak na technické, tak i na procesni Grovni. Jsou
prebirany jednotlivé polityky a pracuje se na zaclenéni do vnitfnich predpist. Byly implemnetovany zmény v oblasti M365,
postupné jsou zavadény prvky MFA.

Tvorba a zavadéni
opatteni v podobé
bezpecnostnich politik

Splnéno. Z hlediska implementace bezpecnostnich politik bylo zavedeno sledovani, hodnoceni a Setfeni bezpecnostnich
incidentu. Byly upravoveny pravidla pro Fizeni a spravu uzivatel pfedevsim v oblasti offboardingu.

Osvéta a vzdélavani v
oblasti
kyberbezpecnosti

Splnéno. Byly implemntovany kurzy KB do prostiedi LMS Moodle na UHK.

PInéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné dlivod, pro¢ spinény nebyly.

Aktivni spoluprace v
ramci minimalné jedné
pracovni skupiny
projektu

Splnéno. Pracovnici UHK se aktivné zapojili v rdmci pracovnich skupin.

Analyza nastrojli na
podporu zavedeni
SRBI/SRKB

SpInéno. Byla provedena analyza vhodnych nastrojd. Byl nasazen nastroj na monitoring infrastruktury, ktery monitoruje hlavni
prvky infrastruktury, ESET Protect. Logmanager nastroj pro podporu dosahovani cili bezpecnosti informaci s vlastnostmi SIEM
systému.

Implementace
vybranych
bezpecnostnich politik

Splnéno. Bezpecénostni politiky byly prevzaty jako jeden z vystup( tohoto projektu a aktualné pracujeme na implementaci v
rdmci vnitfnich predpisd, aby jednotlivé dokumenty na sebe vzdjemné navazovaly.

Pfizplsobeni a nasazeni
vzdélavacich kurz( pro
specifické cilové
skupiny

Splnéno. Kurzy KB byly upraveny a implemntovany do LMS prostiedi Moodle UHK.

Ustanoveni Féra
manazer(
kyberbezpeénosti VV3

SpInéno. UHK se zapojila do Féra MKB VVS.




Model sdileného SOC
pracoviété pro VS
(Security Operations
Center)

SpInéno. UHK se ptihldsila k moznosti realizace SOC VVS a aktudlné analyzuje zpGsob provozu a zapojeni VVS.

Zavérecnd ] M oo . . .
averecna zprava Splnéno. Zavérecna zprava bude prezentovana 1.2.2023 na kolegiu rektora UHK.

projektu

Zmény v feSeni Pokud doslo v priibéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény Jednotlivé zmény (pfidejte Fadky dle potieby) Zduvodnéni
1.

Ptehled o pokradujicim | Pokud se jedna o pokracujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedki jiz bylo vyéerpano. V pfipadé,
projektu Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostredki (souhrnny Poznamka (pfipadné vyhled do

Rok realizace Gdaj) budoucna)




Specifikace cerpani financni dotace na feSeni projektu *

Pridélend dotace na Cerpani dotace (v tis.
feseni projektu - Ké) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel I (v tis. K¢)
1. Kapitalové financni prostredky 0 0 0 .
celkem
1.2 I?Iouhodoby nehmotny majetek (SW, 0 0 0 0%
licence)
13 Sai’f\ostlatne véci movité (stroje, 0 0 0 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Béiné financni prostiedky
2. 380 380 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 75 75 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zdkladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 26 26 0 0%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma.teriélnl' naklady (véetné drobného 1 1 0 0%
majetku)
25 Sluzby a naklady nevyrobni 268 268 0 0%
2.6 Cestovni nahrady 10 10 0 0%
2.7 Stipendia 0 0%
Celkem bézné a kapitalové
3. L, . 380 380 0 0%
financni prostiedky

Blizsi zdlivodnéni ¢erpani v jednotlivych polozkach (pfidejte fadky pod

le potfeby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlivodnéni

Castka (v tis. K¢)

Prace internich zaméstnanct na projektu, ktefi realizovali zajisténi fyzické bezpeénosti

2.1 infrastruktury, pfipravovali zménu vnitfnich predpist a smlouvu pro outsourcing sluzeb 75
MKB.

23 Souvisejici odvody s bodem 2.1 26

2.4 Spotfebni kancelarsky materidl pro potfeby projektu, kanceldfsky papir a euroobaly 1
Externi sluzby spojené se zajisténim kybernetické bezpecnosti, ZKB a VKB, konkrétné se

25 jednalo o konzultace k zavadéni SRBI a KB, odstranéni zranitelnosti IS ve spolupréci s 268
dodavatelem.

26 Cestovni nahrady - naklady sluzebni cesty na fyzické schizku resitel(i predevsim v Brné 10

a Praze.

* V§ vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pripadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.




