
VŠ:

Program:

Tematické zaměření:

Období řešení 
projektu:

Dotace v tis. Kč: Celkem:

Požadavek 380
Čerpáno 380

Jméno:
VŠ:
Adresa/Web:
Telefon:
E-mail:

 Cíl projektu

Prohloubení praktické 
spolupráce VVŠ v 
oblasti 
kyberbezpečnosti

Koordinovaný postup 
při zavádění SŘBI v 
organizaci

Tvorba a zavádění 
opatření v podobě 
bezpečnostních politik

Osvěta a vzdělávání v 
oblasti 
kyberbezpečnosti

Plnění  výstupů 
projektu
Aktivní spolupráce v 
rámci minimálně jedné 
pracovní skupiny 
projektu
Analýza nástrojů na 
podporu zavedení 
SŘBI/SŘKB

Implementace 
vybraných 
bezpečnostních politik

Přizpůsobení a nasazení 
vzdělávacích kurzů pro 
specifické cílové 
skupiny

Ustanovení Fóra 
manažerů 
kyberbezpečnosti VVŠ

Uveďte výstupy projektu a do jaké míry byly splněny, případně důvod, proč splněny nebyly.

Splněno. Pracovnící UHK se aktivně zapojili v rámci pracovních skupin.

Splněno. Byla provedena analýza vhodných nástrojů. Byl nasazen nástroj na monitoring infrastruktury, který monitoruje hlavní 
prvky infrastruktury, ESET Protect.  Logmanager nástroj pro podporu dosahování cílů bezpečnosti informací s vlastnostmi SIEM 
systému.

Splněno. Bezpečnostní politiky byly převzaty jako jeden z výstupů tohoto projektu a aktuálně pracujeme na implementaci v 
rámci vnitřních předpisů, aby jednotlivé dokumenty na sebe vzájemně navazovaly.

Splněno. Kurzy KB byly upraveny a implemntovány do LMS prostředí Moodle UHK.

Splněno. UHK se zapojila do Fóra MKB VVŠ.

420 493 332 502 420 493 332 810
michal.zamecnik@uhk.cz radek.mrkus@uhk.cz

ZPRÁVA O PRŮBĚHU ŘEŠENÍ PROJEKTU

Uveďte stanovený cíl a uveďte, do jaké míry byl splněn, případně důvod, proč splněn nebyl.

Splněno. V oblasti praktické spolupráce došlo k přenosu znalostí a dobré praxe mezi UHK i ostatnívy VVŠ. Především byly 
zpřístupněny návrhy politik, bylo umožněno setkávání pracovníků v KB a vzájemné předávání zkušeností a znalostí, byla 
prezentována řešení dostupná pro vzdělávací sektor.

Splněno. Po ustanovení role MKB a vysoutěžení nového dodavatele pro role MKB došlo k revizi stávajícícho stavu kyberentické 
bezpečnosti a byly zahájeny kroky k odstranění největších rizik systémů, a to jak na technické, tak i na procesní úrovni. Jsou 
přebírány jednotlivé polityky a pracuje se na začlenění do vnitřních předpisů. Byly implemnetovány změny v oblasti M365, 
postupně jsou zaváděny prvky MFA.

Splněno. Z hlediska implementace bezpečnostních politik bylo zavedeno sledování, hodnocení a šetření bezpečnostních 
incidentů. Byly upravoveny pravidla pro řízení a správu uživatelů především v oblasti offboardingu. 

Splněno. Byly implemntovány kurzy KB do prostředí LMS Moodle na UHK. 

Mgr. Michal Zámečník Ing. Radek Mrkus
Univerzita Hradec Králové Univerzita Hradec Králové

Rokitanského 62, 500 03 Hradec Králové III; www.uhk.cz Rokitanského 62, 500 03 Hradec Králové III; www.uhk.cz

380 0

Základní informace
Hlavní řešitel Kontaktní osoba

Od: 1.1.2022 Do: 31.12.2022

V tom běžné finanční prostředky: V tom kapitálové finanční prostředky:

380 0

Název projektu: Podpora zavedení systému řízení bezpečnosti informací v prostředí VVŠ

UNIVERZITA HRADEC KRÁLOVÉ
Rozvojový projekt na rok 2022

Formulář pro závěrečnou zprávu - dílčí část projektu
Centralizovaný rozvojový program pro veřejné vysoké školy pro rok 2022

i) plnění požadavků stanovených obecně závaznými právními předpisy nebo pokyny orgánů státní správy upravujících vnitřní 
organizaci a systémy vysokých škol



Model sdíleného SOC 
pracoviště pro VVŠ 
(Security Operations 
Center)
Závěrečná zpráva 
projektu

Změny v řešení

Číslo změny

1.

Přehled o pokračujícím 
projektu

Rok realizace

Pokud se jedná o pokračující projekt, uveďte, od kdy se realizuje a kolik finančních prostředků již bylo vyčerpáno. V případě, 
že je plánováno pokračování projektu v dalších letech, uveďte výhled do budoucna.

Čerpání finančních prostředků (souhrnný 
údaj)

Poznámka (případně výhled do 
budoucna)

Jednotlivé změny (přidejte řádky dle potřeby) Zdůvodnění

Splněno. Závěrečná zpráva bude prezentována 1.2.2023 na kolegiu rektora UHK.

Pokud došlo v průběhu řešení ke změnám, uveďte je a vysvětlete příčinu

Splněno. UHK se přihlásila k možnosti realizace SOC VVŠ a aktuálně analyzuje způsob provozu a zapojení VVŠ.



Přidělená dotace na 
řešení projektu - 

ukazatel I (v tis. Kč)

Čerpání dotace (v tis. 
Kč)

Rozdíl (v tis. Kč) Rozdíl (v %)

1.
Kapitálové finanční prostředky 
celkem

0 0 0 0%

1.2
Dlouhodobý nehmotný majetek (SW, 
licence)

0 0 0 0%

1.3
Samostatné věci movité (stroje, 
zařízení)

0 0 0 0%

1.4 Ostatní technické zhodnocení 0 0 0 0%

2.
Běžné finanční prostředky 
celkem

380 380 0 0%

Osobní náklady:
2.1 Mzdy (včetně pohyblivých složek) 75 75 0 0%

2.2

Ostatní osobní náklady (odměny z 
dohod o pracovní činnosti, dohod o 
provedení práce, popř. i některé 
odměny hrazené na základě 
nepojmenovaných smluv uzavřených 
podle zákona § 1746 odst. 2 č. 89/2012 
Sb., občanský zákoník)

0 0 0 0%

2.3

Odvody pojistného na veřejné 
zdravotní pojištění a pojistného na 
sociální zabezpečení a příspěvku na 
státní politiku zaměstnanosti a příděly 
do sociálního fondu

26 26 0 0%

Ostatní:

2.4
Materiální náklady (včetně drobného 
majetku)

1 1 0 0%

2.5 Služby a náklady nevýrobní 268 268 0 0%
2.6 Cestovní náhrady 10 10 0 0%
2.7 Stipendia 0 0%

3.
Celkem běžné a kapitálové 
finanční prostředky 

380 380 0 0%

Číslo položky (viz 
předchozí tabulka)

2.1

2.3

2.4

2.5

2.6

Poznámka: V případě, že potřebujete sdělit další doplňující informace, uveďte je v příloze.

Externí služby spojené se zajištěním kybernetické bezpečnosti, ZKB a VKB, konkrétně se 
jednalo o konzultace k zavádění SŘBI a KB, odstranění zranitelností IS ve spolupráci s 
dodavatelem.

268

Cestovní náhrady - náklady služební cesty na fyzické schůzku řešitelů především v Brně 
a Praze.

10

* VŠ vyplní pouze žlutě podbarvená pole tabulky.

Práce interních zaměstnanců na projektu, kteří realizovali zajištění fyzické bezpečnosti 
infrastruktury, připravovali změnu vnitřních předpisů a smlouvu pro outsourcing služeb 
MKB.

75

Související odvody s bodem 2.1 26

Spotřební kancelářský materiál pro potřeby projektu, kancelářský papír a euroobaly 1

Bližší zdůvodnění čerpání v jednotlivých položkách (přidejte řádky podle potřeby)

Název výdaje a jeho zdůvodnění Částka (v tis. Kč)

Specifikace čerpání finanční dotace na řešení projektu *


