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1. Uvod a uéel manualu

Manual IRIS UHK (Institucionalni a védecka odolnost, integrita a sitova ochrana) je zavaznym
provoznim dokumentem Univerzity Hradec Kraloveé pro oblast institucionalni bezpecnosti. Poskytuje
zaméstnancuim, vedoucim pracovist a pracovnikim institucionalni bezpecnosti (IB) srozumitelny
ramec pro identifikaci, hodnoceni a fizeni rizik spojenych s mezinarodni spolupraci.

Manual navazuje na Pokyn prorektorek ¢&. 7/2026 k povinnym konzultacim u rizikovych
mezinarodnich aktivit a na metodicka doporuceni Ministerstva Skolstvi, mladeze a teélovychovy
(MSMT) k bezpec€nosti vyzkumu.

Proc je to dullezité?

Mezinarodni spoluprace je pro UHK klic¢ova — zaroven vSak muze pfinaset rizika, ktera
nejsou vzdy zjevna: nelegitimni pfenos technologii, reputacni poskozeni, naruseni
akademické svobody nebo poruseni sankénich predpisu. Cilem tohoto manualu je pomoci
tato rizika v€as identifikovat a zvladnout — nikoli branit spolupraci.

1.1 Kli€ové pojmy

Pojem | Vysvétleni

IRIS UHK Systém institucionalni bezpecnosti UHK — zahrnuje
procesy, nastroje a odpovédnosti pro ochranu integrity
vyzkumu a spoluprace.

Mezinarodni aktivita Vyzkumna/vyukova spoluprace, projekty, smlouvy, MoU,
mobility, hostovani, sdileni dat/know-how, dary, sponzoring
se zahrani¢nim prvkem.

Rizikova aktivita Mezinarodni aktivita naplfujici alespofi jeden rizikovy
indikator dle aktualniho checklistu na webu UHK.

Due diligence (DD) Systematické posouzeni duvéryhodnosti partnera a
podminek spoluprace, v&etné sank&nich, reputacnich a
bezpecnostnich aspekta.

Konzultace Povinné posouzeni zaméru a nastaveni podminek realizace
dle Pokynu prorektorky 7/2026.
Checklist IRIS Online nastroj (formular) pro ovéfeni rizikovosti zaméru —

vypliuje Zadatel pfed konzultaci.

Dual-use Technologie nebo znalosti s moznym vojenskym nebo jinym
rizikovym vyuzitim nad ramec deklarovaného civilniho ucelu.

Sankéni seznam Seznam entit/osob, se kterymi je spoluprace zakazana nebo
omezena (EU, OSN, US OFAC a dalsi).



2. Organizace a odpoveédnosti

Efektivni institucionalni bezpelnost pfedpoklada jasné vymezeni roli. Nize jsou uvedeny kliCové
role a jejich odpovédnosti v ramci IRIS UHK.

Role Hlavni odpovédnosti v IRIS

Prorektorka pro védu, vyzkum Spravce systému IRIS; pfijima a posuzuje konzultace; odpovida

a transfer znalosti za vedeni evidence; vydava stanoviska.
Prorektorka pro zahranic¢ni Spolu-konzultant u mezinarodnich aktivit; koordinace s
vztahy mezinarodnim odd.

Vedouci pracovist' / prodekani Odpovidaji za informovani podfizenych; zajistuji podminky pro

plnéni Pokynu; dbaji na v€asné podani konzultaci.

Hlavni FeSitel / garant aktivity =~ Pfima odpovédnost za vyplnéni checklistu a podani konzultace

pfed zahajenim pfipravy zavazného ujednani.

Pracovnik IB / Compliance Provadi due diligence (provéfovani partnert); vede evidenci
manager pfipadl; podporuje ostatni role.
Pravni agenda Posouzeni smluvni dokumentace, IP, exportni kontroly;

soucinnost pfi konzultaci.

DPO / GDPR agenda Posouzeni pfedavani osobnich udaju, DPIA; souginnost pfi

citlivych aktivitach.

IT/kyber bezpeénost Posouzeni pFistupl do systéma a infrastruktury; nastaveni

bezpecnostniho rezimu pro hosty.

3. Rizikové oblasti a indikatory

Rizikové indikatory jsou podrobné definovany v aktualnim checklistu zvefejnéném na webové
strance institucionalni bezpeénosti UHK. NiZe jsou uvedeny hlavni kategorie rizik s pfiklady.

3.1 Partner a jeho puvod

Partner pochazi z tzv. rizikovéjSich jurisdikciv (napf. Rusko, Cina, iran, Severni Korea,
Bélorusko a dalsi dle aktualnich doporuc¢eni MSMT/EU).

Partner je statni instituci nebo ma nejasnou vlastnickou strukturu s vazbou na statni subjekty
rizikovéjSiho statu.

Zjistény negativni reputacni informace, sankéni zapisy nebo vazby na nestandardni
financovani.

Nedostate¢na transparentnost — nelze ovéfit identitu, sidlo nebo pravni status partnera.

3.2 Predmeét spoluprace

Spoluprace se tyka kritickych technologii EU (Al, kvantové technologie, biotechnologie,
pokrocilé materialy, polovodiCe, kosmické technologie, energie).

Riziko dvojiho wuziti (dual-use) — vysledky vyzkumu by mohly mit vojenské nebo
bezpecnostni aplikace.

Pfenos citlivych dat, know-how nebo duSevniho vlastnictvi mimo EU bez adekvatniho
smluvniho ramce.

Provadéni vyzkumu ve vojensky nebo bezpecnostné citlivych oblastech.



3.3 Financovani

* Financovani z nejasného nebo anonymniho zdroje; dary bez jasného ucelu.

Neobvykla vySe pfispévku (nepfiméfena poskytnutému plnéni).
* Podminéné financovani s omezenimi vyzkumu, publikovani nebo sdileni vysledku.
» Sponzoring nebo dar, ktery by mohl zakladat stfet zajmu nebo vliv na vyzkumné zaveéry.

3.4 Smluvni a procesni aspekty
* Navrh smlouvy obsahuje neobvyklé mi¢enlivostni dolozky, omezeni publikovani nebo
predkupni prava na vysledky.
» Partner pozaduje pristup k datim nebo infrastruktufe UHK nad ramec deklarovaného
ucelu.
» Aktivita je navrhovana v neobvyklé rychlosti nebo s tlakem na vynechani standardnich
schvalovacich kroku.

3.5 Reputacni a eticka rizika

» Spoluprace s partnerem, ktery je spojen s porusovanim lidskych prav nebo akademickych
svobod.
* Vyzkum s potencialnim dopadem na zranitelné skupiny bez etického schvaleni.

» Medialni nebo vefejny zajem, ktery by mohl po3kodit dobré jméno UHK.

/\ Pravidlo konzervativniho pfistupu

Pokud si nejste jisti, zda vas zamér naplfiuje néktery z rizikovych indikatorli — vyplite
checklist a konzultaci si vyzadejte. Je lepsi provést konzultaci zbyte¢né, nez zanedbat
potencialni riziko.

4. Proces konzultace — krok za krokem

Povinna konzultace probiha ve tfech fazich: pfiprava podkladud, podani a posouzeni, vystup a
evidence.

Faze 1 - Zjistit (Zadatel)

Krok 1: Vyplnte Checklist IRIS

Odkaz: Checklist rizikovosti mezinarodni aktivity (IRIS_UHK) — formular na webu
UHK

Checklist vyplfiuje Zadatel (vedouci pracovisté / hlavni feSitel) vzdy pfed zahajenim
pripravy zavazného ujednani. Vysledek checklistu je souéasti podkladl pro konzultaci.

Pokud checklist nevyhodnoti Zadny rizikovy indikator jako ANO, konzultace neni povinna —
doporuc€ujeme ji vSak i tak zvazit u nejasnych pfipadu.



Faze 2 — Podat (Zadatel)

Krok 2: Podejte konzultaci s povinymi podklady

Minimalni podklady pro konzultaci:

1. Popis zaméru a pfinosu pro UHK

2. Identifikace partnera(() a zdroje financovani

3. Vysledek checklistu (oznacené rizikové indikatory)

4. Navrh smlouvy / MoU nebo klicové body (pokud existuiji)

5. Navrh mitigaci / podminek (co je jiz zajisténo)
Podani probiha elektronicky prostrednictvim formulare na webové strance IRIS UHK.
Lhuta pro vyfizeni: standardné 10 pracovnich dni od doruceni Uplnych podkladu.

Faze 3 — Posouzeni a vystup (Prorektorky + souc¢innost utvart)

Prorektorky posoudi zdmér a podle povahy pfipadu pfizvou k soucinnosti: pravni agendu,
GDPR/DPO, IT/kyber, zahrani¢ni agendu, ekonomiku.

Vystup konzultace Co to znamena pro zadatele

Bez vyhrad Zameér Ize realizovat. Doporu€ujeme uschovat stanovisko jako soucast
projektové dokumentace.

. S podminkami Zamér Ize realizovat po splnéni stanovenych podminek a mitiganich
opatieni. Podminky jsou zavazné a jejich pInéni se eviduje.

> Nedoporuéeno Zamér nelze realizovat v navrhované podobé. Prorektorky navrhnou
alternativy nebo podminky pro pfepracovani.

5. Due diligence — provérovani partnera

Due diligence (DD) je systematicky proces ovéfovani divéryhodnosti a rizikovosti zahrani¢niho
partnera. Provadi ji pracovnik IB nebo povéfena osoba, zpravidla jako sou€ast konzultaéniho
procesu.

5.1 Typy due diligence

Typ DD Kdy se pouziva / co zahrnuje

Zakladni DD Bézné partnerstvi bez pfiznakl zvySeného rizika. Zahrnuje: ovéreni identity a
pravniho statusu, vyhledani v sankénich seznamech, zakladni medialni
reSersi, ovéfeni webu a referenci.

Rozsifena DD Partner ze zvy$eného rizika, citliva oblast (dual-use, kritické technologie),
varovne signaly pfi zakladni DD. Zahrnuje vSe vySe + doplfikové databaze
(UNODC, OpenSanctions), analyzu vlastnické struktury, geopolitické a etické
faktory.

® Vzdy Rozsifena DD

Citlivé oblasti jako Al, kvantové technologie, biotechnologie, pokroc€ilé materialy a
polovodi¢e vzdy vyzaduji Roz§ifenou DD — bez ohledu na zemi plivodu partnera.



5.2 Postup zakladni DD — prehled zdroju

Co ovérujete ' Kde hledate

Identita a pravni status partnera Vefejné rejstiiky (obchodni, spolkovy...), web partnera,
akademickeé profily (ORCID, Scopus, ROR)

Sankéni seznamy EU Sanctions Map (eeas.europa.eu), OpenSanctions.org,
OFAC SDN List, UN sanctions

Reputace a medialni reSerse Google (jméno + instituce + 'scandal’ / 'fraud' / 'sanctions'),
lokalni média, investigativni portaly

Akademicka integrita Retraction Watch, PubPeer, Predatory journal databases

Vlastnicka struktura OpenCorporates, narodni obchodni rejstfiky, IClJ Offshore
Leaks DB

Geopolitické vazby MSMT rizikové zemé&, EU Country Risk, Freedom House
Index

5.3 OSINT zasady
+ Zasada legality — sbirejte pouze vefejné dostupné informace, nepofizujte osobni udaje
nad ramec ucelu DD.

» Zasada ovéfitelnosti — kazdé zjisténi musi byt dolozeno zdrojem (URL, screenshot,
datum pfistupu).

» Zasada OPSEC — pfi provéfovani nepracujte pod vlastni identitou; pouzivejte pracovni
zarfizeni urené pro IB, VPN.

» Zasada minimalizace — dokumentujte pouze to, co je relevantni pro posouzeni rizika.

6. Eskala¢ni schéma a reakce na incidenty

Zjistite-li v pribéhu due diligence nebo realizace aktivity varovny signal nebo bezpe&nostni
incident, postupujte dle nasledujiciho eskalaéniho schématu.

Uroven / Situace Co délam / Kdo rozhoduje

@ Nizké riziko — bez varovnych  Zakladni DD je dostatecna. Zameér Ize realizovat.

signala Dokumentujte vysledek DD a uloZte spolu s projektovymi
materialy.
Stiedni riziko — varovné Prechazite na RozSifenou DD. Konzultujete s pracovnikem
signaly, nejasnosti IB / Compliance managerem. Prorektorka informovana.
@ Vysoké riziko — zavazné Okamzité eskalujte na Prorektorku pro védu a vyzkum +

nalezy, sankce, varovné signaly pravni agendu. Zamer se pozastavuje do vyjasnéni. Zvazte
konzultaci s MSMT / FAU.

& Bezpeénostni incident (uniky = Okamzité informujte IT/kyber + Prorektorku + pfi podezieni
dat, neopravnény pfistup, na trestny €in zvazte oznameni organtm ¢innym v trestnim
podezieni z ovliviiovani) fizeni. Aktivujte krizovy komunikacni plan.



Oznamovaci kanaly IRIS UHK

» Konzultace a podani: https://www.uhk.cz/cs/univerzita-hradec-kralove/veda-a-
vyzkum/nelegitimni-ovlivnovani

» Pracovnik IB / Compliance: hana.tomaskova@uhk.cz
» Prorektorka pro védu, vyzkum a TZ: hana.tomaskova@uhk.cz

» Anonymni oznamovaci kanal (whistleblowing): https://www.uhk.cz/cs/univerzita-
hradec-kralove/uhk/uredni-deska/verejne-informace/whistleblowing

» Pravni agenda: pravnioddeleni@uhk.cz
> GDPR / DPO: gdpr@uhk.cz
» IT/kyber bezpe&nost: https://helpdesk-it.uhk.cz/

7. Citlivé oblasti a dual-use

Vyzkum v citlivych oblastech nebo s potencialem dual-use podléha zpfisnénému rezimu posouzeni.
Identifikace takovych témat je odpovédnosti kazdého vyzkumnika i vedouciho pracovisté.

7.1 Kritické technologie EU — piehled

Oblast ' Priklady technologii / témat

Uméla inteligence Systémy strojového uéeni s aplikacemi v bezpec€nosti,
rozpoznavani obli¢ejd, autonomni systémy

Kvantové technologie Kvantova kryptografie, kvantové vypocty, kvantové senzory

Biotechnologie Synteticka biologie, genomika, CRISPR, bioinformatika s
vojenskym potencialem

Pokrogilé materialy Nanomaterialy, kompozity pro letecky/vojensky primysil

Polovodice a mikroelektronika Vyroba ¢ipu, pokrogilé procesory, exportné kontrolované
soucastky

Kosmické technologie Satelitni navigace, vzdalené snimani, pohonné systémy

Energetika Jaderna energetika, technologie pro ukladani energie s

vojenskym potencialem

Vycet neni vyCerpavajici. Pfi pochybnostech se vzdy poradte s pracovnikem IB nebo prorektorkou.

7.2 Exportni kontrola a licence
* Vyzkum nebo transfer technologii s potencialem dual-use mlze podléhat exportni kontrole
dle nafizeni EU &. 821/2021.

» V pfipadé pochybnosti kontaktujte pravni agendu pro posouzeni nutnosti licence
Ministerstva pramyslu a obchodu (MPO).

« Nehmotny pfenos technologii (e-mail, cloud, vzdalena spoluprace) rovnéz muaze podléhat
exportni kontrole.
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8. Smluvni ochrana a doporuc¢ené mitigace

PFi identifikaci rizikovych indikator(l nebo po konzultaci s podminkami je nezbytné zajistit
odpovidajici smluvni ochranu a mitigacni opatfeni.

A) Partner a financovani

+ Doplnéni informaci o vlastnické struktufe a konec¢ném pfijemci (beneficial owner).
» QOveéfeni transparentnosti financovani a smluvnich plateb.
» Provéfeni sankénich aspektl v soucinnosti s IRIS/compliance.

B) Smluvni ujednani

» Jasna pravidla publikovani a nakladani s vysledky — zadné neodtvodnéné omezeni.
* Vyvazené nastaveni IP a mi€enlivosti; omezeni exkluzivity.
* Dolozka o souladu s internimi pravidly UHK a moznost ukonCeni pfi zjisténi rizika.

C) Data, IT a kyberneticka bezpeénost

* Minimalizace pfistupt (need-to-know), oddélené ucty, Casové omezeny pfistup.

* Posouzeni GDPR/DPIA; pravidla pfedavani dat mimo EU; smluvni zajisténi (standardni
smluvni dolozky).

» Bezpecné ukladani dat; evidence pfistupu.

D) Dual-use / citliva témata

» Odborné posouzeni rizika dvojiho uziti; omezeni sdileni detailt v rané fazi vyzkumu.
» Interni schvaleni publikace u citlivych vystupu (procesné, nikoli obsahové — ochrana

akademické svobody).
E) Reputace a komunikace

» Koordinace s vedenim UHK; sjednocené veiejné odpovédi.
» Pfedem dohodnuty komunika&ni plan pro pfipad medialniho zajmu.

r

9. Vzdélavani a Sireni povédomi

Institucionalni bezpec€nost je sdilenou odpovédnosti — kazdy zaméstnanec, student i ¢len vedeni
je spoluzodpovédny za odolnost UHK.

Minimalni osnova skoleni (dle Pfilohy 5 Pokynu prorektorek)

» Principy institucionalni odolnosti, prevence a odpovédnost jednotlivcu.

» Typické rizikové scénafe v mezinarodni spolupraci (partnerstvi, financovani, dary, MoU).
» Due diligence minimum: reputace, vlastnicka struktura, zakonnost, sank¢ni aspekty.

» Data/IT bezpecénost a fizeni pfistupu.

» Stfet zajmdq, etika, dokumentace.

» Postup oznamovani a ochrana oznamovateld.

Skoleni se organizuje alespori 1x roéné pro vedouci pracovist a pracovniky zapojené do
mezinarodni spoluprace. Nové pfichozi zaméstnanci prochazeji vstupnim Skolenim v ramci
onboardingu.



10. Pravni a metodicky ramec

Dokument / Predpis ' Relevance pro IRIS UHK

Pokyn prorektorky ¢. 7/2026

Metodické doporuéeni MSMT k
bezpeénosti vyzkumu (2024)

Nafrizeni EU 2021/821 (exportni
kontrola dual-use)

GDPR (Nafizeni EU 2016/679)

Zakon ¢. 171/2023 Sb. (ochrana
oznamovateli)

Zakon ¢. 412/2005 Sb. (ochrana
utajovanych informaci)

Zakon €. 89/2021 Sb.
(kyberneticka bezpecénost)

FAU — finanéni analyticky urad

Zavazny vnitfni pfedpis UHK pro povinné konzultace —
z4klad celého systému IRIS.

Doporuégm’ k due diligence a Fizeni rizik spoluprace pro
Ceské VS.

Pravidla pro vyvoz zbozi a technologii s moznym
vojenskym vyuzitim.

Ochrana osobnich udaja; predavani dat mimo EU; DPIA.

Whistleblowing; povinny vnitfni oznamovaci kanal.
Aplikuje se pfi spolupraci s citlivymi informacemi.
Povinnosti v oblasti kybernetické bezpe&nosti pro VS.

Posouzeni podezielych obchodnich transakci a
protipravniho financovani.

Aktualni seznam externich zdroji a odkazl je pribézné aktualizovan na webové strance:
https://www.uhk.cz/cs/univerzita-hradec-kralove/veda-a-vyzkum/nelegitimni-ovlivnovani

Tento manual byl zpracovan Prorektorkou pro védu, vyzkum a transfer znalosti UHK. Verze 1.1, 2026. Za aktualizaci a

spravu dokumentu odpovida prorektorka pro védu, vyzkum a transfer znalosti.



