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Rektorsky vynos ¢. 13/2026

Politika bezpecného chovani uzivatelu
na socialnich sitich

I. Uvodni ustanoveni

Politika bezpeéného chovani uZzivateld na socidlnich sitich stanovuje pravidla
bezpecného chovani uZivateld za tcelem zajisténi bezpecnosti informaci a snizeni
rizik vyskytu kybernetického bezpe¢nostniho incidentu a kybernetické bezpe¢nostni
udalosti a rozpracovava poZadavky na kybernetickou bezpecnost dle zakona
¢. 264/2025 Sb., o kybernetické bezpec¢nosti, ve znéni pozd¢jsich predpist (dale také
»Zdkon o kybernetické bezpecnosti ) a vyhlasky ¢. 410/2025 Sb., o bezpecnostnich
opatfenich poskytovatele regulované sluzby v reZimu niZsich povinnosti (dale také
»vyhldaska o bezpecnostnich opatrenich ) v podminkach Univerzity Hradec Kralové
(dale také ,, UHK™).

V ramci pilsobnosti bezpeénostni politiky jsou implementovana pravidla
pro uzivatele UHK, ktefi pfi své pracovni ¢innosti spravuji socialni sit¢.

Ucéelem této implementované bezpeénostni politiky je:

a) definovat zasady bezpecného chovani uzivatelti na socidlnich sitich,
b) stanovit povinnosti uzivatel,

c) definovat pravidla bezpeéného provozu aktiv.

Tato politika se vztahuje na vS§echny uZivatele informac¢nich a komunikaénich
technologii UHK, ktefi vyuzivaji mozZnosti, prostiedky, sluzby pocitacové sité
a informacéni a komunikaéni technologie provozované UHK pro spravovani
socialnich siti.

Il. Pravidla pro bezpecné nakladani s aktivy
Pravidla pro zachazeni s aktivy jsou stanovena na zakladé jejich klasifikace

a jsou dokumentovana pro kazdé aktivum dle K/asifikace aktiv.

Zaméstnanci UHK, ktefi v ramci své pracovni naplné spravuji socialni sité,
jsou povinni k této ¢innosti vyuzivat pouze aktiva (napf. podita¢, mobilni
zarizeni), ktera jsou ve spravé UHK.

Kazdy uzivatel spravujici socialni sit€ je povinen zajistit aktualnost antivirového
reSeni a veSkerych systémi, které se nachazi na zarizenich UHK.

Dalsi pravidla pro bezpeéné nakladani s aktivy jsou uvedena v Politikabezpecéného
chovdniuzivatelii.
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lll. Bezpecné chovani na socialnich sitich

Uzivatelé, do jejichZ pracovni naplné spada vyuzivani a sprava oficialnich ucta

UHK na socialnich sitich, dodrzuji pravidla bezpecné prace se socidlnimi

sitémi, zejména:

a) dbajina ochranu prihlasovacich tidaji, nesd€luji prihlasovaci idaje osobam,
které nemaji opravnény pristup k témto udajim,

b) pfi tvorbé hesla dodrzuji uZivatelé povinnost respektovat pravidla tvorby
a nakladani s pristupovymi hesly, ktera jsou uvedena v aktualni verzi
na webovych strankach UHK,

c) vyuzivaji socidlni sit€ pouze pro oficialni potfeby UHK a sdileji pouze
takové informace, které jsou v souladu s oficialni komunikaéni politikou
a zajmy UHK,

d) zachovavaji zvySenou pozornost pfi otvirani odkazti na socialnich sitich,
zejména zakazu u odkazi z neznamého zdroje,

e) jakmile ukonéi uZzivatel svou praci, dochazi vidy k odhlaseni ze vSech
socialnich siti.

Pokud zaméstnanci UHK pfi spravé oficialnich a¢td univerzity na socialnich

sitich sdileji verejné informace tykajici se UHK, tak jsou povinni si pocinat

v souladu s Eticky kodex Univerzity Hradec Kralové.

Uzivatelé, ktefi spravuji icty na socialnich siti jsou povinni vyuzivat nastroje

pro ochranu soukromi, jako je napriklad moznost omezit sledovani prispévka

apod.

Pti ukonceni pracovniho poméru je zaméstnanec, ktery pii své pracovni

¢innosti spravoval socialni sité, povinen zajistit predani veSkerych potiebnych

udajti vedoucimu zaméstnanci.

IV. Bezpecny vzdaleny pristup

P1i spravé oficialnich G¢th univerzity na socialnich sitich je nutné postupovat
dle pravidel popsanych vdokumentu Politikabezpeéného chovdniuzivatelii.

V. Bezpecnost ve vztahu k mobilnim zaFizenim

Bezpecnost ve vztahu k mobilnim zafizenim se tidi Politikou bezpecéného
pouZivdani mobilnich zarizeni.



VI. Zavérecna ustanoveni

Politika bezpecného chovani uzivateld na socidlnich sitich vstupuje v platnost
i uéinnost dnem jejiho podpisu.

V Hradci Kralové dne 19. kvétna 2026.

doc. RNDr. Jan Kriz, Ph.D.
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