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Rektorsky vynos ¢. 16/2023

Statut vyboru kybernetické bezpecnosti

I. Uvodni ustanoveni

Vybor kybernetické bezpecénosti (dale jen ,vybor KB*) Univerzity Hradec

Va4

Kralové (Ddle jen ,,UHK®) je zfizen rozhodnutim rektora k zajiSténi fizeni KB
ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont (dale jen ,zdkon KB¥), ve znéni pozdé&jsich pfedpist
ajeho provadécich pravnich predpisi, zejména vyhlaska ¢. 82/2018 Sb.,
o bezpecénostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (dale jen , vyhlaska KB*).

Statut vyboru KB urcuje zakladni oblast jeho plisobnosti, ¢lenstvi ve vyboru
KB, organizacni zajisténi jeho jednani, zplisob usnaseni a vystupy z jeho
jednani.

Il. Cinnost vyboru KB

Mezi klicové ¢innosti vyboru KB patii zejména:

a) odpovédnost za celkové fizeni a rozvoj kybernetické bezpecnosti (Dale jen
»KB*) vramci UHK,

b) tvorba ramce KB, stanovovani zasad, definovani strategickych cild
v oblasti KB a vytvareni konceptu a rozvoje KB v ramci UHK na navrhy
predlozené Manazerem KB,

c) vyjadfuje se k navrhiim a implementaci bezpe¢nostnich procesd,

d) podili se na hodnoceni ulinnosti bezpeénostnich opatfeni, jejich
disledkt i vhodnosti, jakoZz i na identifikaci jim odpovidajicich alternativ
vhodnych pro UHK,

e) projednava a doporucuje ke schvaleni rektorem koncepci bezpeénostni
politiky vcetné dal$i dokumentace v oblasti KB a kontroluje jeji
implementaci v ramci UHK,

f) koordinuje pfipravu, implementaci a rozvoj jednotného Systému fizeni
bezpeénosti informaci UHK v oblasti KB (dale jen ,Systém rizeni
bezpecénosti informaci®),

g) vyjadfuje se k navrhim a implementaci bezpecnostnich procesi
navrzenych ManazZerem KB,
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h) podili se na hodnoceni u¢innosti bezpeénostnich opatfeni, jejich

)
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disledkt i vhodnosti, jakoZz i na identifikaci jim odpovidajicich alternativ
vhodnych pro UHK,

projednava zpravy z realizovanych auditd KB, které jsou provadény
v souladu s vyhlaskou KB, véetné zprav z testovani a hodnoceni G¢innosti
zavedenych technickych a organiza¢nich opatfeni pro =zajisténi
bezpeénosti zpracovani,

informuje vedeni UHK o opatfenich v oblasti KB,
vybor KB projednava a nasledné predklada rektorovi UHK:
e organizaci a dokumentaci Systému fizeni bezpecnosti informaci,

e seznam vyznamnych informacnich systém@ a pripadné i seznam
podplirnych informac¢nich a komunikacnich systémt zahrnutych do
rozsahu Systému fizeni bezpeénosti informaci,

e projednavad a doporucuje ke schvaleni bezpec¢nostni dokumentaci,
prijatelnost identifikovanych KB rizik a posuzuje stanovené miry
rizika,

e navrhy na ptidéleni finan¢nich prostiedkt do oblasti KB,

e navrhy pro stanoveni dtleZitosti realizace bezpecnostnich projekti
navrZzenych ManaZerem KB a projednané vyborem KB,

e zpravu nejméné 1x ro¢né o stavu KB UHK nebo v pripadé identifikace
KB incidentu.

Vybor KB se vyjadfuje k navrh@im a implementaci bezpe¢nostnich procesti pro
ochranu osobnich tdaji vrozsahu opatfeni KB, a dale voblasti ochrany
osobnich ddaji:

a)

b)

informuje vedeni UHK o opatfenich v oblasti ochrany osobnich tudajt
v rozsahu opatfeni KB,

podava navrh na ptidéleni prostfedkd v oblasti ochrany osobnich udaja
vrozsahu opatfeni KB.

lll. Prava a povinnosti ¢lent vyboru KB

Clenové vyboru KB maji pravo podilet se aktivné na &innosti vyboru KB,
vznaset dotazy, naméty na feSeni, pfipominky k projednavanym podkladtm,
¢i uplatiiovat sva stanoviska k feSeni problémf.

Clenové vyboru KB jsou povinni G&astnit se jeho schiizi a plnit tkoly, které
mohou plynout ze zasedani vyboru.
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Predseda vyboru KB zejména:
a) fidia organizuje ¢innost vyboru KB,
b) vydava stanoviska, doporuéeni a dal$i dokumenty vyboru KB,

c) wuklada, na zakladé rozhodnuti vyboru KB, tikoly v oblasti KB a koordinuje
jejich plnéni scilem dosaZeni souladu se zdkonem KB, vyhlaskou KB
véetné interni dokumentace.

Na zakladé jednani vyboru KB predklada predseda vyboru KB rektorovi
schvalené navrhy dokumenti, ¢i pozadavkd na uskuteénéni vydajt
z finanénich zdrojt UHK na zabezpeceni nutné miry KB.

V nepfitomnosti pfedsedy vyboru KB plni jeho tkoly mistopfedseda vyboru
KB.

IV. SloZeni vyboru KB
Mezi ¢leny vyboru KB musi byt vzdy zastupce vrcholového vedeni UHK nebo
jim povéfend osoba a manazer KB.

Status c¢lena vyboru KB, s vyjimkou manaZera KB, je zavazné spojen
s pracovnim zafazenim v ramci UHK, aby vécné splioval zdkladni pozadavky
a predava se s pracovni pozici. Status manazera KB je definovan rektorskym
vynosem , Statut manaZera kybernetické bezpecnosti®.

Vybor KB ma 6 ¢lent.

Cleny vyboru KB jsou:

a) Prorektor pro strategii, rozvoj a digitalizaci - pfedseda vyboru KB.
b) Kvestor.

¢) Vedouci pravniho oddéleni, pfipadné jim povéfeny pracovnik pravniho
oddéleni.

d) Povéfenec pro ochranu osobnich tidaji - mistopfedseda vyboru KB.
e) Manazer kybernetické bezpecénosti - tajemnik vyboru KB.

f) Vedouci Oddéleni informacnich technologii.

V. Administrace vyboru KB

Administraci ¢innosti vyboru KB zajistuje tajemnik vyboru KB.

Tajemnikem vyboru KB je manazer KB.
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Tajemnik vyboru KB:

a) zabezpecuje administrativni zaleZitosti ¢innosti vyboru KB,

b) pfipravuje zapis ze zasedani vyboru KB,

c) odpovida za pfipravu a véasné piredkladani podkladovych materiald
k projednani ¢leniim vyboru KB podle pokyni predsedy vyboru KB,

d) zpracovava pravidelné informace o ¢innosti vyboru KB.

Veskeré materidly vzeslé z ¢innosti vyboru jsou jak v digitalni, tak listinné
podobé uchovavany a evidovany v souladu se Spisovym a skarta¢nim fadem
UHK.

VI. Zasedani vyboru KB

Zasedani vyboru KB jsou neverejna. Podle povahy projednavanych materiala
mohou byt na schiizi vyboru KB ptizvani dal$i zaméstnanci UHK, pfipadné
zastupci spolupracujicich organizaci.

Zasedani vyboru KB mohou byt predsedou vyboru KB svolana a realizovana
i za vyuziti nastroji distan¢niho zptisobu komunikace.

Zasedani vyboru KB jsou svolavana minimalné jednou za 6 mésic. Nebo
podle potfeby na pokyn predsedy vyboru KB v pfipadé mimotadné situace.

Vybor KB je zptsobily zasedat a usnaset se, je-li pfitomna nadpolovi¢ni
vétSina vSech ¢lent vyboru KB.

Predseda vyboru KB svolava zasedani vyboru KB elektronicky nejpozdéji
7 pracovnich dni pfed jejich konanim. V pozvance je uveden program
zasedani a podkladové materialy vztahujici se k projednavané problematice.

Program schiize vyboru KB navrhuje predseda vyboru KB. Vychazi pfitom
z materiald predloZenych k projednani ¢leny vyboru KB a tkolt uloZenych na
jeho predeslych schiizich.

Odborné podklady pro jednani vyboru KB pfipravuji zejména ¢lenové vyboru
KB.

Shromazdovani a distribuci podklad@ pro zasedani vyboru KB zajistuje
tajemnik vyboru KB.

Pokud neni ¢len vyboru KB schopen zucastnit se zasedani fyzicky, je povinen
tuto skute¢nost oznamit predsedovi vyboru KB, kterému zaroven preda sva
stanoviska k jednotlivym bod@im programu zasedani.

Predseda organizuje praci vyboru KB a dba na plnéni vyborem KB ptijatych
usneseni. V pripadé nepritomnosti predsedy ¢i nutnosti projednani nebo
feSeni neodkladnych zaleZitosti svola zasedani mistopfedseda vyboru KB.
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Kazdé zasedani vyboru KB musi byt zaznamenano v elektronické ¢i pisemné
formé, a to v€etné prezencni listiny.

Vybor KB musi projednat vSechny body stanovené predsedou vyboru KB
v programu zasedani.

Ke kazdému projednavanému bodu musi byt zaznamenano jasné stanovisko,
v pripadé, Ze neni mozné v danou chvili dosahnout jasného zavéru, musi byt
zaznamenana stanoviska jednotlivych ¢lent vyboru KB.

Navrh zapisu ze zasedani obdrzi vSichni ¢lenové vyboru KB, ktefi maji
mozZnost se k navrhu vyjadrit, a to nejpozdé&ji do 3 pracovnich dnti. Nevyjadii-
li se ¢len vyboru KB k navrhu ve lhaté uvedené v predchozi vété, plati, ze
k navrhu zapisu ze zasedani nema pripominky.

Pfipominky ¢lena vyboru KB formalniho charakteru dorucené ve lhtté
uvedené v predchozim odstavci jsou do navrhu zapracovany. Zapis ze
zasedani poté obdrzi vSichni ¢lenové vyboru KB do 2 pracovnich dnt od
uplynuti lhity uvedené v predchozim odstavci. Pfipominky ¢lena vyboru KB
vécného charakteru jsou projednany na nejbliz§im zasedani vyboru KB.

Zapis ze zasedani vyboru KB zasila pfedseda vyboru KB prostfednictvim
tajemnika vyboru KB vS§em ¢lentim vyboru KB elektronicky.

VII. Hlasovani vyboru KB

O prijeti usneseni o zalezitostech projednavanych na zasedani vyboru KB je
rozhodovano nadpoloviéni vétSinou vSech c¢lent vyboru KB, v ptripadé
nerozhodného vysledku rozhoduje hlas predsedy vyboru KB. Prizvani
Ucastnici nemaji hlasovaci pravo.

O kazdém projednavaném bodu je hlasovano zvlast.

Hlasovani ve vétS$in€ pripadii probihd vefejné. Nevefejné (tajné) hlasovani
probiha v pripadech, které si vybor KB urci.

Do zapisu ze zasedani se neuvadi hlasovani jednotlivych ¢lenti vyboru KB, ale
pouze pom¢ér hlasovani, pficemz za hlas lze povazovat i pisemné stanovisko
¢lena, ktery neni fyzicky pfitomen. V pripadé, Ze néktery z ¢lent vyboru KB
zada uvedeni svého stanoviska k bodu, o kterém bylo hlasovano, uvede se toto
stanovisko do zapisu.

Pravo hlasovat maji pouze ¢lenové vyboru KB nebo pisemné povéreni zastupci
¢lent vyboru KB. Pii hlasovani nejsou pfitomni pfizvani t¢astnici.



VIIl. Zavérecna ustanoveni

1)  Rusi se rektorsky vynos ¢. 24/2021.

2) Tento rektorsky vynos vstupuje v platnost a t¢innost dnem podpisu.

V Hradci Kralové dne 10. listopadu 2023

prof. Ing. Kamil Kuéa, Ph.D., v. 1.
rektor



