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Rektorsky vynos ¢. 17/2023

Statut Manazera kybernetické bezpecnosti

I. Uvodni ustanoveni

ManaZer kybernetické bezpeénosti (dale jen ,ManaZer KB*) Univerzity
Hradec Kralové (dale jen ,,UHK®) zajiStuje tkony vyplyvajici z povinnosti
bezpeénostni role manaZera kybernetické bezpec¢nosti dle zakona ¢. 181/2014
Sb., o kybernetické bezpec¢nosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,zdkon
KB*) a vyhlasky ¢. 82/2018 Sb. o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdé&jsich predpist (dale jen , vyhlaska KB*).

Pozice Manazera KB mitZe byt vykonavana zaméstnancem UHK, pfipadné
zajistovana prostfednictvim externiho subjektu - fyzické ¢i pravnické osoby.

Manazer KB je podfizen rektorovi UHK a pfi plnéni své funkce se tidi jeho
pokyny v souladu s poZadavky pravnich predpist a internich predpist norem
v podminkach UHK.

ManazZer KB je povéfen komunikovat s regulaé¢nimi organy v oboru oblasti
kybernetické a informacéni bezpecnosti, zejména s Narodnim dfadem pro
kybernetickou a informaéni bezpeénost (dile jen ,,NUKIB“) as GovCERT/
CSIRT, véetné pripadt feSeni kybernetickych bezpecnostnich udalosti
a incidentd.

Il. Prava a povinnosti Manazera KB

ManaZzer KB odpovidd za planovani, organizovani a fizeni realizace
kybernetickych a informac¢nich bezpecnostnich projekti a programt
schvalenych Vyborem KB na zaklad€ pokyni rektora tak, aby bylo dosazeno
cild stanovenych zakonem KB a jeho provadécimi predpisy, a to ve
stanoveném terminu a v ramci stanoveného rozpoctu. Role ManaZera KB
ptsobi jako kontaktni osoba pro veskeré aspekty a otazky kybernetické
bezpecnosti a prosazuje a koordinuje ulohu systému fizeni bezpecnosti
informaci (dale jen ,,SRBI“) v podminkich UHK.

Manazer KB odpovida za tvorbu a prosazovani SRBI od priizkumu a analyz,
pres pribézné testovani prevence az po eliminaci nasledkd a vyhodnoceni
kybernetickych incidentt na UHK.
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Manazer KB odpovida za tvorbu, prosazovani a zajistovani aktualizace
vnitfnich norem v oblasti kybernetické bezpecnosti UHK v souladu s aktualni
pravni ipravou v oblasti kybernetické a informacni bezpecnosti.

ManazZzer KB spolupracuje pti identifikaci aktualniho rozsahu a uplnosti
informaci o aktivech, identifikaci zdroji, a navrhu na zptsoby doplnéni
chybéjicich informaci (information asset management).

Manazer KB odpovidd za =zajisténi schopnosti UHK implementovat
bezpecnostni opatieni (organizaéni a technickd) ukladana zakonem KB a za
véasnou a hospodarnou implementaci téchto bezpe¢nostnich opatfeni.

ManaZer KB pribéZné analyzuje vyvoj SRBI a vyhodnocuje identifikovana
kyberneticka rizika, detekované Kkybernetické bezpecnostni udalosti
a odhalené kybernetické incidenty a predklada o tom zpravu, jejimz obsahem
jsou i navrhy na zmirnéni nepfijatelnych rizik a navrhy na zménu priorit
bezpec¢nostnich projekt, a to pravidelné kazdy rok Vyboru pro fizeni
kybernetické bezpeénosti (dale také jen ,, Vybor KB*).

Manazer KB je opravnén stanovit:

e rozsah a hranice SRBI (s ohledem na aktiva a organiza¢ni bezpeénost), ve
kterém uréi, kterych organizaénich ¢asti a technickych prvka se SRBI tyka,

e jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro
stanoveni kritérii pro pfijatelnost rizik,

o cile kontinuity ¢innosti a strategii (plan) fizeni kontinuity dalsi ¢innosti
pro oblast informacni a kybernetické bezpecnosti,

e provozni pravidla a postupy SRBI,

e Plan zvladani rizik, ktery obsahuje cile a pfinosy bezpe¢nostnich opatfeni
pro zvladani rizik véetné wuréeni osoby zajiStujici prosazovani
bezpecnostnich opatreni.

Manazer KB spolupracuje pfi schvalovani zavaznych norem pro vybér,

unifikaci a systemizaci technickych a programovych prostfedkid informacnich
technologii v podminkach UHK.

Manazer KB spolupracuje pfi procesu fizeni rizik, jejich rozsahu a dopadu.

ManazZer KB koordinuje proces feSeni kybernetické bezpeénostni udalosti
nebo kybernetického incidentu a rozhoduje o zptisobu feseni.

ManazZer KB rozhoduje o realizaci bezpe¢nostniho opatieni na zakladé
informaci z monitorovacich a dohledovych systémii, rozhodnuti Vyboru KB
nebo rozhodnuti NUKIB.
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Manazer KB zajistuje:
e detekci kybernetickych bezpeénostnich udalosti a incidentd,

e zpracovavani Zprav o hodnoceni aktiv a rizik, Plan zvladani rizik
a Prohlaseni o aplikovatelnosti, které obsahuje prehled zavedenych
bezpecénostnich opatfeni,

e pravidelné hodnoceni rizik u dodavatelt, provadéni kontrol zavedenych
bezpecnostnich opatfeni u poskytovanych sluzeb a odstranovani zjisténych
nedostatkd,

e aktualizaci SRBI a pfisluiné dokumentace dle vysledk auditi nebo
vyznamnych zmén a vyhodnoceni vhodnosti a ¢innosti bezpe¢nostnich
opatfeni,

e aktualizaci Zpravy o hodnoceni aktiv a rizik, Bezpeénostni politiky, Planu
zvladani rizik a Planu rozvoje bezpec¢nostniho povédomi,

e piipravu podklad pro realizaci reaktivnich opatfeni vydanych NUKIB
a pro realizaci bezpe¢nostnich opatieni (organizacni a technickd),

e soucinnost pri provadéni kontrolnich auditdi kybernetické bezpecnosti
provadénych NUKIB a jejich analyze.

Manazer KB zpracovava Plan rozvoje bezpecénostniho povédomi a s timto
planem seznamuje Vybor KB.

Manazer KB koordinuje opatieni ke zvySeni bezpecnostniho povédomi
v podminkach UHK vcetné Skoleni v oblasti kybernetické a informacni
bezpecnosti a pfipravy a personalizace kurzu kybernetické bezpe¢nosti v LMS
systémech UHK.

Manazer KB dohliZzi na stanoveni pravidel pro dodavatele (poskytovani
pokyni pro zajisténi bezpecnosti informaci pfi vytvareni, hodnoceni, vybéru,
fizeni a wukonceni dodavatelskych vztahti v oblasti informacnich
a komunikaénich technologii), z pohledu plnéni pozadavkd zakona KB
a provadécich predpist.

Manazer KB provadi pravidelny reporting pro vrcholové vedeni UHK
o aktualnim stavu SRBI, bezpe¢nostnich incidentech, zjisténych neshodach
a nedostate¢né efektivnosti bezpec¢nostnich opatfeni.

Manazer KB pravidelné komunikuje s vrcholovym vedenim UHK.

Manazer KB je vykonnym proté&jskem NUKIB pro piipady feSeni kritickych
kybernetickych bezpeé¢nostnich udalosti.
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lll. Kompetence Manazera KB

Manazer KB je opravnén vyZadovat od Vyboru KB rozhodnuti o:

prijatelnosti ¢i  nepfijatelnosti  identifikovanych  kybernetickych
bezpec¢nostnich rizik véetné stanoveni jeSté prijatelné miry rizika
a stanoveni limitu finanénich prostfedk? na eliminaci nep#ijatelnych rizik,

prioritach realizace bezpe¢nostnich opatfeni a navrzenych bezpeénostnich
projekta,

urceni osob pro vykon roli garantd aktiv,

provedeni zakladni identifikace aktiv.

ManaZer KB je opravnén od garantd primarnich aktiv vyZadovat zpracovani
a predlozeni:

Ucelu informaéniho systému a podminek jeho provozovani,
identifikovanych primarnich aktiv a jejich rizik,
ohodnoceni pfijatelnosti téchto rizik,

stanoveni bezpecnostnich parametrti (drovni) systémem poskytovanych
sluzeb (SLA a KPI).

ManazZer KB je opravnén od garantti podpirnych aktiv a administratord
vyZadovat:

identifikovani podptrnych aktiv a jejich rizik,

ohodnoceni pfijatelnosti téchto rizik véetné moznosti pireneseni rizik,

e vyhodnoceni G¢innosti kybernetickych bezpe¢nostnich opatfeni.

Tento rektorsky vynos vstupuje v platnost i i¢innost dnem jejiho podpisu.

V Hradci Kralové dne 10. listopadu 2023

prof. Ing. Kamil Ku¢a, Ph.D., v. r.
rektor



