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Statut vyboru kybernetické bezpecnosti

I. Uvodni ustanoveni

1. Vybor kybernetické bezpecnosti (dale jen ,vybor KB®) Univerzity Hradec
Kréalové (Dale jen ,UHK®) je zfizen rozhodnutim rektora k zajiSténi fizeni KB
ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakoni (dale jen ,,zakon KB*), ve znéni pozdéjsich predpistia jeho
provadécich pravnich predpisti, zejména vyhlaska ¢.82/2018 Sb.,
o bezpe¢nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické bezpec¢nosti

a likvidaci dat (dale jen ,vyhlaska KB).

2. Statut vyboru KB urcuje zakladni oblast jeho plisobnosti, ¢lenstvi ve vyboru KB,
organizacni zajisténi jeho jednani, zptsob usnaseni a vystupy z jeho jednani.

Il. Cinnost vyboru KB
1. Mezi kli¢ové ¢innosti vyboru KB patii zejména:

a) odpovédnost za celkové fizeni a rozvoj kybernetické bezpe¢nosti (Dale jen
»,KB“) vramci UHK,

b) tvorba ramce KB, stanovovani zasad, definovani strategickych cild v oblasti
KB a vytvateni konceptu a rozvoje KB v ramci UHK na navrhy predloZené
Manazerem KB,

¢) vyjadfuje se k navrhiim a implementaci bezpe¢nostnich procesi,

d) podili se na hodnoceni t¢innosti bezpe¢nostnich opatteni, jejich dtsledka
i vhodnosti, jakoz i na identifikaci jim odpovidajicich alternativ vhodnych
pro UHK,

e) projednava a doporucuje ke schvéaleni rektorem koncepci bezpec¢nostni
politiky vCetné dal$i dokumentace v oblasti KB akontroluje jeji
implementaci v ramci UHK,

f) koordinuje pripravu, implementaci a rozvoj jednotného Systému fizeni
bezpec¢nosti informaci UHK v oblasti KB (dale jen ,Systém fizeni
bezpecnosti informaci®),



g)

h)

)
k)

vyjadiuje se k navrhiim a implementaci bezpe¢nostnich procest navrzenych
ManazZerem KB,

podili se na hodnoceni G¢innosti bezpecnostnich opatfeni, jejich disledki
i vhodnosti, jakoZ i na identifikaci jim odpovidajicich alternativ vhodnych
pro UHK,

projednava zpravy z realizovanych auditi KB, které jsou provadény
v souladu s vyhlaskou KB, véetné zprav z testovani a hodnoceni acinnosti
zavedenych technickych a organizac¢nich opatfeni pro zajisténi bezpecnosti
zpracovani,

informuje vedeni UHK o opatienich v oblasti KB,
vybor KB projednava a nasledné predklada rektorovi UHK:
1) organizaci a dokumentaci Systému fizeni bezpecnosti informaci,

2) seznam vyznamnych informacnich systémd a pfipadné i seznam
podptirnych informacnich a komunikac¢nich systémt zahrnutych do
rozsahu Systému fizeni bezpecnosti informaci,

3) projednava a doporucuje ke schvaleni bezpe¢nostni dokumentaci,
prijatelnost identifikovanych KB rizik a posuzuje stanovené miry rizika,

4) navrhy na pridéleni finanénich prostfedkd do oblasti KB,

5) navrhy pro stanoveni dtlezitosti realizace bezpecénostnich projektid
navrZzenych Manazerem KB a projednané vyborem KB,

6) zpravu nejméné 1x ro¢né o stavu KB UHK nebo v pfipad¢ identifikace
KB incidentu.

2. Vybor KB se vyjadiuje k navrhiim a implementaci bezpeénostnich procest pro

ochranu osobnich udaji vrozsahu opatfeni KB, a dale voblasti ochrany

osobnich udaji:

a)

b)

informuje vedeni UHK o opatfenich voblasti ochrany osobnich udaji
v rozsahu opatieni KB,

podava navrh na pridéleni prostfedkd v oblasti ochrany osobnich udaji
vrozsahu opatfeni KB.

lll. Prava a povinnosti ¢lend vyboru KB

1. Clenové vyboru KB maji pravo podilet se aktivné na ¢innosti vyboru KB, vznaset

dotazy, naméty na feSeni, pripominky k projednavanym podkladim, ¢i

uplatiiovat sva stanoviska k feSeni problémd.



. Clenové vyboru KB jsou povinni ulastnit se jeho schiizi a plnit tkoly, které
mohou plynou ze zasedani vyboru.

. Predseda vyboru KB zejména:
a) ridi a organizuje ¢innost vyboru KB,
b) vydava stanoviska, doporuceni a dal$i dokumenty vyboru KB,

c) uklada, na zaklad€ rozhodnuti vyboru KB, tkoly v oblasti KB a koordinuje
jejich plnéni s cilem dosaZeni souladu se zakonem KB, vyhlaskou KB vcéetné
interni dokumentace.

. Na zdkladé jednani vyboru KB predklada piedseda vyboru KB rektorovi
schvalené navrhy dokumentti, ¢i poZadavka na uskute¢néni vydaji z finan¢énich
zdroji UHK na zabezpeceni nutné miry KB.

. Vneptitomnosti predsedy vyboru KB plni jeho tkoly mistopiedseda vyboru KB.

IV. Slozeni vyboru KB

. Mezi ¢leny vyboru KB musi byt vzdy zastupce vrcholového vedeni UHK nebo jim
povérena osoba a manazer KB.

. Status ¢lena vyboru KB je zavazné spojen s pracovnim zatrazenim v ramci UHK,
aby vécné splnoval zakladni pozadavky a predava se s pracovni pozici.

. Vybor KB ma 5 ¢lent.
. Cleny vyboru KB jsou:
a) Kvestor - pfedseda vyboru KB.

b) Vedouci pravniho odd€leni, pfipadné jim povéreny pracovnik pravniho
oddéleni.

c) Povéfenec pro ochranu osobnich tdaji - mistopredseda vyboru KB.
d) ManaZer kybernetické bezpecnosti - tajemnik vyboru KB.

e) Vedouci Odd¢leni informacénich technologii.

V. Administrace vyboru KB

. Kromé ¢lent vyboru KB se muze ucastnit rektor, pfipadné jim povéfeny
prorektor, ktery rovnéz obdrzi podklady k zasedani.

. Tajemnik vyboru KB:

a) zabezpecuje administrativni zaleZitosti ¢innosti vyboru KB,



b) pfipravuje zapis ze schiize vyboru KB,
¢) zpracovava pravidelné informace o ¢innosti vyboru KB.

. Veskeré materidly vzeslé z Cinnosti vyboru jsou jak v digitalni, tak listinné
podobé uchovavany a evidovany v souladu se Spisovym a skarta¢nim fadem
UHK.

VI. Zasedani vyboru KB

. Zasedani vyboru KB jsou nevefejna. Zasedani mohou byt pfedsedou vyboru KB
svolana i za vyuziti nastroji distan¢niho zptisobu komunikace.

. Zasedani vyboru KB jsou svolavana minimalné jednou za 6 mésicti. Nebo podle
potreby na pokyn predsedy vyboru KB v pripadé¢ mimoradné situace.

. Vybor KB je zptisobily zasedat a usnaset se, je-li pfitomna nadpolovi¢ni vétSina
vSech ¢lent vyboru KB. Usneseni je prijato, usnese-li se pro ného vétSina
pritomnych ¢lenti vyboru KB. PoZaduyje-li to ¢len vyboru KB, ktery hlasoval proti
prijeti usneseni, usneseni vyboru KB se doplni o jeho disentni stanovisko.

. Program schiize vyboru KB navrhuje predseda vyboru KB. Vychazi
pritom z materiald predloZzenych k projednani cleny vyboru KB aukold
uloZenych na jeho predeslych schiizich.

. Odborné podklady pro jednani vyboru KB pfipravuji zejména ¢lenové vyboru
KB.

VIl. Zavérecna ustanoveni

Tento vynos vstupuje v platnost a i¢innost dnem podpisu.

V Hradci Kralové dne 10. prosince 2021

prof. Ing. Kamil Ku¢a, Ph.D., v. r.
rektor



