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1.

Uvodni ustanoveni

1.1.

1.2.

Provozni fad informacnich a komunika¢nich technologii Univerzity Hradec
Kréalové (dale jen ,provozni fad ICT UHK®) stanovuje pravidla pro pouzivani
informac¢nich a komunikac¢nich technologii Univerzity Hradec Kralové.
Vztahuje se na vSechny uzivatele ICT vyuZivajici moZnosti a prostiedki
pocitacové sité a sluzeb ICT provozovanych Univerzitou Hradec Kralové.

Spravu pocitacové sité a informacnich a komunikaénich technologii
provozovanych v ramci jednotlivych soucasti Univerzity Hradec Kralové
zajiStuje Centrum informacnich technologii UHK (dale jen ,CIT*). CIT
poskytuje podporu uzivateli, provozuje a systematicky rozviji serverovou
isitovou infrastrukturu UHK, zabezpecluje provoz vypocletni techniky pro
koncové uzivatele. CIT zajiStuje konzultace spojené s vybérem a zplsobem
provozu vhodnych informac¢nich a komunikac¢nich technologii vramci
celouniverzitnich i fakultnich projektd. CIT provadi technicky
a metodologicky dohled nad centralné poskytovanymi lokalnimi serverovymi
sluzbami a nad vyuzivanim sluZzeb externich poskytovatelti informacénich
technologii (IT).



2. Zakladni pojmy

Centrum sluzeb UHK

Pracovisté, které vykonava Cinnosti souvisejici se zakladni technickou podporou
uzivatelti na celouniverzitni drovni.

Cloudova reeni

Sluzby nebo programy provozované na serverech externich poskytovatelt sluzeb IT
mimo infrastrukturu UHK, pripadné cloudova feSeni provozovana uvnitf
organizace (napf. sluzby Office 365, e-infrastruktura CESNET).

Hardware (HW)

Technické prostredky pro sbér, zpracovani, uchovavani a distribuci dat, véetné
jejich pfenosu (napt. PC, notebooky a dalsi prvky pocitacové sité apod.)

ICT (informadni a komunikaéni technologie)

Hardware a software (servery, osobni pocitace, notebooky, chytré telefony, tablety,
prvky komunikaéni sité, datova ulozisté, tiskarny, scannery, audiovizualni
technika, aplikace apod.) evidovany v majetku UHK.

PC

Osobni podita¢ (Personal Computer) na ucebnach, v kancelatfich a spoleénych
prostorach UHK.

Pocitacova sit
Technické i programové prostfedky pouzivané k propojeni vypocetni techniky,
véetné této vypocetni techniky.

Server

Fyzické nebo virtualizované =zarizeni poskytujici sitové a aplika¢ni sluzby
klientskym zafizenim a uZivateldm.



Spravce aplikace

Pracovnik, ktery je zodpovédny za provozovani SW aplikace. Je metodicky
podrizeny spravci ICT.

Spravce ICT

Zaméstnanec CIT, ktery je zodpovédny za chod pocitacové sité nebo vypocetni
techniky (servery, pocitaée, periferie, multimédia a aktivni prvky) na UHK.

Software (SW)

Programové vybaveni provozované v ramci ICT.

SW licence

Opravnéni k vykonu prava uzivat pocitacovy program podle licenéni smlouvy.

Uzivatel

Zaméstnanec, student nebo externi uzivatel, ktery ma pristup k pocitacové siti
a pocitac¢im nebo obdobnym zafizenim provozovanych v lokalitach UHK.

UZivatelsky ucet (konto)

Oznaceni, které jednoznacné identifikuje uzivatele v prostiedi pocitacové sité.
K tomuto oznaceni jsou pak v systému prifazeny dal$i vlastnosti, specifické pro
daného wuzivatele (zakladni informace o wuZivateli, postaveni v organizacéni
struktufe, nastaveni jeho vypocetniho prostfedi, ¢lenstvi ve skupinach, pfistupova
prava apod.)

Zalohovani

Pravidelné ukladani dat na externi pamétova média pro pripad obnovy.



3. Agendy Centra informacnich technologii

3.1.Podpora uzivateli

Uzivatelé ICT UHK predavaji veskeré pozadavky na uzivatelskou podporu
prostfednictvim:

aplikace IT Helpdesk,

e elektronickou postou prostiednictvim e-mailové adresy,

e Centra sluZzeb UHK,

e telefonicky nebo osobné na pracovistich Useku podpory koncovych
uzivatelt CIT,

e objednavkového listu - vpripadé pozadavku na technické zajisténi
zvukaiské a projekéni techniky, pfipadné fotografickych praci pro vyukové,
odborné a spolecenské akce.

Kontakty na technickou podporu a informace o provozovanych sluzbach IT jsou
uvedeny na webovych strankach UHK (www.uhk.cz) v sekcich Poradna IT a CIT.

3.2. Sprava a evidence ICT, serverové a sitové infrastruktury

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

CIT zajistuje spravu, evidenci a rozvoj ICT, serverové infrastruktury a
paterni sité UHK.

CIT provadi adrzbu ICT jednotlivych pracovist. Opravy si hradi pracovisté
UHK (katedry a atvary) ze svého rozpoctu.

Prevzeti ICT do uzivani stvrdi uzivatel svym podpisem v predavacim
protokolu.

Za ICT mimo spravu CIT je zodpovédny jeji vlastnik nebo povéreny
spravce.

CIT provadi pravidelnou ddrzbu a aktualizace instalovanych operac¢nich
systémt a aplikaci. CIT administrativné zajisStuje HW a SW podporu
provozovanych feSeni u dodavateld.


http://www.uhk.cz/

3.3.Serverové a ostatni sluzby

3.3.1. Centralné poskytované sluzby

CIT zajistuje celouniverzitni standardni serverové sluzby. Podrobnéjsi
informace o poskytovanych sluzbach jsou v aktualnich verzich k dispozici
na oficialnich webovych strankach UHK v sekci Poradna IT.

Priméarni IT sluzby centralné poskytované CIT

e Sprava serverd a sitové infrastruktury (DNS, DHCP, sitové a bezpe¢nostni
prvky apod.)

e Sprava doménovych uzivatelskych uétt.

e Sprava adresarovych a autentizaénich sluzeb (LDAP, federované sluzby).

e Sprava postovnich sluzeb (zakladni poStovni infrastruktura pro UHK).

e Sprava servert pro provoz virtualizace.

e Sprava souborovych sluzeb a systémi ukladani dat v ramci sité UHK.

e Sprava databazovych servert pro centraln€ provozované systémy.

e Sprava servert studijni evidence.

e Sprava servert pro podporu e-learningu.

e Sprava webové prezentace UHK a vybranych webovych aplikaci.

e Sprava knihovnich systém.

e Sprava spisové sluzby.

e Sprava ekonomickych systém.

e Sprava celouniverzitné poskytovanych cloudovych sluzeb.

e Sprava telefonnich a mobilnich sluzeb.

e Sprava servert pro podporu sitového tisku.

e Sprava zalohovacich systémfi.

e Konzulta¢ni ¢innosti v oblasti sluzeb ICT.

e Sprava dohledovych a bezpe¢nostnich systémi.

e Sprava hardware, software, konfigurace zafizeni ICT.

e Sprava a instalace prisluSenstvi prostfedka zarizeni ICT.

e Zajisténi uzivatelské podpory pfi praci s informaénimi systémy UHK.

e Priprava, koordinace a zpracovani technickych specifikaci pro vybérova
fizeni.

e Profylaxe multimedialniho vybaveni.



3.3.2.

sluzby IT pro projekty a podporu vyuky

CIT poskytuje dalsi sluZzby pro projekty a podporu vyuky na zakladé jasné
vymezenych oboustrannych dohod s zadatelem. V dohodé jsou definovany
role, odpovédnosti a rozsah c¢innosti kazdé ze stran. Pokud projektové
zalezitosti budou zasahovat do nakladt CIT, je pfi planovani projektu tieba
pocitat s prostifedky na realizaci, provozni a personalni zajisténi. Jedna se
zejména o tyto sluzby:

Sprava aplikac¢nich serverti pro vyuku nad ramec bézné provozovanych
sluzeb.

Sprava webovych serverti, pripadné sprava a rozvoj webovych aplikaci.
Sprava cloudovych sluZeb pro studium a projektové vyuziti.

Ostatni sluzby ICT a sprava dle individualni dohody.

3.4. Spoluprace na univerzitnich a fakultnich projektech

3.4.1.

3.4.2.

CIT zajisStuje pro projekty, které maji vazbu na celouniverzitni
infrastrukturu ICT, konzultaéni sluzby s cilem spole¢né navrhnout takova
feSeni, ktera budou kompatibilni s provozovanymi soucdastmi
infrastruktury a v souladu s konceptem rozvoje ICT UHK. CIT doporucuje,
aby feSitel projektu navrhoval technicka reSeni v souladu s celouniverzitni
koncepci ICT a bylo tak =zajiSténo efektivni vynakladani financ¢nich
prostiedkti na pofizeni a provoz ICT.

Projekty, které nejsou celouniverzitni povahy a pfinaseji naklady
a pozadavky nad ramec béZnych sluzeb poskytovanych CIT, jsou
posuzovany individuadlné. V pripadé dohody na spolupraci vramci
projektu bude sepsan protokol vymezujici detaily poZadavku, konkrétni
podminky, ¢asové terminy trvani projektu, pravomoci a odpovédnosti
obou stran dohody. K akceptaci realizace projektu je nutny souhlas
Zadatele s pravidly vztahujicimi se k poZadované sluzbé.

3.5. Registrace domén

3.5.1.

3.5.2.

CIT primarné zajiStuje registraci doménovych jmen tfettho fadu pro
doménu uhk.cz.

V pripadé registrace nebo potieby pouZiti jiné domény v ramci ICT sluzeb
je bezpodmine¢né nutné, aby vlastnikem této domény byla Univerzita
Hradec Kralové. Pokud je doména vlastnéna jinym subjektem, neni mozné



s ni spojovat zadné oficialni sluzby provozované jménem univerzity.
Spravce domény, ktera je v majetku UHK, je povinen udrZovat aktualni
kontaktni idaje u registrované domény a v pripadé odchodu z organizace
provést zménu spravce domény.

3.6. Zakladani a ruseni uzivatelskych actu

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

Kazdy nové nastupujici zaméstnanec je personalnim oddélenim zaveden
do prislusného informac¢niho systému. Pozadavek je nasledné predan do
systému pro spravu identit a zpracovan navazujicimi systémy. UZivateli je
vytvofen ucet pro pristup k prostiredkim ICT, zaloZena e-mailova
schranka a zfizen pfistup k dal$im sitovym zdrojim.

Personalni oddéleni zadava pozadavky na zruSeni zaméstnaneckého uctu
vinformaénim systému. PoZadavek je nasledné pfedan do systému pro
spravu identit. UZivatelsky ticet a s nim spojena data je pak s ¢asovym
odstupem automaticky zrusen.

Dokumenty, emailové zpravy a ostatni data v elektronické podobé uloZené
na prostiredcich ICT, véetné dat uloZenych v ramci cloudovych feSeni, se
stavaji po odchodu zaméstnance a zruSeni jeho uZzivatelského tuctu
v pocitacové siti trvale nedostupnymi.

Kazdy zaméstnanec je pfi ukonceni pracovniho poméru na UHK povinen
radné predat veskeré prostredky ICT v majetku UHK povéfenému spravci
majetku.

Kazdy zaméstnanec je pfi ukonceni pracovniho poméru na UHK povinen
radné predat pracovni data svému vedoucimu pracovnikovi.

Ke dni skonceni pracovniho poméru konc¢i platnost uzivatelského uctu,
pristupu do sité UHK a platnost emailového uctu.

Studijni oddé€leni zadavaji nové studenty do studijniho informacniho
systému. V dal$im kroku dochazi k automatickému generovani pozadavku
na zaloZeni G¢th v systému pro spravu identit.

Studijni oddéleni zadava poZadavky na zruSeni studentskych
uzivatelskych acth ve studijnim informacénim systému. UZivatelsky tcet je
pak s ¢asovym odstupem automaticky zrusen prostiednictvim systému pro
spravu identit.

Pro externi pracovniky a hosty, ktefi nemaji sviij osobni uzivatelsky ucet,
nabizi Centrum sluzeb UHK moZnost proptjcéeni casové i funkéné
omezeného uzivatelského uctu.



3.7.Instalace software

3.7.1. CIT provadi evidenci a kontrolu SW instalovaného v ramci ICT UHK, ktery
ma ve své spravé. Na prostiedcich ICT UHK je dovoleno pouzivat jen
legalni SW. Instalaci SW na lokalni pocita¢ realizuje povéfeny pracovnik
CIT, pripadné autor nebo dodavatel SW ve spolupraci s povéfenym
pracovnikem CIT nebo povéreny spravce aplikace. Soucasti pozadavku na
instalaci individudlniho komeréniho SW musi byt smlouva a faktura na
tento SW. Tyto dokumenty musi byt uloZzeny u objednatele pro potfeby
pripadné kontroly po celou dobu uzZivani software.
uzivatel pfijima podminky licenéni smlouvy daného SW. Uzivatel musi SW
pouzivat v souladu s licenénimi ujednanimi.

3.8. Udrzba a opravy hardware a software

3.8.1. CIT zajistuje zaruéni a pozarucni servis HW a SW, profylaxi ICT, nidhradni
dily a spotfebni material pro techniku ve spravé CIT.

3.8.2. Povéreny pracovnik CIT je opravnén provadét zasahy a tupravy na
jednotlivych prostfedcich ICT UHK a odstrafiovat znich pfipadny
nelegalni SW.

3.8.3. V pripadé, Ze uZivatel zjisti zavadu ¢i podezielé chovani ICT, ohlasi tuto
skuteénost ihned uZzivatelské podpote CIT. Uzivatelé ICT nejsou opravnéni
samostatné provadét jakékoliv zasahy do svéfenych prostredkd ICT, které
nesouviseji s jejich béZnou obsluhou. Pripustné jsou jen ty zasahy, které
jsou v souladu s provoznim fadem ICT, popi. byly bezprostfedné
dohodnuty s odpovédnym spravcem ICT.

3.9. Zajisténi technického vybaveni pro vyukové, odborné a spolecenské akce

3.9.1. CIT zajistuje po technické strance pripravu zvukatské a projekéni
techniky, vcetné fotografickych praci pfi vyukovych, odbornych
a spolecenskych akcich na UHK.

3.9.2. Zadost na technické zajisténi se podava prostiednictvim formulare, ktery
je umistén na webovych strankach UHK v sekci CIT.

3.9.3. Po prevzeti pozadavku je s objednavatelem upiesnén konkrétni rozsah
sluzeb dle technickych a personalnich moznosti CIT.



4. Pristupova prava k siti a identifikace uzZivatele

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Pristup k siti predpoklada nutnost jednoznacéné identifikace kazdého
uzivatele. S kazdym jednotlivym uzivatelskym ucétem jsou spojena urcita
pristupova prava, ktera rozhodujicim zptisobem urcéuji opravnéni uZivatele ve
vztahu ke zdrojim sité.

Uzivatel je povinen zabezpelit sviij uzivatelsky ucet heslem a toto heslo
udrzovat v tajnosti a nesdélovat jiné osob¢.

Uzivatel nesmi zpfristupnit sviij uzivatelsky tcet jinym uzivateldm pocitacové
sité.

UZivatel nesmi zneuZit nedbalosti jiného wuZivatele (napf. opomenuté
odhlaseni) k tomu, aby v siti pracoval pod cizi identitou.

Uzivatel smi pouZzivat pouze pristupova prava, kterda mu fadnym zplsobem
naleZi a nesmi vyvijet Zadnou ¢innost sméfujici k obejiti tohoto ustanoveni.
Pokud uZivatel jakymkoli zptisobem ziska pfistupova prava, ktera mu nebyla
pridélena (napf. chybou programu nebo technického vybaveni), je povinen
tuto skute¢nost neprodlené oznamit spravci ICT.

Uzivatel musi dodrZovat podminky pro tvorbu hesel, které jsou uvedeny
v aktualni verzi na webovych strankach UHK v sekci Poradna IT.

Pristupova prava k Internetu a dalsim externim sitim

5.1

5.2.

Pridélovani pristupovych prav je omezeno provoznimi moznostmi pocitacové
sité. Schvalovat ptistup k blokovanym zdrojim v ramci sité Internet a dalSich
externich pocitacovych siti je v pravomoci vedouciho CIT. Seznam aktualné
povolenych porti je k dispozici na oficidlnich webovych strankach UHK
v sekci Poradna IT.

Technickymi prostfedky miize byt blokovan pfistup na nezadouci zdroje
vramci sité Internet. V pripadé, Ze jsou blokovany zdroje nezbytné pro
pracovni nebo studijni ¢innost na UHK, je mozZnost pozadat povéreného
spravce ICT o uvolnéni konkrétnich zdroja. Je nepfipustné stahovani obsahu
z webovych stranek s nezddoucim obsahem (erotické, vulgarni, propagujici
nenavist, politickou, naboZenskou a rasovou agitaci, dale pak nelegalné
poskytovany software a multimedialni soubory chranéné autorskym
zakonem) a to i v pfipadé, Ze stahovani obsahu neni blokovano sitovymi
prostredky.



6. Pravidla pro komunikaci v siti

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

6.9.

6.10.

E-mailova adresa a schranka je studentovi zfizena jako soucast sitového uctu
pri zahajeni studia, pracovnikovi je zfizena pfi nastupu do pracovniho
pomeéru. Studenti i pracovnici jsou povinni ve vzijemné studijni a pracovni
komunikaci téchto adres uzivat.

Pracovnici i studenti jsou povinni pravidelné kontrolovat obsah schranky
elektronické posSty a schranku udrzovat funkéni. Disledky plynouci
z pripadného nepfijeti informace (napf. pro preplnéni schranky) nese v plné
mifte adresat.

Je zakazano pouzivat vulgarnich a silné emotivnich vyrazd pfi komunikaci
otevfené dal$im tucastnikiim (e-mail, chat, diskusni skupiny, socidlni sité
a jiné).

Je zakazano pouzivat pocitacovou sit pro politickou, nabozenskou a rasovou
agitaci.

Je zakazano vyuzivat elektronickych prostfedkt (predevSsim elektronické
posty) k obtéZovani nebo zastraSovani jinych uzivatelt. Do této kategorie
spada i nepovolené rozesilani fetézovych dopisd ¢i e-mailovych zprav na
nahodné vybrané adresy v siti. Je zakdzano rozesilat nevyzadanou postu.

Je zakazano zneuzivat elektronickou postu k reklamnim a jinym tucelGm,
slouzicim k ziskani osobniho prospéchu. CIT si vyhrazuje pravo systémové
omezit dorucovani zprav s charakteristikou nevyzadané posty (spam)
a blokovat nebezpeény obsah v elektronické posté (napf. nebudou
dorucovany zavirované soubory).

Je zakazano vyuzivat ICT k pachani trestnych ¢inf.

Je zakazano pouzivat ICT k d{innostem namifenym proti jakékoli dalsi
organizaci, jejiz pocitacové prostiedky jsou dostupné prostiednictvim
pocitacové sité.

Uzivatel pocitacové sité nesmi provadét takové cinnosti, které by negativné
ovliviiovaly moznosti vyuziti pocitaéovych prostfedkt dal$imi uzivateli. To se
tykad jak neimérného zatéZovani linek a provozovanych systémi, tak
i neimérného zatéZovani jednotlivych poditacti a serverti. Uzivatel neni
opravnén zkouset, zkoumat ¢i testovat zranitelnost systému nebo siti. Pokud
by se jednalo o ¢innost spojenou s vyukou, je tfeba takovéto ¢innosti predem
konzultovat s CIT a ridit se jeho pokyny.

Vyuzivani vnitini pocitatové sit€ v ramci spoluprice se studenty
a zaméstnanci jinych Skol a organizaci je moZzné na zakladé souhlasu CIT.
V pripadé, Ze se jednad o dlouhodobéjsi vztah, je nezbytné konkrétni
podminky vyuzivani pocitacové sité, véetné pripadnych sankénich opatfeni,
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6.11.

specifikovat ve smlouvé mezi UHK a organizaci, jejiZ pracovnici nebo studenti
vyuZzivaji pocitacovou sit UHK.

Provoz pocitacové sité je z bezpec¢nostnich divodt (napadeni sité atd.)
monitorovan. Tyto tdaje jsou vyuzivany pro statistické ucely a pro potfeby
feSeni bezpecénostnich incidentd.

Vlastnicka prava

7.1.

7.2.

7.3.

Uzivatelé vyuzivaji ICT ve shodé€ se svymi pracovnimi ¢i studijnimi dkoly
a respektuji vlastnicka prava k datiim v elektronické podobé. Uzivatelé se fidi
stejnymi etickymi i zdkonnymi normami jako pf¥i nakladani s objekty
a informacemi v jiné nez elektronické podobé.

SW se muZe pouzivat a $ifit pouze v souladu s licené¢nimi podminkami pro

dany SW. Je proto dale zakazano:

e Neautorizované kopirovani SW i jeho ¢asti a kopirovani dat, k nimz UHK
vykonava vlastnicka prava, resp. prava k uzivani.

e Neautorizovana modifikace SW nebo dat v majetku ¢i uzivani UHK.

e Védomé vyuZivat nelegalni SW a data, pfipadné takovy SW ¢i data nabizet
jinym osobam.

e Pouzivat pocitatovou sit k =ziskdni neautorizovaného pfistupu
k nevefejnym informaénim zdrojim (i v majetku/spravé jinych
organizaci).

Uzivatel nese plnou odpovédnost za obsah veskerych dat, textdi, vizualnich

dél ¢i jejich c¢asti urcenych uzivatelem k uvefejnéni prostfednictvim

prostiredkt ICT nebo sitovych dlozist.

Ochrana dat a informaci

8.1

8.2.

CIT chrani (v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich tdajt
ve znéni pozdé&jSich predpistl), oblanska, osobni i vlastnickd prava vSech
uzivateld sité a v této souvislosti chrani soukromi dat a informaci ulozenych
na prostiedcich ICT UHK nebo pienasenych siti UHK.

Spravci a zpracovatelé datovych souborti, na néz se vztahuji ustanoveni
zakona ¢. 101/2000 Sb., o ochrané osobnich udajd, jsou plné odpovédni za
obsah a ochranu téchto datovych soubort pfed zneuzitim jakoZ i za plnéni
veSkerych dalSich wustanoveni tohoto zakona, vyplyvajicich pro oblast
zpracovani osobnich tdaji, véetné oznamovaci povinnosti dle §16 zakona.
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8.3.

Pro zajisténi maximalni moZné miry soukromi a bezpecnosti dat je

uZivatelim zakazano:

e Provadét jakékoli akce, které vedou k naruseni soukromi jiného uZivatele,
a to i v pripadech, kdy uzivatel sva vlastni data explicitné nechrani.

e Kopirovat jakakoli data nebo programy z uzivatelskych adresaid bez
souhlasu jejich majitele (to zahrnuje i samotné prohlizeni téchto
adresart).

e Pouzivat sit k =ziskdni neautorizovaného pfistupu k neveiejnym
informacnim zdrojim (i v majetku/spravé jinych organizaci).

9. Antivirova ochrana

9.1.

9.2.

V siti je nainstalovan antivirovy program, ktery zabezpecluje antivirovou
kontrolu soubortd uloZenych na koncovych zatizenich ICT UHK, antivirovou
kontrolu sité a zprav elektronické posty, véetné jejich priloh. Program vytvari
na kazdém koncovém zarizeni ICT UHK rezidentni §tit, ktery brani vniknuti
asifeni viru do zafizeni. Antivirova databaze je po siti pribézné
aktualizovana.

Je dtlezité dodrzovat pravidla antivirové prevence, napf. nespoustét SW
s nejasnym ¢i neznamym plvodem. Zatizeni ICT podezrelé z infikovani virem
nesmi byt do odstranéni viru dale pouzivano. V ptripadé podezieni na
bezpec¢nostni hrozbu je uzivatel povinen kontaktovat povéfeného pracovnika
CIT.

10. Zalohovani dat

10.1.

10.2.

10.3.

Smyslem zalohovani dat je vytvofeni bezpecnostnich kopii pracovnich dat na
zalozni nosice dat.

Povétenymi pracovniky CIT jsou pravidelné zalohovana data v pridéleném
domovském adresari, v adresati s webovou prezentaci a ve sloZce pro projekty
umisténé na sdileném sitovém disku. Tato zaloha je provadéna v pravidelnych
intervalech dle zalohovaciho planu. CIT si vyhrazuje pravo na zménu
zalohovacich plant. V pripadé potfeby je mozno pozadat povéfeného spravce
ICT o individualni obnovu dat.

V pripadé ukladani dat do jinych sitovych umisténi nebo na lokalni dlozisté
koncovych zafizeni ICT UHK prechazi odpovédnost zalohovani na osobu
uzivatele. UzZivatel ma moZnost zabezpecit zalohovani vlastnimi prostfedky
(zaloha na vysokokapacitni média, externi disky, zalohované sitové disky,
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10.4.

cloudové sluzby, napt. prostiedi Office 365 a prostfedi datovych tuloZist
CESNET).

Zadost o zarazeni ostatnich systémé a dat do zalohovaciho planu podavaji
poveteni spravei systému a aplikaci nebo jejich garanti (v pfipadé realizace
studentskych projektt). Zadost bude posouzena povéfenymi pracovniky CIT
podle technickych moznosti aktualniho zalohovaciho feSeni.

T1. Dalsi povinnosti uzivateli ICT UHK

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Uzivatel je povinen pouzivat svéfené prostfedky ICT pouze k plnéni
pracovnich povinnosti a v souladu s tcelem, ke kterému byly urceny.

Uzivatel je povinen pracovat s prostfedky ICT tak, aby je nedoslo kjejich
poskozeni.

Uzivatel neni opravnén na ucebnach pfemistovat prostiedky ICT, ménit
konfiguraci zde instalovanych pocitacd ¢i jinych prostiedkd ICT, rozpojovat
kabely a provadét jiné technické ipravy na téchto prostredcich ICT.

Uzivatel je povinen uchovavat veskeré doklady ke svéfenému SW a HW.
Uzivatel je povinen zamezit neopravnénym osobam v pristupu k prostredkim
ICT UHK.

Pri pferuSeni prace se ztratou dohledu nad svéfenymi prostiedky ICT (i pfi
kratkodobém opusténi pracovisté) je uzivatel povinen dostateénym zptisobem
zabranit neopravnénému pouziti téchto odhlasenim 2z relace operacniho
systému popf. jinym zpt@isobem.

12. Bezpecnostni opatreni a sankce

12.1.

12.2.

12.3.

Spravce ICT je opravnén prerusit pristup k siti uzivatelm, ktefi prokazatelné
porusili ustanoveni tohoto fadu, na dobu do vyreseni pripadu.

Spravce ICT je opravnén prerusit pristup zatizeni ICT k siti UHK nebo odpojit
zatizeni ICT z pocitacové sité, pokud v disledku neautorizovanych zmén do
zatizeni ze strany uzivatele nebo v dtsledku instalace Skodlivého software
doslo k takové zméné konfigurace zarizeni ICT, které ohrozuje bezpecnost
sité UHK nebo jinak narusuje jeji provoz.

Umyslné nebo opakované poruseni pravidel provozniho ¥4du ICT UHK mtze
byt povazovano za porusSeni povinnosti vyplyvajicich z pracovni smlouvy,
z predpist vztahujicich se k vykonavané praci (poruSeni pracovni kazng¢)
nebo z disciplinarniho fadu pro studenty UHK.
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