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Politika Fizeni kontinuity ¢innosti

I. Uvodni ustanoveni

Politika fizeni kontinuity cinnosti stanovuje pravidla pro minimalizaci ztrat
zpUsobenych moznymi havariemi (pozar, vybuch plynu, preruseni dodavek elektrické
energie, vypadek vypocletnich kapacit ¢i komunikacnich kanald, nedostupnost
externich sluzeb, teroristicky Utok atd.) nebo pfirodnimi vlivy (napriklad povoden,
privalovy dést, uder blesku, vichfice) a rozpracovava pozadavky na kybernetickou
bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpelnosti a o zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl
(dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisG (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK™).

Ucelem této politiky je:
a) stanovit prava a povinnosti zucastnénych osob,

b) stanovit cile fizeni kontinuity Ccinnosti s ohledem na minimalni Uroven
poskytovanych sluzeb, dobu obnoveni chodu IS a bodu obnoveni dat,

c) stanovit zpUsoby hodnoceni dopadd kybernetickych bezpecnostnich udalosti na
kontinuitu a posuzovani souvisejicich rizik,

d) urdit obsah pland kontinuity ¢innosti a havarijnich pland jednotlivych IS,

e) nastavit a zavést postupy pro realizaci opatfeni vydanych Narodnim Uradem pro
kybernetickou a informaéni bezpe¢nost (dale také ,NUKIB").

Tato politika je zavazna pro zaméstnance UHK, ktefi se podileji na spravé a provozu
informacnich systémd UHK v ramci své pGsobnosti.

II. Prava a povinnosti zi¢astnénych osob

ZUucastnénymi osobami se rozumi bezpecnostnirole dle Politiky organizacni bezpecnosti
a uzivatelé IS.

Prava a povinnosti zU¢astnénych osob v oblasti kybernetické bezpecnosti vyplyvaji ze
systému Fizeni bezpecnosti informaci (dale také jen ,SRBI") a dal3ich vnitfnich pfedpist
UHK.

Vykon prav a povinnosti zu¢astnénych osob je podminén strukturou zdroj0, nastavenim
postupl a cinnosti v ramci spravy a provozu prvkU informacnich a komunikacnich
technologii UHK.

I1I. Cile Fizeni kontinuity ¢innosti



1)  Cilem fizeni kontinuity cinnosti je:

a) stanovit na zakladé vystup0 hodnoceni rizik a analyzy dopadd minimalni rozsah
poskytovanych sluzeb jednotlivych agend vyznamnych informacnich systému
(dale také ,VIS") UHK,

b) zajistit bezpecnost a kontinuitu poskytovani sluzeb informacnich a komunikacnich
technologii i v podminkach vzniku kybernetického bezpecnostniho incidentu,
kybernetické bezpecnostni udalosti, mimoradné udalosti nebo v pripadé naruseni
poskytovani sluzeb informacnich a komunikacnich technologii,

c) zahajit kroky smérujici k zajisténi obnovy sluzeb na pozadovanou Uroven,
d) minimalizovat Skody na majetku nebo aktivech VIS UHK, vzniklé v disledku
mimoradné udalosti.
2)  Procesy kontinuity ¢innosti jsou fizeny a dokumentovany.

3) Kazdé primarni aktivum ma stanovenu dobu obnoveni chodu (RTO) a bod obnoveni dat
(RPO).

Minimalni uroven poskytovanych sluzeb

4)  Minimalni Urovni poskytovanych sluzeb se rozumi minimalni rozsah sluzeb prvk{
informacnich a komunikacnich technologii pro uzivani, provoz a spravu IS.

Doba obnoveni chodu

5)  Dobou obnoveni chodu se rozumi doba, kdy prvky informacnich a komunikacnich
technologii dosahnou stanovené Urovné poskytovanych sluzeb.

Bod obnoveni dat
6) Bodem obnoveni dat se rozumi okamzik, ke kterému jsou zpétné obnovena data na
prislusnou Uroven poskytovanych sluzeb.

7)  Bodem plného obnoveni dat se rozumi okamzik, ke kterému jsou pIné obnovena data.

IV. Politika Fizeni kontinuity ¢innosti pro naplnéni cili kontinuity

1)  Pro naplnéni cild kontinuity jsou aplikacnimi spravci vypracovany, fizeny a pravidelné
aktualizovany plany kontinuity cinnosti a havarijni plany prvkd informacnich a
komunikacnich technologii a souvisejicich sluzeb.

2)  Plany kontinuity ¢innosti a havarijni plany jsou pravidelné testovany.

V. Zpisoby hodnoceni dopadi kybernetickych bezpecnostnich incidenti na
kontinuitu a posuzovani souvisejicich rizik

Hodnoceni dopadd kybernetického bezpecnostniho incidentu na kontinuitu a posuzovani
souvisejicich rizik je soudasti analyzy dopadd v ramci hodnoceni primarnich aktiv a jejich



vazeb na podpUrna aktiva. Pfi stanoveni hodnoty aktiv a navazujicich rizik je nutno brat v
Uvahu i dopad na zajisténi kontinuity ¢innosti daného aktiva.

VI. Ur¢eni a obsah potiebnych plani kontinuity a havarijnich plani

Plan kontinuity ¢innosti a havarijni plan jsou pro IS zahrnuty ve spole¢ném dokumentu.

Tento dokument obsahuje zejména:

hodnotu aktiv a stanoveni dopadid a rizik souvisejicich s ohrozenim kontinuity
¢innosti,

minimalni Uroven poskytovanych sluzeb,

dobu obnoveni chodu na minimalni Uroven poskytovanych sluzeb,

bod obnoveni dat na dosazeni minimalni Urovné poskytovanych sluzeb,

dobu obnoveni chodu na plnou Uroven poskytovanych sluzeb,

bod obnoveni dat na dosazeni pIné Urovné poskytovanych sluzeb,

popis vazeb mezi jednotlivymi prvky informacnich a komunikacnich technologii,
financni, technické, lidské a informacni zdroje nutné pro realizaci,

pravidla pro aktualizaci a plany testovani,

opatreni pouzitd k zabranéni vzniku kybernetické bezpecnostni udalosti a
kybernetického bezpecnostniho incidentu,

postupy v pripadé vyskytu kybernetické bezpecnostni udalosti a kybernetického
bezpecnostniho incidentu a mimoradné udalosti,

odpovédnosti jednotlivych zicastnénych osob,
casové posloupnosti ¢innosti,

navaznosti na havarijni plany jinych IS.

VII. Postupy pro realizaci opatieni vydanych NUKIB

Na realizaci opatfeni vydanych NUKIB se pouziji pravidla dle této politiky.

VIII. Zavérecna ustanoveni

Politika fizeni kontinuity Cinnosti vstupuje v platnost i U¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



