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Politika zvladani kybernetickych
bezpecnostnich incidentii

I. Uvodni ustanoveni

Politika zvladani kybernetickych bezpecnostnich incidentd stanovuje postupy a
odpovédnosti osob v pripadech zvladani kybernetického bezpecnostniho incidentu a
rozpracovava pozadavky na kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o
kybernetické bezpeclnosti a o zméné souvisejicich zakond (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisd (dale také ,zdkon o kybernetické
bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozdéjSich predpisG (dale také ,vyhlaska o kybernetické bezpecnosti")
v podminkach Univerzity Hradec Kralové (dale také ,UHK").

Ucelem politiky je stanovit postupy vedouci ke sniZzeni dopadd kybernetickych
bezpecnostnich incidentd a k zastaveni jejich Sifeni a k prevenci pred jejich opakovanim.

Tato politika je zavazna pro vSechny zaméstnance UHK, pfi jejichZ praci jsou pouzivany
prvky informacnich a komunikacnich technologii.

I1. Definovani kategorii kybernetického bezpecnostniho incidentu

Kategorie kybernetického bezpecnostniho incidentu jsou stanoveny vyhlaskou o
kybernetické bezpecnosti.

Kategorie kybernetického bezpecnostniho incidentu je dana Urovni jejich zavaznosti a
predpokladaného dopadu na aktiva vyznamného informacniho systému (dale také
»VIS™) UHK:

a) kategorie | — méné zavazny incident, pfi kterém dochazi k méné vyznamnému
naruseni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje
zasahy garant0 aktiv nebo administratord k omezeni dalSiho Sifeni incidentu
vCetné minimalizace vzniklych skod,

b) kategorie Il — zavazny incident, pfi kterém je narusena bezpecnost poskytovanych
sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zasahy garantd aktiv nebo
administrator( k zabranéni dalsiho Sifeni incidentu vcetné minimalizace vzniklych
skod,

c) kategorie Ill — velmi zavazny incident, pfi kterém je pfimo a vyznamné narusena
bezpeclnost poskytovanych sluzeb nebo aktiv. Jeho reseni vyzaduje neprodlené
zasahy garant0 aktiv nebo administrator( k zabranéni dalSiho Sifeni incidentu
vcetné minimalizace vzniklych i potencidlnich Skod.



I11. Pravidla a postupy pro identifikaci, evidenci
a zvladani jednotlivych kategorii kybernetickych bezpe¢nostnich incidenta

1)  Na UHK je zaveden nastroj pro detekci kybernetickych bezpecnostnich incidentd.

2)  Na UHK je urlen nastroj pro evidenci, spravu a feSeni provoznich a bezpec¢nostnich
udalosti a incident{, ktery je jednotnym kontaktnim mistem.

3)  Na UHK jsou stanoveny postupy a role pro analyzu kybernetickych bezpecnostnich
udalosti, jejich kategorizaci a posouzeni, zda se jedna o kyberneticky bezpecnostni
incident.

4)  Postupy zvladani a kybernetickych bezpecnostnich incidentd jsou stanoveny v
zavislosti na hodnoceni aktiv a rizik jednotlivych prvkd informacnich a komunikacnich
technologii.

5)  Vramciklasifikace kybernetickych bezpecnostnich incidentd jsou posuzovany dopady,
nutnost reakce a naléhavost feseni.

6) Forma a nalezitosti hlaseni kybernetickych bezpecnostnich incidentd Narodnimu Uradu
pro kybernetickou a informaéni bezpeénost (dale také ,NUKIB") jsou stanoveny
vyhlaskou o kybernetické bezpecnosti.

7)  Za nahlaseni kybernetickych bezpeénostnich incidentd NUKIB je na UHK odpovédny
Manazer kybernetické bezpecnosti (dale také ,KB").

IV. Pravidla a postupy testovani systému zvladani
kybernetickych bezpeénostnich incidentu

1)  Testovani systému zvladani kybernetickych bezpecnostnich incidentd je
dokumentovano a fizeno.

2)  Testovani systému zvladani kybernetickych bezpecnostnich incidentd je provadéno
jednou za rok.

3) K testovani systému zvladani kybernetickych bezpecnostnich incidentd jsou pouzita
pouze testovaci data.

V. Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich
incidentii a pro zlepSovani kybernetické bezpecnosti

1)  Kazdy kyberneticky bezpecnostni incident je hodnocen z hlediska dopadd na
ddvérnost, dostupnost a integritu jednotlivych aktiv.

2)  Vysledky hodnoceni kybernetického bezpecnostniho incidentu jsou podnétem pro
zlepsovani kybernetické bezpecnosti.

3)  Opatreni plynouci z vyhodnoceni kybernetického bezpecnostniho incidentu jsou
podnétem pro aktualizaci Pldnu zvlddani rizik.

4)  Kazdy kyberneticky bezpecnostni incident, jeho vyhodnoceni vcetné navrhu na
opatreni jsou predkladana k projednani Vyboru kybernetické bezpecnosti (dale také
. Vybor KB").



V1. Evidence incidentu

1)  Evidence kybernetickych bezpecnostnich incidentd je na UHK centralné vedena v
nastroji pro evidenci, spravu a reseni provoznich a bezpecnostnich udalosti a incidentd.

2)  Za vedeni evidence kybernetickych bezpecnostnich incident{ je odpovédny Vedouci
oddéleni informacnich technologii (dale také , Vedouci OIT").

VII. Zavérena ustanoveni

Politika zvladani kybernetickych bezpecnostnich incidentd vstupuje v platnost i u¢innost
dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



