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Politika rizeni zmén
1. Uvodni ustanoveni

Politika fizeni zmén stanovuje pravidla a postupy fizeni vyznamnych zmén tak, aby byl
zajistén minimalni negativni dopad zmén na informace, sluzby a procesy informacnich
systémU a rozpracovava pozadavky na kybernetickou bezpecnost dle zakona c.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také ,zdkon o
kybernetické bezpecnosti") a vyhlasky €. 82/2018 Sb., o bezpelnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsSich predpisld (dale také ,vyhldaska o kybernetické
bezpecnosti") v podminkach Univerzity Hradec Kralové (dale také ,UHK").

Ulelem této politiky je definovat zakladni pravidla a postupy procesu fFizeni
vyznamnych zmén v ramci celého zivotniho cyklu tzn. od navrhu, pres posouzeni a
testovani az po nasazeni vyznamné zmény. Postup je zaméfen na identifikaci
vyznamnych zmén a jejich nasledné fizeni véetné provedeni analyzy rizik.

Tato politika je platna pro vSechny provozované &asti a subsystémy informacnich
systéemU UHK.

Zaméstnanci UHK, postupuji podle této politiky v pfipadech:

a) nezbytnosti Uprav v programovém vybaveni, které vyplyvaji ze zmén legislativy,
obecné zavaznych predpis, internich predpisd UHK, optimalizaci vnitfnich
procesU nebo z jinych zavaznych ddvodd,

b) pfipravy novych sluzeb nebo produktd, jejichz komplexni zabezpeceni vyzaduje i
odpovidajici podporu v informacnim systému UHK,

c) ptivzniku pozadavku na Upravu nebo doplnéni funkci informacniho systému nebo
pfi zjiSténi nedostatkd nebo chyb, které se vyskytnou v provozu stavajiciho, jiz
pouzivaného informacniho systému UHK a jeho softwarovych ¢i hardwarovych
soucasti.



I1. Druhy a oblasti zmén

Vyznamna zména v oblasti bezpecnosti informaci

nasledovné:

Podle §2 pism. o) vyhlasky o kybernetické bezpecnosti je vyznamna zména takova,
ktera mdze mit vliv na kybernetickou bezpecnost a predstavuje vysoké riziko pro UHK.

Pokud definujeme bezpecnost podle §2 zdkona o kybernetické bezpecnosti jako
zajisténi dOvérnosti, dostupnosti a integrity informaci a sluzeb, mdzeme rozdélit zmény

Zména
bezpecnosti
informaci

Popis zmény

Zmény bezpecnostnich
opatreni

Zména
divérnosti

Dochazi ke zméné vedenych dat (rozsireni, pridani
osobnich Gdaji nebo osobnich Gdajd zvlastni
kategorie).

Dochazi ke zméné prijemcl dat (novy typ pfijemcq,
zvetejnéni ¢asti dat nebo celku, sdileni dat mimo s
tfetimi stranami aj.)

Dochazi ke zméné dlvérnosti poskytovanych sluzeb.

Zmeéna Fizeni pfistupu.
Zmény uzivatelskych opravnéni.

Zmeéna zaznamenavani
pristupu.

Zmeény v Sifrovani dat.

Zmény bezpecnostnich prvki
vnéjsiho i vnitfniho perimetru.

Zména
dostupnosti

Dochazi ke zméné dostupnosti vedenych dat.
PoZadovana dostupnost se zvysuje, anebo sniZuje.

Dochazi ke zméné dostupnosti poskytovanych
sluZeb.

Zména v rozsahu zalohovani
a obnovy. Zména v koncepci
zalozniho systému.

Zména v oblasti redundance
systému.

Zména integrity

Dochazi ke zméné integrity dat. Dopady na primarni
aktiva pfi naruseni integrity jsou jinak hodnoceny
z hlediska opravnéné osoby, dopady mohou byt vice
¢i méné vyznamné.

Dochazi ke zméné integrity poskytovanych sluzeb.

Zmény v zaznamendni zmén.

Zmény v oblasti autentizacnich
prvk.

Zmény bezpecnostnich prvki
vnéjsiho i vnitfniho perimetru.

3)  Zmény v oblasti dOvérnosti, dostupnosti a integrity jsou vzdy zménami vyznamnymi a
jsou Garanty primarniho nebo podpUrného aktiva vzdy hlaseny podle postupu
uvedeného nize Manazerovi kybernetické bezpecnosti (dale také ,Manazer KB") jako

navrhy na vyznamné zmény.




Oblasti zmén a vyznamnych zmén v kybernetické bezpecnosti

1)  Vzhledem k tomu, Ze vyznamna zména mUze zahrnovat celou oblast kybernetické
bezpecnosti, je nezbytné k oblasti bezpecnosti informaci doplnit rovnéz vyznamné
zmény, které jsou realizovany na urovni technickych a podpdrnych aktiv a pfimo
ovliviuji kybernetickou bezpecnost primarniho aktiva.

2) V nasledujici tabulce jsou vymezeny zmény v jednotlivych oblastech kybernetické
bezpecnosti, které mohou byt zménami vyznamnymi a jsou Garanty prislusného aktiva
vzdy hlaseny podle postupu uvedeného nize Manazerovi KB.

Priklady zmény, ktera muze byt

Oblast zmény Priklad bézné zmény i L.
vyznamna zména

—kazda zména, ktera ovliviiuje

. . stavajici aktiva aplika¢ni a komunikacni
—zména User interface . )
bezpecénosti

—zména nastaveni provadéna ) i ) )
. — zasadni nova funkce systému
Garantem aktiva L )
vyuzivand vétsinou koncovych

Aplikacni bezpecnost —zména postupl administrace UZivatelQ
systému , Lo , .
— zasadni zmény funkci systému
— vyuZiti novych knihoven nebo (zmény procesu a postupl
framework schvalovani)

—nové sluzby poskytované verejnosti

—kazda zména, ktera méni, rozsiruje
— vyména diskd v diskovém poli nebo jinak upravuje objemovou,
vykonovou ¢i komunikaéni kapacitu
—vymeéna serveru nebo jeho ¢asti Y lwy ooy .
v ] kromé béiné udrzby a obmény
—vyména aktivnich prvkd vyjma Ly .
L — nové diskové pole
Zména infrastruktury jmenovanych
—nova farma server nebo jeji ¢ast
— servisni obména komponent
kapacitni, vykonové & komunikaéni — nové core switche, firewall

kapacity —zména vyrobce OS nebo hypervizoru
nebo databaze




Zména zajistovani urovné
dostupnosti

—zména verze OS, DB, hypervizoru
—zména certifikatu
—zména nastaveni zalohovani.

—zména schématu D/R

— koncepéni zména konfigurace
opravnéni administrator(

— koncepéni zména zplsobu pfipojeni
k centralnim sluzbam

—zména zplsobu zalohovani
—zména zpUsobu ukladani zaloh
— vyména systému D/R

—zména procesu D/R

Bezpecnost lidskych
zdroja

—zména UZivatele
—zména klicového Uzivatele
—zména Garanta aktiva

—zména frekvence rozsirovani
bezpecnostniho povédomi

—zmeéna verze Ci konfigurace IDM
—koncepéni zména politiky hesel

— nasazeni vicefaktorové autentizace

Zména v oblasti
organizace KB

— procesni zména pfi hldseni
incidentd

— procesni zména pfi schvalovani
externich pfistupt

—zména pravidel pfi implementaci
a provozu

— zarazeni IS do VIS, Kll, PZS

—kazda zména, kterd ovliviiuje procesy
Systému fizeni bezpecnosti informaci

Bezpecnost dodavatelli

—zména dodavatele dilci ¢innosti Ci
komponenty

—zména konzultanta ¢i poradce

—zména dodavatele internetového
pfipojeni

—zména vyznamného dodavatele
—zména provozovatele

—zména podminek zajisténi
kybernetické bezpecnosti vyznamného
dodavatele

Fyzicka bezpecnost

—oprava UPS, dieselgeneratoru,
chlazeni, ¢idel

—zmeény kabelaze, premisténi rack

—instalace novych zafizeni do racku

—zména mista serverovny
—zména centralni UPS
—zmeéna dieselgeneratoru

— zasadni zména zabezpeceni
serverovny

—zména mista provozu technické
infrastruktury nebo IS




Bezpecnost
komunikacnich siti

—vymeéna switche, routeru
—zména firmware zafizeni
—zména konfigurace sité

—zmeéna nastaveni internetového
pripojeni

—zména monitoringu
—zména nastaveni vnitfniho
smérovani siti

— vyména sitového HW 1:1

—koncepéni zména konfigurace
VLAN, DMZ

— bezpeénostni zména pravidel
na firewallu

— koncepéni zména zpUsobu propojeni
datovych center nebo pfipojeni
pobocek

—zména pravidel vnéjsiho smérovani
komunikace ¢i zména pravidel IPS/IDS

Ochrana pred Skodlivym
kédem

—reinstalace antiviru na
stanici/zafizeni

— zajisténi prostupu pro dodavatele

— aktualizace verze
antivirového/antispamového
systému

—vyména
antivirového/antispamového systému
— koncep€ni zména v oblasti ochrany

pred skodlivym kédem

—zména pravidel nastaveni
antivirového/antispamového systému

Cloudové sluzby

—zména rozsahu a nastaveni
cloudovych sluzeb

— zména dodavatele cloudovych sluzeb

Zaznamenavani udalosti
vcetné jejich korelace

—zména struktury logovani

— uchovani logl na jiné infrastrukture
véetné migrace
—zména korelacnich pravidel
— zapojeni novych IS nebo

technickych aktiv do dohledového a
logovaciho systému

— koncepéni zména pofizovanych logl

— koncepéni zména ochrany
pofizovanych logt

— koncepéni zména nejméné
10 korelaénich pravidel
— vymeéna Ci rozsifeni kapacity
dohledového a logovaciho systému
—zména schématu logovani a

uchovavani logl, zména eskalacnich
procesu

Kryptografické prostredky

—zména hash nebo Sifrovaciho
algoritmu

—rozsiteni rozsahu ¢i typu
Sifrovanych dat

— koncepéni zména zabezpeceni viech
zarizeni (napf. notebooku)

—zména klicovych prvkl interni CA

—zména hashe ¢i zména
algoritm( Sifrovani
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II1. Obecné principy Fizeni zmén

Sluzby poskytované UHK musi byt dostatecné zajistény prostrednictvim SLA, které by
mélo byt v souladu s BCM pozadavky, a mélo by obsahovat dostatecné jasna prava a
povinnosti na strané dodavatele a UHK. Kromé toho by zde mély byt uvedeny vhodna
bezpeclnostni opatreni pro zajisténi bezpec¢nosti sluzeb a informaci.

Pti veskerych zménach musi byt postupovano v souladu s procesem fizeni vyznamnych
zmén za Ucelem jednotného a strukturovaného pfistupu. Tim by mélo byt dosazeno
skutecnosti, ze odpovédné osoby budou mit kompletni prehled o véech zménach a tim
budou moci Iépe Fidit kybernetickou bezpecnost UHK.

Proces fizeni vyznamnych zmén by mél byt v souladu se zasadami projektového fizeni.
Zmeéna je totiz ve své podstaté specificky druh projektu v ramci akvizice, vyvoje a
udrzby. Pomoci tohoto provazani dojde k uchopeni bezpecnosti informaci v celkovém
pojeti napric¢ UHK.

PFi fizeni vyznamnych zmén by mélo dojit k identifikaci a zaznamenavani vyznamnych
zmén. Tim bude dosazeno naplnéni velké ¢asti legislativnich pozadavkd (disponovat
informacemi v dokumentované formé) a také k mozné revizi vyznamné zmény.

Jiz v ramci planovani by mélo dojit k ohodnoceni vyznamné zmény v ramci rizik, které
z ni plynou véetné odhadu potencialnich dopadd na IS a na UHK. Tim bude dosazeno
souladu s principem zalozenym na rizicich, kdy musime znat, ¢emu celime a nasledné
volime vhodna bezpecnostni opatreni, abychom snizili pravdépodobnost, Ze riziko
nastane nebo odstranime zranitelnosti apod.

Soucasti procesu fizeni vyznamnych zmén musi byt formalni schvalovaci procedury pro
planované vyznamné zmény. Prostrednictvim toho by mélo byt dosazeno situace, kdy
osoby provadéjici vyznamné zmény jsou pod dohledem na zakladé zvysené kontroly.

Zmény by mély byt dostatecné komunikovany vsem dotéenym osobam takovym
zpUsobem, aby nedoslo k neadekvatnimu naruseni kontinuity cinnosti IS a UHK v
souladu s BCM. Odpovédné osoby by mély védét, ze dojde napf. k pozastaveni sluzby
(provozu IS) na dobu 8 hodin s dostatecnym predstihem v tomto pfipadé jeden tyden
dopredu. Na zdkladé této informace by méli mit dostatek Casu si pfizpUsobit své
c¢innosti, a hlavné se timto predejde neocekavanym nepfijemnostem.
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V ramci vyznamnych zmén, by na zdkladé vysledkd analyzy rizik mélo dojit
k dostatecnému testovani vyznamnych zmén v testovacim prostredi na testovacich
datech. Tim je mysleno napf. penetracni testovani nebo jiné testovani zranitelnosti.
Cilem je odhalit zranitelnosti a slabé stranky jiz v dobé navrhu pred implementaci.

Pfi navrhu vyznamné zmény a nasledném zavadéni vyznamné zmény by méla byt
zajiSténa moznost obnovy/navraceni vyznamné zmény do pUvodniho stavu. Mély by
tedy existovat navratové procedury a odpovédnosti pro ruseni a obnovu stavu z
neuspésnych vyznamnych zmén nebo nepredvidatelnych udalosti.

V ramci celého procesu fizeni zmén musi byt napfic politikou a dalSimi operacnimi
dokumenty stanoveny jasné role a odpovédnosti na strané zainteresovanych roli
(zaméstnancd), které se podileji na procesu fizeni vyznamnych zmén. Cim detailngji
jsou role a odpovédnosti popsany, tim lépe Ize pak docilit optimalniho stavu fizeni
vyznamnych zmén, jelikoz kazda role zna své povinnosti a vi, jak se ma chovat.

V. Role a odpovédnosti

Jednim ze zéakladnich pozadavkd na efektivné nastaveny a fungujici proces fizeni
vyznamnych zmén je dostatecné detailné a oddélené definované role a jejich
odpovédnosti napri¢ celym procesem.

Garant aktiva:

a) Odpovida za vyznamnou zménu po vécné strance,

b) podili se na klasifikaci vyznamné zmény,

c) podili se na posuzovani vyznamnosti bézné zmény,

d) dokumentuje pozadavek na zménu v pozadovaném rozsahu,

e) zajistuje, ze doslo k predlozeni a schvaleni pozadavku na odpovédnou osobu pred
implementaci vyznamné zmény,

f) aktualizuje interni dokumentaci,
g) podava pozadavek na vyznamnou zménu,
h) poskytuje soucinnost v pribéhu procesu fizeni vyznamnych zmén.

Manazer KB:

a) posuzuje pozadavek na vyznamnou zménu z pohledu vyznamnosti a dopadd,

b) podili se na klasifikaci vyznamné zmény,

c) podili se na posuzovani vyznamnosti bézné zmény,

d) podili se na rozhodnuti o provedeni penetracniho testovani a/nebo skenovani

zranitelnosti.
Aplikacni spravce:
a) rozhoduje o klasifikaci vyznamné zmény,
b) rozhoduje o vyznamnosti bézné zmény,

c) rozhoduje pozadavek na vyznamnou zménu z pohledu vyznamnosti a dopadd,
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d) rozhoduje o provedeni penetracniho testovani a/nebo skenovani zranitelnosti,

e) vede seznam vyznamnych zmén.

Vedouci oddéleni informacnich technologii (dale také , OIT") fidi pozadavky na zmény,
které nejsou vyhodnoceny jako vyznamné zmény.

Vybor pro kybernetickou bezpecnost (dale také ,Vybor KB") bere na védomi seznam
vyznamnych zmén fizenych v predchazejicim roce.

Uzivatel v pripadé jakychkoliv dotazd, obav, zjisténych nefunkcnosti IS ¢i dalSich
relevantnich naruseni eskaluje tyto informace na svého nadfizeného nebo vyuzije
stanovenych komunikacnich kanald v ramci UHK a dale generuje pozadavky na
vyznamné zmény.

V. Proces Fizeni zmén

Krok €. 1: Dokumentovany pozadavek na zménu

Prvnim krokem je definovani pozadavku na zménu. Cilem je identifikace potreby, proc
je dana zména potreba a jaké pro ni existuji relevantni ddvody. V rdmci tohoto kroku
dochazi ke sbéru podnétd a pozadavkd.

Novy pozadavek na zménu mohou provést vsichni Uzivatelé.

Na dokumentaci zmény Uzivatel spolupracuje s Garantem prislusného aktiva a
vysledkem je dokumentace zmény v rozsahu:

a) popis pozadavku nazménu,

b) vyjadfeni Garanta prislusného aktiva k navrhované zméné,
c) termin provedeni,

d) popis dopadl na soucasné feseni/dodavatele/UzZivatele.

Garant prislusného aktiva je povinen dokumentovat zménu a udrzovat ji aktualni.

Krok ¢. 2: Posouzeni, zda se miiZe jednat o vyznamnou zménu

Garant prislusného aktiva ve spolupraci s Uzivatelem zhodnoti navrhovanou zménu
podle kapitoly Il této politiky. V pripadé, kdy Garant prislusného aktiva shleda, ze by
zména mohla byt zménou vyznamnou, informuje e-mailem Manazera KB a do e-mailu
prilozi dokumentaci zmény.

Krok ¢. 3: Klasifikace a schvaleni zmény

Kazdy pfijaty podnét na vyznamnou zménu od Garanta prislusného aktiva zaznamena
a vede Manazer KB. Manazer KB vyhodnoti podnét na vyznamnou zménu a provede ve
spolupraci s aplikacnim spravcem analyzu rizik s cilem identifikace moznych
negativnich dopadd zmény.

Vyhodnoceni podnétu na vyznamnou zménu vcetné provedené analyzy rizik predlozi
Manazer KB aplika¢nimu spravci v kazdém pripadé v ramci vysledku hodnoceni rizik.
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V pripadé zjisténi vysokého rizika vyznamné zmény pro UHK a soucasné v pripadé, kdy
je prislusna zména relevantni s ohledem na kapitolu Il této politiky, rozhoduje o
klasifikaci zmény aplikacni spravce. V pripadé, kdy je vysledné riziko analyzy rizik pro
UHK vyhodnoceno Manazerem KB jako nizké i stfedni, je aplikacni spravce opravnén
toto hodnoceni zménit. V pripadé zjisténi vysokého rizika Manazerem KB, neni
opravnén toto hodnoceni zménit.

O klasifikaci zmény informuje aplikacni spravce Manazera KB, Garanta pfislusného
aktiva a rovnéz Uzivatele, ktery je navrhovatelem vyznamné zmény.

V pripadé, ze doslo ke klasifikaci vyznamné zmény, musi byt ze strany Garanta
prisluSného aktiva navrzena vhodnd bezpecnostni opatreni, aby byla snizena vysoka
rizika vyznamné zmény. Nasledné aplikacni spravce posoudi bezpecnostni opatreni a
pripadné v soucinnosti Garanta prislusného aktiv navrhne nova. Bezpecnostni opatreni
jsou nasledné predlozena Manazerovi KB ke schvaleni realizace vyznamné zmény. Po
schvaleni mdze dojit k realizaci vyznamné zmény.

Krok €. 4: Realizace vyznamné zmény

V ramcirealizace vyznamné zmény Uzivatel a Garant prislusného aktiva fidi vyznamnou
zménu a dokumentuji provadéni fizeni.

V pripadé potreby Manazer KB poskytuje Garantu prislusného aktiva nezbytnou
soucinnost.

Manazer KB aktualizuje bezpecnostni politiku a bezpecnostni dokumentaci v pripadé
potreby.

Krok €. 5: Testovani vyznamné zmény

Soucasti vyznamné zmény musi byt provedeno testovani pred uvedenim do
produkcniho provozu. Garant prislusného aktiva kontaktuje Manazera KB s navrhem na
provedeni testovani zmény. Manazer KB ve spolupraci s aplikacnim spravcem
vyhodnoti navrh a v pfipadé potreby jej doplni. Garant pfisluSného aktiva zajisti
provedeni testovani dle pozadavku Manazera KB. Po provedeni testovani Garant
prislusného aktiva predlozi Manazerovi KB vysledky provedenych testd.

Krok €. 6: Nasazeni vyznamné zmény

Po Uspésném testovani vysledkd nasleduje implementace zmény do produkéniho
prostfedi UHK. Pro implementaci zmény by mél byt navrzen dostatecné detailni a
Casové definovany plan nasazeni. Soudasti planu musi byt moznost navraceni
vyznamné zmény do plvodniho stavu. Plan Garant pfislusného aktiva predklada
Manazerovi KB, ktery ho musi schvalit. Plan bude obsahovat nejméné feseni
nasledujicich oblasti:

a) oznameni o planovaném vypadku poskytovanych sluzeb IS,
b) provedenizalohy dat S,

c) realizace vyznamné zmény v produkénim prostredi,



ovéreni funkcnosti IS dodavatelem zmény,
ovéreni funkcnosti IS Garantem prisluSného aktiva (popf. dalSimi Uzivateli),

rozhodnuti o Uspésné/neuspésné provedené vyznamné zmeéné, popr. navrat a
obnova dat ze zalohy,

oznameni o funkénosti IS véem uzivatelUm.
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V1. Zavérefna ustanoveni

Politika fizeni zmén vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor
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