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Politika bezpe¢ného pouzivani kryptografické

ochrany

I. Uvodni ustanoveni

Politika bezpecného pouzivani kryptografické ochrany stanovuje pravidla a postupy
bezpecného pouzivani kryptografické ochrany a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonU (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpis0 (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK").

Ucelem této politiky je zajisténi dGvérnosti aktiv v oblasti digitalni komunikace.

Tato politika se vztahuje na vsechny uzivatele, veskerou komunikaci a citlivé informace,
ve vztahu ke vSéem datdm a informacim dle jejich klasifikace.

I1. Uroven ochrany s ohledem na typ a silu kryptografického algoritmu

Uroveri ochrany s vyuzitim kryptografického algoritmu je dokumentovéna a fizena pro
kazdy prvek informacni a komunikacni technologie.

Na zakladé analyzy rizik primarnich aktiv je stanovena pozadovana Uroven ochrany s
ohledem na:

a) kategorizaciinformaci primarnich aktiv,
b) pouziti prenosového média,

c) typ asilu kryptografického algoritmu.

III. Pravidla kryptografické ochrany informaci

Pravidla pro pouziti kryptografické ochrany jsou dokumentovana a fizena.

Na UHK jsou pouzivany aktualné odolné kryptografické algoritmy a kryptografické
klice.

Aktualizace kryptografickych algoritmd je provadéna minimalné v souladu
s doporucenim Narodniho Uradu pro kybernetickou a informacni bezpecnost (dale takeé
,NUKIB"). Spravci maji povinnost pfi nastaveni systému tato doporuceni dodrzovat, coz
pravidelné dokladaji v zaznamu kontrol.

Pro vybrané prvky informacnich a komunikacnich technologii jsou pouzivana
kryptograficka opatreni za Ucelem zajiSténi:
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a) identifikacnich a autentizacnich prostredkd,

b) autorizacnich prostredkd,

c) prenosu informaci mezi prvky informacnich a komunikacnich technologii,
d) Ssifrovanisouborg,

e) zabezpeceni elektronické posty a pristupu k internetu.

Opatreni kryptografické ochrany informaci jsou implementovana pfi prenosu po
komunikacnich sitich:

a) mezisegmenty siti UHK,
b) pfi pfistupu do vnitrni sité UHK z vnéjsiho prostredi,
c) pfivymeéné informaci mezi lS.

Opatreni kryptografické ochrany informaci jsou implementovana pfi ulozeni soubord
na mobilni zafizeni nebo vyménitelné technické nosice dat a je pouzZita jedna z téchto
metod:

a) Sifrovanina Urovni celych diskg,
b) Sifrovanina Urovni virtualnich diskd,

¢) Ssifrovani na Urovni soubor0.

IV. Systém spravy klicu

Systém spravy klicd je rozdélen na oblast:

a) centralnisprava klicg,

b) zaméstnanecké kryptografickeé klice,

c) kryptografické klice systémovych Uctg,

d) kryptografickeé klice certifikacnich autorit.

Systém centralni spravy kli¢d zajistuje vydavani certifikatd a kli¢d, jejich obnovy,
zneplatnéni a archivaci.



3)  Zaméstnanecké kryptografické klice jsou pouzivany vyhradné pro:
a) autentizaci ve vnitfni siti a vytvareni interniho elektronického podpisu,

b) vytvarenikvalifikovaného elektronického podpisu v souladu se zvlastnimi pravnimi
predpisy.
4)  Kryptografické klice systémovych 0c¢td slouzi k Sifrovani dat na Urovni prvkd
informacnich a komunikacnich technologii a k Sifrovani prenosu dat mezi prvky
informacnich a komunikacnich technologii.

5)  Technické parametry importu kryptografickych kli¢d od kvalifikovanych poskytovatel
certifikaCnich sluzeb jsou stanoveny na zakladé smluvniho vztahu mezi UHK a
kvalifikovanym poskytovatelem certifikacnich sluzeb.

6) Po celou dobu existence kryptografického klice probiha monitoring jeho stavu a
expirace.

V. Zavérecna ustanoveni

Politika bezpecného pouzivani kryptografické ochrany vstupuje v platnost i U¢innost dnem
jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



