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Politika vyuziti a udrzby nastroje
pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti

I. Uvodni ustanoveni

Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti stanovuje pravidla vyuziti a Udrzby nastroje pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon0 (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisy (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjSich predpis (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také ,UHK").

Ulelem této politiky je zajistit kontinualni detekci bezpeénostnich udalosti, zachyceni
novych trendd hrozeb i povinnosti UHK, a udrzeni komplexniho prehledu o existujicich
hrozbach. Pro trvalou funkénost nasazenych nastrojd pro detekci kybernetickych
bezpecnostnich udalosti je nutné zajistit jejich dlouhodobou funkénost a spravné
nastaveni.

Tato politika je zavazna pro vsechny zaméstnance UHK odpovédné za vyuziti a Udrzbu
nastroje pro detekci kybernetickych bezpecnostnich udalosti v rdmci UHK.

I1. Pravidla a postupy pro evidenci a vyhodnoceni
kybernetickych bezpe¢nostnich udalosti

Pro evidenci a vyhodnoceni je vyuzivan nastroj pro spravu a reSeni provoznich a
bezpecnostnich udalosti, ktery je soucasné jednotnym kontaktnim mistem.

Nastroj pro spravu a feseni provoznich a bezpecnostnich udalosti poskytuje informace
pro urcené bezpecnostni role, uzivatele a dodavatele. Pristup k témto informacim je
fizen na zakladé pristupovych opravnéni.

V pripadé vyhodnoceni neopodstatnéné reakce nastroje na udalost, ktera neni
bezpecnostné relevantni, jsou upravena detekéni pravidla nastroje pro detekci
kybernetickych bezpecnostnich udalosti.

V pfipadé vyhodnoceni, ze udalost neni indikovana jako chyba, ale de facto se o chybu
jednd a musi byt reagovano, jsou upravena detekcni pravidla nastroje pro detekci
kybernetickych bezpecnostnich udalosti.

Za evidenci a vyhodnoceni kybernetickych bezpecnostnich udalosti je odpovédny
Vedouci oddéleni informacnich technologii (dale také ,OIT") ve spolupraci s
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Manazerem kybernetické bezpecnosti (dale také ,Manazer KB") a Garanty pfislusnych
aktiv.

I11. Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni

kybernetickych bezpe¢nostnich udalosti

Pravidla a postupy urcené k reseni kybernetickych bezpecnostnich jsou fizeny,
dokumentovany a pravidelné analyzovany, revidovany a aktualizovany, vcetné
definice, klasifikace a kategorizace.

Aktualizace pravidel a postup0 vyhodnocovani kybernetickych bezpecnostnich udalosti
je provadéna nastrojem pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti nebo na zakladé analyzy rizik jednotlivych aktiv.

Za aktualizaci nastaveni bezpecnostnich pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti je odpovédny Vedouci OIT ve spolupraci s Manazerem KB a
Garanty pfrislusnych aktiv.

IV. Pravidla a postupy pro optimalni nastaveni bezpe¢nostnich vlastnosti
nastroje pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti

Pravidla a postupy pro optimalizaci bezpecnostnich vlastnosti nastroje pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti jsou dokumentovany a fizeny a
jsou v souladu s aktualnim nastavenim aktiv zaznamenanych v evidenci aktiv.

Optimalizace nastaveni bezpecnostnich vlastnosti nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti je provadéna pro vsechny prvky informacnich
a komunikacnich technologii s cilem predchazeni kybernetickych bezpecnostnich
udalosti.

Za optimalizaci nastaveni bezpecnostnich vlastnosti nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti je odpovédny Vedouci OIT ve spolupraci s
Manazerem KB a Garanty prislusnych aktiv.



V. Zavérecna ustanoveni

Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



