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Politika nasazeni a pouZzivani nastroje
pro detekci kybernetickych bezpec¢nostnich
udalosti

|I. Uvodni ustanoveni

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti stanovuje postupy a odpovédnosti osob v pfipadech zjisténi kybernetické
bezpecnostni udalosti a rozpracovava pozadavky na kybernetickou bezpecnost dle
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl (dale také ,zdkon o
kybernetické bezpecnosti) a vyhlasky ¢. 82/2018 Sb., o bezpeclnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisi (dale také ,vyhldska o kybernetické
bezpecnosti") v podminkach Univerzity Hradec Kralové (dale také ,UHK").

Ulelem politiky je stanovit pravidla nasazeni a pouzivani nastroje pro detekci
kybernetickych bezpecnostnich udalosti a systém bezpecnostnich opatreni.

Tato politika je zavazna pro vSechny zaméstnance UHK odpovédné za nasazeni
nastroje pro detekci kybernetickych bezpecnostnich udalosti v ramci UHK.

I1. Pravidla a postupy nasazeni nastroje pro detekci
kybernetickych bezpe¢nostnich udalosti

Pro detekci kybernetickych bezpecnostnich udalosti jsou stanovena pravidla pro
zaznamenavani udalosti, ktera jsou dokumentovana a fizena.

Nastroj pro detekci kybernetickych bezpecnostnich udalosti zajistuje sbér informaci o
provoznich a bezpecnostnich udalostech a ochranu ziskanych informaci pred
neopravnénym vyuzitim nebo jejich zménou.

Nastroj pro detekci kybernetickych bezpecnostnich udalosti umoznuje poskytovani
informaci pro urcené bezpecnostni role o detekovanych bezpecnostnich udalostech.

Nastroj pro detekci kybernetickych bezpeénostnich incidentd umozniuje automatickou
detekci znamych zranitelnosti véetné pravidelné aktualizace.

Nastroj je nastaven ke sbéru a zaznamenani bezpecnostnich a provoznich udalosti
alespon v rozsahu:

a) datum a cas vzniku udalosti,
b) typ Cinnosti provedené v prvku informacni a komunikacni technologie,
c) identifikace prvku informacniho aktiva, které ¢innost zaznamenalo,

d) identifikace uctu, pod kterym byla ¢innost provedena,
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e) sitova identifikace zarizeni pOvodce udalosti,

f)  Uspésnost nebo neuspésnost provedené Cinnostiv prvku informacnia komunikacni
technologie,

g) prihlaseni a odhlaseni ke véem uctdm vcetné neuspésnych pokusg,
h) cinnosti provedené administratory,
i)  manipulace s UCty, véetné autentizace nebo autorizace,

j) neprovedeni cinnosti v prvku informacni a komunikacni technologie, v ddsledku
nedostatku pristupovych opravnéni,

k) zahdjenia ukonceni Cinnosti technickych aktiv,
[) chybova hlasenitechnickych aktiv,

m) pfristupy k zaznamUOm o udalostech, pokusy o manipulaci se zaznamy o udalostech
a

n) zmény nastaveni nastroje pro zaznamenavani udalosti.

Zaznamy udalosti prvkd informacnich a komunikacnich technologii se povinné u
vyznamnych informacnich systém0 (dale také ,VIS") uchovavaji nejméné po dobu 12
mésicU v souladu s vyhlaskou o kybernetické bezpecnosti.

Pristupy a pokusy o pristup musi byt automaticky zaznamenavany a monitorovany.
Zaznamy musi byt uchovany po dobu minimalné 18 mésic u systém0 provozovanych
jako VIS a po dobu minimalné 12 mésicl u ostatnich informacnich systémg.

Rozsah zdznamd musi splfiovat pozadavek na komplexitu souvisejicich informaci o
vzajemné souvisejicich aktivitach, na poskytovani informaci pro uréené bezpecnostni
role a na uchovani diokazo.

Vsechny prvky informacnich a komunikacnich technologii jsou napojeny na urceny
zdroj presného Casu a jsou alespon jednou za den synchronizovany.

Sprévce IKT na Useku serverové a sitové infrastruktury je odpovédny za vyuZiti nastroje
pro detekci kybernetickych bezpec¢nostnich udalosti na UHK.

I11. Provozni postupy pro vyhodnocovani a reagovani
na detekované kybernetické bezpe¢nostni udalosti

Na UHK je pouzivan nastroj pro sbér a vyhodnocovani kybernetické bezpecnostni
udalosti s cilem identifikovat kybernetické bezpecnostni udalosti.

Nastroj pro spravu a reSeni provoznich udalosti a kybernetickych bezpecnostnich
udalosti je jednotnym kontaktnim mistem.

Nastroje uvedené v odst. 1 a 2 poskytuji informace pro uréené provozni a bezpecnostni
role o detekovanych kybernetickych bezpecnostnich udalostech, vcéetné vcasného
varovani.

Proces reSeni kybernetickych bezpecnostnich udalosti je dokumentovan a fizen.
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Spravce IKT na Useku serverové a sitové infrastruktury je odpovédny za provoz nastroje
pro detekci kybernetickych bezpecnostnich udalosti a nastroje pro spravu a reseni
provoznich udalosti a kybernetickych bezpecnostnich udalosti.

IV. Pravidla a postupy pro optimalizaci nastaveni nastroje
pro detekci kybernetickych bezpe¢nostnich udalosti

Potencidlni hrozby jsou v nastroji pro detekci kybernetickych bezpecnostnich udalosti
zpracovavany a vyhodnocovany.

V pripadé zjisténi neopodstatnéné reakce nastroje pro detekci kybernetickych
bezpecnostnich udalosti na udalost, ktera neni bezpecnostné relevantni, je nutno
detekcni pravidla nastroje pro detekci kybernetickych bezpecnostnich udalosti upravit.

V pripadé zjisténi, Ze udalost neni indikovana jako chyba, prestoze se o chybu jedna a
je nutno na ni reagovat jsou upravena detekcni pravidla nastroje pro detekci
kybernetickych bezpecnostnich udalosti.

Za optimalizaci nastaveni nastroje pro detekci kybernetickych bezpecnostnich udalosti
je odpovédny Sprévce IKT na Useku serverové a sitové infrastruktury ve spolupraci s
Vedoucim OIT.



V. Zavérecna ustanoveni

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



