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Politika ochrany pred Skodlivym kédem

I. Uvodni ustanoveni

Politika ochrany pred Skodlivym kddem stanovuje pravidla a postupy pro minimalizaci
rizik spojenych s prinikem skodlivého kddu nebo jiného nezadouciho skodlivého
programového prostiedku do informacnich systémd a rozpracovavéd pozadavky na
kybernetickou bezpecnost dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon0 (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpis (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjsSich predpist (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK™).

Tato politika je zavazna pro vSechny zaméstnance UHK odpovédné za zajisténi ochrany
pred Skodlivym kédem v ramci UHK.

I1. Pravidla a postupy pro ochranu sitové komunikace
Ochrana sitové komunikace je systémové zajisténa a prObézné aktualizovana
souborem technologickych prostredkd v celé siti UHK.

Nastaveni a procesy zmén nastroje pro ochranu sitové komunikace jsou
dokumentovany a fizeny.

Kontrola komunikace mezi jednotlivymi segmenty sité je realizovana nastrojem pro
ochranu pred skodlivym kédem a jsou aplikovana opatreni pro prevenci a detekovani
Skodlivych programovych kodd.

Zaznamy udalosti z nastroje pro ochranu sitové komunikace jsou centralné ukladany.

Spravce IKT na Useku serverové a sitové infrastruktury odpovida za realizaci ochrany
sitové komunikace pred skodlivym kodem.



II1. Pravidla a postupy pro ochranu serverii a sdilenych datovych ulozist’
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Ochrana serverd a sdilenych datovych Ulozist je zajisténa centralnim nastrojem pro
ochranu pred skodlivym kodem a jsou aplikovana opatfeni pro prevenci a detekovani
Skodlivych programovych kédd.

Nastaveni a procesy zmén nastroje pro ochranu server( a sdilenych datovych Ulozist
jsou dokumentovany a fizeny.

Jsou nastavena opatreni pro detekci, prevenci a obnovu infikovanych dat,
s uprednostnénim smazani zavirovaného souboru pred jeho lécbou.

Zaznamy udalosti (detekce Skodlivého kodu) z nastrojU pro ochranu serverd a sdilenych
datovych Ulozist jsou centralné ukladany.

Spravce IKT na Useku serverové a sitové infrastruktury odpovida za realizaci ochrany
serverU a sdilenych datovych Ulozist pred Skodlivym kodem.

IV. Pravidla a postupy pro ochranu pracovnich stanic
Nastroj pro ochranu pred Skodlivym kddem je soucasti programového vybaveni kazdé
pracovni stanice a je pravidelné a centralné aktualizovan.

Jsou nastavena opatfeni pro detekci, prevenci a obnovu infikovanych dat
s upfednostnénim smazani zavirovaného souboru pred jeho lécbou.

Zaznamy udalosti (detekce Skodlivého kddu) z nastroje pro ochranu pracovnich stanic
jsou centralné ukladany.

Uzivateldm je zakdazano ménit na pracovni stanici konfiguraci nastroje pro ochranu pred
Skodlivym kodem.

Zasady ochrany pred skodlivym kédem jsou soucasti zvySovani bezpecnostniho
povédomi uzivateld.

Spravce IKT na Useku serverové a sitové infrastruktury odpovida za centralni distribuci
a aktualizaci nastroje pro ochranu pracovnich stanic pred skodlivym kodem.



V. Zavérecna ustanoveni

Politika ochrany pred skodlivym kddem vstupuje v platnost i U¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



