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Politika bezpe¢nosti komunika¢ni sité

. Uvodni ustanoveni

Politika bezpecnosti komunikacni sité stanovuje zpUsob ochrany komunikacnich siti a
rozpracovava pozadavky na kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o
kybernetické bezpelnosti a o zméné souvisejicich zakon0 (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpist (dale také ,zdkon o kybernetické
bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisd (dale také ,vyhldska o kybernetické bezpecnosti") v
podminkach Univerzity Hradec Kralové (dale také ,UHK").

Tato politika je zavazna pro vSechny zaméstnance UHK odpovédné za zajisténi
bezpecnosti komunikacni sité v ramci UHK.

Il. Pravidla a postupy pro zajisténi bezpe¢nosti sité

Komunikacni sit je segmentovana a logicky oddélena za Ucelem zajisténi bezpecnosti
prvkd infomacnich a komunikaénich technologii a odolnosti vici pfipadnym utokdm.

Kazda cast komunikacni sité je dokumentovana ve fyzické a logické vrstvé. Za vedeni
dokumentace odpovida Garant podp0Urného aktiva.

Je stanoven systém Fizeni komunikace v ramci komunikacni sité a bezpecnostni
perimetry. Sprava sité a sitovych prvkd je oddélena od spravy pracovnich stanic a
servery.

Pfi pouziti vzdaleného pristupu (bezdratova i kabelova komunikace) je zaveden systém
Sifrovani, aby nemohlo dojit k naruseni dGvérnosti, dostupnosti a integrity dat.

Jsou zavedeny nastroje a zpUsob detekce nezadoucich udalosti, monitoringu
komunikace na siti a zaveden proces pro blokovani nezadouci komunikace.

Pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty jsou
pouzity nastroje, které zajisti ochranu integrity komunikacni sité.
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I11. Urceni prav a povinnosti za bezpe¢ny provoz sité

Vedouci oddéleni informacnich technologii (dale také , OIT") je odpovédny za:

a) architekturu komunikacni sité,
b) nastaveni komunikacni sité a spravu aktualizaci komunikadni sité,
c) provoz komunikacni sité,

o

)
) pridélovani pfistupd do komunikacni sité,
)

e) sledovani, zaznamenavani a blokovani nezadouci komunikace v komunikacni siti a

identifikaci sitovych zafizeni,
f)  efektivnivyuzitivSech dostupnych bezpecnostnich funkci pouzivanych technologii.

Vedouci OIT dale posuzuje nastaveni a zmény bezpecnosti provozu sité a navrhuje
opatreni k zajisténi bezpecného provozu sité.

IV. Pravidla a postupy pro Fizeni pristupt v ramci sité
PFistup do siti je minimalizovan tak, aby kazdy zaméstnanec UHK pfistupoval pouze v
rozsahu, ktery je nutny pro vykon jeho pracovnich povinnosti.

Pravidla jsou aplikovatelna na vsechny komunikacni sité ve spravé UHK alespon v
rozsahu:

a) internisité LAN (vCetné SAN),

b) externisité WAN,

c) propojeni na externisité (Internet).

Pravidla pro fizeni pristupu jsou aplikovana na vSechny segmenty sité LAN.

Pro pristupy uzivateld a administratord do vnitini sité jsou pouzity nastroje pro spravu
a ovéreniidentity.

Pro pfistupy technickych prostfedkd do vnitini sité jsou pouzity nastroje pro spravu
pristupu technickych prostredkd.

Pfistupy jsou fizeny v jednotlivych prvcich informacni a komunikacni technologie na
zakladé skupin a roli.

O pridéleni a odebrani prav jsou vedeny zaznamy.
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V. Pravidla a postupy pro ochranu vzdaleného pristupu k siti

Vzdaleny pristup do sité je omezen pouze na urcena zafizeni a pro uzivatele, ktefi jej
potrebuji pro vykon svych odpovédnosti a pouze na dobu, kterd je nutna pro uzivatele.

Vzdaleny pristup uzivatelU k sitim je fizen prostrednictvim odpovidajicich technickych
prostredks.

Pfistup z externich siti je mozny jen do demilitarizovanych zén (DMZ) navrzenych tak,
aby pripadny vnéjsi Utok neohrozil bezpecnost interni sité.

Vzdaleny pfistup je mozny jen prostrednictvim komunikacniho kanalu chranéného
kryptografickymi prostredky.

Vzdalené pripojeni dodavateld je mozné jen na zakladé oboustranné dohody, jejimz
obsahem je povinné vzajemné akceptovana bezpecnostni politika a vysledky analyzy
rizik vyplyvajici z tohoto pfipojeni.

6. Ovéreni identity zadatele o vzdaleny pfistup je provedeno formou vicefaktorové
autentizace.

VI. Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich

1)

zaznamu

Prvky informacni a komunikacni technologie jsou trvale monitorovany.

Zaznamy udalosti prvkd informacni a komunikacni technologie je nutné uchovavat
nejméné po dobu vyzadovanou zvlastnim pravnim predpisem, nejméné vsak po dobu
12 mésicU.
Zaznamy udalosti jsou zajistény pred neopravnénym pristupem a neopravnénou
modifikaci.

Vsechny prvky informacni a komunikacni technologie jsou napojeny na urceny zdroj
presného Casu a jsou nejméné jednou za den synchronizovany.

VI1I. Zavéreéna ustanoveni

Politika bezpecnosti komunikacni sité vstupuje v platnost i U¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



