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Politika ochrany fyzické bezpecnosti

I. Uvodni ustanoveni

Politika ochrany fyzické bezpecnosti stanovuje pravidla a postupy pro zajisténi fyzické
bezpecnosti aktiv a rozpracovava pozadavky na kybernetickou bezpecnost dle zakona
¢. 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také ,zdkon o
kybernetické bezpecnosti) a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisl (dale také ,vyhldska o kybernetické
bezpecnosti") v podminkach Univerzity Hradec Kralové (dale také ,UHK").

Uc&elem politiky je zajistit bezpeény provoz prostfedkd pro zpracovani informaci, sluzeb
a procesd v souladu s bezpecnostnimi pozadavky a potfebami. Zajisténim bezpecnosti
se zde rozumi predchazeni poskozeni, kradezi nebo zneuziti aktiv nebo preruseni
poskytovani sluzeb informacnich systém0 UHK.

Tato politika je zdvaznd pro vsechny zaméstnance UHK a také pfimérené pro
zaméstnance tretich stran, ktefi mohou za predem definovanych podminek do prostor
UHK vstupovat.

I1. Pravidla pro ochranu objekti

Oblast, ve které jsou uchovavany a zpracovavany informace a umisténa technicka
aktiva informacniho a komunikacniho systému jsou fyzickym bezpecnostnim
perimetrem, ktery je vymezen, chranén a zabezpecen:

a) pred neopravnénym vstupem,
b) pred poskozenim, neopravnénymi zasahy a
c) pro zajisténi ochrany na Urovni objektd a v ramci objektU.

Z hlediska fyzické ochrany je stanovena a dokumentovana kategorizace prostor a
minimalni rozsah organizacnich opatfeni a rozsah systémd technické ochrany, ve
kterych jsou umistény prvky informacnich a komunikacnich technologii:

a) prostory kategorie ,/" — spolecné prostory, ve kterych jsou umistény prvky
informacnich a komunikacnich technologii UHK,

b) prostory kategorie ,/I" — uzamykatelné kancelare a mistnosti, ve kterych jsou
umistény pracovni stanice,

c) prostory kategorie ,/lI" — rezimové technologické mistnosti, ve kterych jsou
umistény podruzné rozvadéce se sitovymi prvky vnitrni sité,

d) prostory kategorie ,/V" —rezimové serverovny a datova centra.

Kategorie konkrétnich prostor urcuji Garanti prislusnych aktiv.
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Naruseni fyzické bezpecnosti IS se povazuje za kybernetickou bezpecnostni udalost
pripadné za kyberneticky bezpecnostniincident a je zaznamenano do nastroje pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti.

I11. Pravidla pro kontrolu vstupu osob

Veskeré objekty, ve kterych se nachazi technicka aktiva informacnich a komunikacnich
systémU jsou zabezpeceny proti pfistupu neopravnénych osob nastavenymi
rezimovymi opatrenimi.

PFi zjisténi incidentu (pohybu neopravnéné osoby, naruseni perimetru) je stanoven a
provadén postup, kterym je informovan bezpecnostni personal perimetru. Tento
postup je soucasti pravidelného Skoleni zaméstnancd.

Pfistupova prava jsou pravidelné prehodnocovana, aktualizovana, pripadné
revokovana.

IV. Pravidla pro ochranu zarizeni

Technickd aktiva informacnich a komunikacnich systém( jsou zabezpeclena proti
pristupu neautorizovanych osob a jsou situovana do takovych prostor, aby nedoslo k
jejich odcizeni.

Pozadavky na ochranu zafizeni k zabezpecleni pracovist UHK jsou stanoveny v
jednotlivych provoznich fadech. Tyto provozni fady obsahuji mimo jiné povolené
pristupy a vlastniky privilegii ke spravé zafizeni.

V. Detekce naruseni fyzické bezpecnosti

Naruseni fyzické bezpecnosti je detekovano pracovniky fyzické ostrahy, popf.
detekcnim systémem napojenym na Ustfednu PZTS. V pfipadech, kdy naruseni fyzické
bezpecnosti detekuji vlastni zaméstnanci UHK je jejich povinnosti o této skutecnosti
informovat pracovniky fyzické ostrahy, popf. Policii CR. Postup na hlaseni
bezpecnostnich incidentd je formalné popsan v provoznim radu daného pracovisté.

Monitorovani prostor s technickymi aktivy informacnich a komunikacnich systému a
detekce naruseni prostor je v pdsobnosti Technicko-provozniho oddéleni UHK.

V1. Zavéreéna ustanoveni

Politika ochrany fyzické bezpecnosti vstupuje v platnost i U¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



