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Politika akvizice, vyvoje a udrzby

I. Uvodni ustanoveni

Politika akvizice, vyvoje a udrzby stanovuje pravidla a postupy pro vznik a vyuzivani
novych aktiv vcelém jejich Zivotnim cyklu informacniho systému a rozpracovava
pozadavky na kybernetickou bezpecnost dle zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o kybernetické bezpeclnosti), ve
znéni pozdéjsich predpist (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢.
82/2018 Sb., o bezpeclnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisy (dale také ,vyhldska o kybernetické bezpecnosti") v podminkach Univerzity
Hradec Kralové (dale take ,UHK").

Ucelem této politiky je:

a) zajistit bezpecnost informaci pfi akvizici, vyvoji a Udrzbé IS a prvkd informacni a
komunikacni technologie,

b) stanovit pravidla a postupy pfi akvizici, vyvoji a udrzbé programového vybaveni
vCetné jeho evidence,

c) stanovit pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

Tato politika se vztahuje na vsechny osoby odpovédné za zajisténi bezpeclnosti
vyvojového a testovaciho prostredi a ochranu pouzivanych testovacich dat v ramci
UHK.

I1. Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu

Pozadavky na bezpecnost musi byt zahrnuty jiz ve fazi vybéru a navrhu systému, musi
byt zdokumentovany a uvedeny ve smlouvach s dodavateli.

Pozadavky na bezpecnostni opatfeni musi byt definovany a implementovany na
zakladé klasifikace primarnich aktiv daného systému a na zakladé provedené analyzy
rizik.

Musi byt vytvorena akceptacnikritéria zahrnujici funkcni a bezpecnostni pozadavky pro
novy systém. Tato kritéria musi byt vyhodnocena v ramci akvizice a pred uvedenim
systému do provozu.

PFi vyvoji musi byt zajisténa bezpecnost vyvojového a testovaciho prostredi a jejich
oddéleni od produkéniho prostredi.

Prechod nového systému do produkéniho prostredi a udrzba vSech systémd musi byt
provadény dle pravidel pro fizeni zmén uvedenych v Politice fizeni zmén.

Po cely zZivotni cyklus systému musi byt zajisténo fizeni verzi programového vybaveni
vCetné moznosti nadvratu na predchozi verzi.
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Provozni, projektova, uzivatelska a bezpecnostni dokumentace musi byt udrzovana
aktualni po celou dobu vyvoje systému.

Proces akvizice a vyvoje je planovan, dokumentovan a fizen.
Garant primarniho a podpUrného aktiva:

a) definuje funkcni pozadavky na akvizici a vyvoj jednotlivych prvkd informacni a
komunikacni technologie,

b) zajistuje klasifikaci aktiva,
c) stanovuje pravidla pfistupu k aktivu.

Vedouci oddéleni informacnich technologii (dale také ,OIT") navrhuje implementaci
bezpecnostnich opatreni prvkd informacni a komunikacni technologie alespon na
Jrovni:

a) bezpecnostivyvojového prostredi,

b) metodologie vyvoje software,

c) kontrolnich bodd bezpecnosti v projektu,
d) bezpecného Uloziste,

e) frizeniverzi,

f) identifikace zranitelnosti a navrhu opatreni.

Garant podpUrnych aktiv ve spolupraci s OIT definuje pozadavky na udrzbu prvku
informacni a komunikacni technologie.

Zivotni cyklus aktiva a proces akvizice obsahuje bezpecnostni pozadavky
a bezpecnostni opatreni v zavislosti na platné bezpecnostni politice, identifikovanych
rizicich a pozadavcich Garantd primarnich a podpdrnych aktiv.

Vyvoj, zmény a udrzba aktiv jsou provadény v souladu se stanovenym procesem, ktery
zohlednuje zasady bezpecného vyvoje a fizeni zmén, testovani v ramci oddéleného
prostredi, kontrolu vytvoreného kdédu, pripadné nezavislou kontrolu bezpecnosti treti
stranou.
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I11. Rizeni zranitelnosti

V ramci akvizice systému a po implementaci vyznamnych zmén musi byt na zakladé
provedené analyzy rizik rozhodnuto o provedeni testd zranitelnosti nebo penetracnich
testd.

Proces fizeni zranitelnosti aktiv je planovan, dokumentovan a fizen. Je zalozen na:
a) identifikaci zranitelnosti,

b) resenizranitelnostidle priorit,

c) kontrole aplikovanych opatreni.

Technické prezkoumani aplikaci po zménach provozni platformy jednotlivych prvkd
informacni a komunikacni technologie vyzaduje alespon:

a) prezkoumani postupi fizeni a integrity aplikaci k zajisténi, ze nebyly zménami
provoznich platforem kompromitovany,

b) zajisténi vcasného oznameni zmén provoznich platforem, aby bylo pred
implementaci umoznéno provedeni pfislusnych testd a prezkoumani,

c) zajisténi provedeni prislusnych zmén v planech kontinuity cinnosti.

Zmeény programového vybaveni jsou omezeny na nezbytné zmény a vsechny jsou
fizeny. V pripadé, ze je nutno programové vybaveni upravit, jsou posuzovany
nasledujici body:

a) rizika navrhovanych opatreni a proces{ zajistujicich integritu,
b) dodrzeni licencni politiky,
c) soucinnost s dodavatelem pfi aktualizaci programového vybaveni,

d) kompatibilita s dalSim pouzivanym programovym vybavenim.

IV. Politika poskytovani a nabyvani licenci programového
vybaveni a informaci

Na vsech zafizenich provozovanych na UHK musi byt instalovan pouze autorizované
programové vybaveni s platnou licenci, pfipadné autorizované programové vybaveni,
pro které zakoupeni licence neni vyzadovano vyrobcem, dodavatelem nebo
poskytovatelem.

Pravidla a postupy nasazeni programového vybaveni a jeho evidence

Aplikacni spravce VIS vede evidenci programového vybaveni v souladu s obecné
platnymi pravnimi pfedpisy a vnitfnimi predpisy UHK.



3)  Evidence obsahuje alespon tyto Udaje:

a) nazev programového vybaveni,
b) dodavatele nebo vyrobce programového vybaveni,
c) pocet porizenych licenci,

o

)

) druh licenci,

e) platnost licenci,

f) osobu odpovédnou za pouziti licenci.

4)  Za distribuci, instalaci, udrzbu, zmény, rozvoj a vyrazovani programového vybaveni
odpovida aplikacni spravce VIS.

5)  Nasazeni programového vybaveni je v souladu s licen¢nimi podminkami a zvlastnim
pravnim predpisem.

Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek

6)  Proces kontroly dodrzovani licen¢nich podminek je fizen a dokumentovan.

7)  Pravidelnou kontrolu dodrzovani licencnich podminek vcetné navrhu na napravné
opatreni provadi aplikacni spravce VIS.

V. Zavérecna ustanoveni

Politika akvizice, vyvoje a udrzby vstupuje v platnost i u¢innost dnem jejiho podpisu.
V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



