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Politika bezpe¢ného pouzivani
mobilnich zarizeni

I. Uvodni ustanoveni

Politika bezpecného pouzivani mobilnich zafizeni stanovuje pravidla a postupy, ktera
jsou vyzadovana pro bezpecné pouzivani mobilnich zafizeni a rozpracovava pozadavky
na kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a
0 zméné souvisejicich zakon{ (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb.,
o bezpeclnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK").
Ucelem této politiky je:
a) zajistit bezpecnost informaci pfi pouzivani mobilnich zafizeni,
b) zavést, provozovat a zajistit ochranu mobilnich zafizeni, ze kterych je mozno
pristoupit ke sluzbam poskytovanym jednotlivymi informacnimi systémy UHK.

Tato politika se vztahuje na veSkeré mobilni zafizeni v majetku UHK a také mobilni
zafizeni v osobnim vlastnictvi a jejich uZivatele.

I1. Pravidla a postupy pro bezpe¢né pouzivani mobilnich zaiizeni
Mobilnimi zafizenimi se rozumi veskera mobilni zafizeni umoziujici zobrazovat,
editovat, ukladat, prenaset nebo tisknout data, tedy zejména:

a) notebooky,
b) tablety a podobna prenosna zafizeni,
c) chytré telefony.

Kazdé mobilni zafizeni musi byt jednoznacné identifikovatelné (napf. pomoci MAC
adresy, identifikacniho nebo sériového disla).

Uzivatel je povinen pro pracovni Ucely pouzivat mobilni zafizeni, ktera mu byla
pridélena UHK, nebo ktera spliuji bezpecnostni pozadavky v nasledujicim bodu.

Bezpecnost ve vztahu k mobilnim zafizenim pfidélenym UHK se fidi zejména témito
pravidly:

a) provadénivlastni modifikace a instalace aplikaci na mobilnim zafizeni je zakazano,

b) veskeré instalace aplikaci musi byt provadény pouze opravnénym pracovnikem
Oddéleni informacnich technologii (dale také , OIT"),

c) uzivatel je povinen chranit mobilni zafizeni pred kradezi a zneuzitim,
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d) uzivatel je povinen bezodkladné hlasit ztratu mobilniho zafizeni,
e) uzivatel nesmi umoznit pristup do mobilniho zafizeni jiné osobé,

f) uzivatel je povinen ve stanovenych intervalech pfipojit mobilni zafizeni do sité UHK
za Ucelem provedeni aktualizaci a kontrol,

g) uzivatel nesmi ménit nastavena bezpecnostni pravidla na zafizeni,

h) vyménné disky a pamétové karty, flash paméti musi byt Sifrovany urcenym
nastrojem,

i) uzivatel je povinen chranit pfistup do zafizeni heslem, PINem, gestem nebo
biometrickym prvkem.

I11. Pravidla a postupy pro zajiSténi bezpecnosti zarizeni,
ktera povinna osoba nema ve své spravé

Mobilni zafizeni ve vlastnictvi uzivatele (dale jen ,BYOD"), m0ze byt vyuzivano pro
prihlaseni k univerzitnim systémdm a aplikacim za podminky, Ze operacni systém a
provozované aplikace jsou aktualizovany a na zafizeni je nainstalovana antivirova
ochrana.

Pristup k vyznamnym informacnim systém0m ci internim informacnim systémim, kde
dochazi ke zpracovani citlivych dat z vlastnich zafizeni je mozny pouze za podminky, ze
na uvedené zafizeni se aplikuji pravidla popsana v bodu Il. této politiky. UzZivatel, ktery
takovy pfistup pozaduje, musi umoznit zasah technickymi prostredky UHK k vynuceni
téchto pravidel pracovnikim OIT. Technickymi prostfredky mize byt software, jeho
nastaveni a systémové politiky, které slouzi pro dosazeni vyssi ochrany univerzitni
infrastruktury a dat.
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Vlastnik BYOD je vzdy odpovédny za zajisténi Urovné zabezpeceni pfipojovaného
zafizeni, pravidelné aktualizace, SW ochranu a nastroje, které eliminuji rizika Sifeni
Skodlivého software (viry, malware, ransomware apod.). Vlastnik BYOD odpovida za
instalovany software a dodrzovani licenc¢nich podminek. OIT nenese odpovédnost za
stav BYOD zafizeni.

IV. Zavéreéna ustanoveni

Politika bezpecného pouzivani mobilnich zafizeni vstupuje v platnost i U¢innost dnem jejiho
podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



