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Politika bezpečného používání 

mobilních zařízení 

I. Úvodní ustanovení 

1) Politika bezpečného používání mobilních zařízení stanovuje pravidla a postupy, která 
jsou vyžadována pro bezpečné používání mobilních zařízení a rozpracovává požadavky 
na kybernetickou bezpečnost dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a 
o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších 
předpisů (dále také „zákon o kybernetické bezpečnosti“) a vyhlášky č. 82/2018 Sb., 
o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 
opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat 
(vyhláška o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále také 
„vyhláška o kybernetické bezpečnosti“) v podmínkách Univerzity Hradec Králové (dále 
také „UHK“). 

2) Účelem této politiky je: 

a) zajistit bezpečnost informací při používání mobilních zařízení, 

b) zavést, provozovat a zajistit ochranu mobilních zařízení, ze kterých je možno 
přistoupit ke službám poskytovaným jednotlivými informačními systémy UHK. 

3) Tato politika se vztahuje na veškeré mobilní zařízení v majetku UHK a také mobilní 
zařízení v osobním vlastnictví a jejich uživatele. 

II. Pravidla a postupy pro bezpečné používání mobilních zařízení 

1) Mobilními zařízeními se rozumí veškerá mobilní zařízení umožňující zobrazovat, 
editovat, ukládat, přenášet nebo tisknout data, tedy zejména: 

a) notebooky, 

b) tablety a podobná přenosná zařízení, 

c) chytré telefony. 

2) Každé mobilní zařízení musí být jednoznačně identifikovatelné (např. pomocí MAC 
adresy, identifikačního nebo sériového čísla). 

3) Uživatel je povinen pro pracovní účely používat mobilní zařízení, která mu byla 
přidělena UHK, nebo která splňují bezpečnostní požadavky v následujícím bodu. 

4) Bezpečnost ve vztahu k mobilním zařízením přiděleným UHK se řídí zejména těmito 
pravidly: 

a) provádění vlastní modifikace a instalace aplikací na mobilním zařízení je zakázáno,  

b) veškeré instalace aplikací musí být prováděny pouze oprávněným pracovníkem 
Oddělení informačních technologií (dále také „OIT“), 

c) uživatel je povinen chránit mobilní zařízení před krádeží a zneužitím, 
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d) uživatel je povinen bezodkladně hlásit ztrátu mobilního zařízení, 

e) uživatel nesmí umožnit přístup do mobilního zařízení jiné osobě, 

f) uživatel je povinen ve stanovených intervalech připojit mobilní zařízení do sítě UHK 
za účelem provedení aktualizací a kontrol, 

g) uživatel nesmí měnit nastavená bezpečnostní pravidla na zařízení, 

h) výměnné disky a paměťové karty, flash paměti musí být šifrovány určeným 
nástrojem, 

i) uživatel je povinen chránit přístup do zařízení heslem, PINem, gestem nebo 
biometrickým prvkem. 

III. Pravidla a postupy pro zajištění bezpečnosti zařízení, 

která povinná osoba nemá ve své správě 

1) Mobilní zařízení ve vlastnictví uživatele (dále jen „BYOD“), může být využíváno pro 
přihlášení k univerzitním systémům a aplikacím za podmínky, že operační systém a 
provozované aplikace jsou aktualizovány a na zařízení je nainstalována antivirová 
ochrana.  

2) Přístup k významným informačním systémům či interním informačním systémům, kde 
dochází ke zpracování citlivých dat z vlastních zařízení je možný pouze za podmínky, že 
na uvedené zařízení se aplikují pravidla popsaná v bodu II. této politiky. Uživatel, který 
takový přístup požaduje, musí umožnit zásah technickými prostředky UHK k vynucení 
těchto pravidel pracovníkům OIT. Technickými prostředky může být software, jeho 
nastavení a systémové politiky, které slouží pro dosažení vyšší ochrany univerzitní 
infrastruktury a dat. 

3) Vlastník BYOD je vždy odpovědný za zajištění úrovně zabezpečení připojovaného 
zařízení, pravidelné aktualizace, SW ochranu a nástroje, které eliminují rizika šíření 
škodlivého software (viry, malware, ransomware apod.). Vlastník BYOD odpovídá za 
instalovaný software a dodržování licenčních podmínek. OIT nenese odpovědnost za 
stav BYOD zařízení. 

IV. Závěrečná ustanovení 

Politika bezpečného používání mobilních zařízení vstupuje v platnost i účinnost dnem jejího 
podpisu. 

V Hradci Králové dne 31. 5. 2024 

prof. Ing. Kamil Kuča, Ph.D., v. r. 
rektor 


