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Politika Fizeni technickych zranitelnosti

I. Uvodni ustanoveni

Politika fizeni technickych zranitelnosti stanovuje pravidla pro fizeni technickych
zranitelnosti a rozpracovava pozadavky na kybernetickou bezpecnost dle zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon o
kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také ,zdkon o
kybernetické bezpecnosti") a vyhlasky ¢.82/2018 Sb., o bezpelnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsSich predpist (dale také ,vyhldaska o kybernetické
bezpecnosti") v podminkach Univerzity Hradec Kralové (dale také ,UHK").

U&elem této politiky je:

e identifikovat zranitelnosti, které by mohly omezit funkénost nebo bezpecnost
provozu prvkd informacnich a komunikacnich technologii,

e stanovit zpUsob pfijeti opatieni k feSeni a eliminaci zranitelnosti,

e stanovit pravidla pro omezeni instalace programového vybaveni,

e stanovit pravidla a postupy vyhledavani opravnych programovych bali¢kd,
e stanovit pravidla a postupy testovani oprav programového vybaveni,

e stanovit pravidla a postupy nasazeni oprav programového vybaveni.

Tato politika je zavaznad pro vSechny osoby odpovédné za spravu a instalaci
programového vybaveni v UHK, s pfesahem na uzivatele daného vybaveni.

I1. Technické zranitelnosti informaénich a komunikac¢nich technologii

Technické zranitelnosti informacnich a komunikacnich technologii se déli na:
a) chyby v programovém kddu, které vznikly béhem vyvoje produktd nebo pfi jejich
aktualizacich a opravach,

b) chyby v instalaci a konfiguraci technickych prostfedkd a instalovaného
programového vybaveni.
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Proces fizeni technickych zranitelnosti prvk( informacnich a komunikacnich
technologii je dokumentovany a je zalozen na:

a) identifikaci zranitelnosti,
b) stanoveni priorit feSeni zranitelnosti,
c) reSenizranitelnostidle priorit,

o

)
) implementace ndhradniho opatreni, neni-li oprava dostupng,
e) kontrole aplikovanych opatreni.

Pro vSechny provozované a spravované systémy musi byt vypracovana metodika
nasazeni technickych zranitelnosti (patch management), v které je uveden zdroj oprav,
plan nasazeni, a zpUsob testovani a nasazeni.

Nasazeni oprav zranitelnosti musi probihat v souladu s Politikou fizeni zmén.

I11. Pravidla pro omezeni instalace programového vybaveni

UHK vede evidenci podpdrnych aktiv v Registru aktiv.

U programového vybaveni evidence obsahuje alespon nasledujici informace:
a) dodavatele a vyrobce programového vybaveni,

b) aktualni nasazenou verzi,

c) umisténi programového vybaveni.

Je zakdazano instalovat neschvalené programové vybaveni, smi byt instalovano pouze
programové vybaveni nezbytné pro spravnou funkcionalitu a pro jeho spravu.

Instalace nového programového vybaveni musi probihat v souladu s Politikou fizeni
zmen.

Aplikacni spravce VIS je odpovédny za provedeni fadné instalace programového
vybaveni.

V. Pravidla a postupy vyhleddavani opravnych programovych bali¢ku

Aplikacni spravce VIS v soucinnosti s Garantem podpUrného aktiva pravidelné
monitoruje informace o technickych zranitelnostech z dostupnych zdrojg, identifikuje
rizika a navrhuje Vedoucimu oddéleni informacnich technologii (dale také ,OIT")
metody reseni.

Vedouci OIT spolu s pfislusSnymi Garanty aktiv posuzuje rizika a stanovuje postup
feseni.

Po odsouhlaseni Vedoucim OIT aplikacni spravce VIS zajisti instalaci opravnych
programovych balickd.

V. Pravidla a postupy testovani oprav programového vybaveni
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Testovani oprav a nového programového vybaveni je realizovano v prostredi
oddéleném od produkcniho prostredi.

Testy musi prokdazat spravnost Uprav programového vybaveni.

Nasazeni do produkcniho prostredi je realizovano po Uspésném vyhodnoceni testl a
schvalenim Garantem pfislusného aktiva.

Pokud neni mozné realizovat testovani programového vybaveni z ddvodu zvysenych
nakladd nebo nedostatku zdrojd, je nutno vyhodnotit vsechna souvisejici rizika
nasazeni oprav programového vybaveni.

V1. Pravidla a postupy nasazeni oprav programového vybaveni
Pro kazdy prvek informacnia komunikacnitechnologie je fizen a dokumentovan proces
nasazeni oprav programového vybaveni.

V ramci nasazeni oprav programového vybaveni do produkcniho prostredi jsou
vytvoreny body navratu (RPO) a zalohy dat.

V pripadé nasazeni oprav programového vybaveni jsou zalohovany predchozi verze
programového vybaveni.

Za okolnosti, kdy zaplata na identifikovanou zranitelnost jesté neni k dispozici nebo
vedlejsi Ucinky jejiho zavedeni nejsou pfijatelné, musi zodpovédny zaméstnanec
pfijmout alternativni kontrolni opatfeni jako jsou:

a) vypnutisluzeb, které jsou zranitelnosti ovlivnény,

b) Uprava nastaveni firewall0 nebo jinych opatfeni pro fizeni pfistupu uzivateld,
c) zvyseni povédomi uzivatell o detekci a reakci na Utoky nebo

d) zvysené monitorovani ¢innosti za UCelem identifikace Utok0 na zranitelnost.

Za urcitych mimoradnych okolnosti umozni aplikaéni spravce VIS instalaci zaplaty
podle procesu reakce na incident, nikoliv podle procesu fizeni zmén. kazdém takovém
rozhodnuti pofizuje aplikacni spravce VIS zaznam.

Nasazeni oprav programového vybaveni musi byt v souladu s Politikou fizeni zmen.



VII. Zavérecna ustanoveni

Politika fizeni technickych zranitelnosti vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



