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Politika bezpe¢ného predavani
a vymény informaci

I. Uvodni ustanoveni

Politika bezpecného predavani a vymeény informaci stanovuje pravidla azpUsob
ochrany pro predavani informaci a rozpracovavad pozadavky na kybernetickou
bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpeclnosti a o zméné
souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd
(dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhldska o kybernetické bezpecnosti), ve znéni pozdéjsSich predpis0 (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK").

Ucelem této politiky je zavést formalni zasady, postupy a kontrolni mechanismy v ramci
systému fizeni bezpecnostiinformaci (dale také , SRBI"), které budou slouZit na ochranu
vymeény urcenych informaci prostfednictvim jakychkoliv komunikacnich prostfedkd.
Tyto postupy stanovi zaméstnancdm UHK, jak a s kym komunikovat a co se od nich
oCekava pti pouziti nékterého z komunikacnich prostfedkd. Bezpecné predavani
informaci musi byt soucasti Skoleni vSech zaméstnanc( UHK.

I1. Pravidla a postupy pro ochranu predavanych informaci
K ochrané prenosu informaci prostfednictvim vsech druhd komunikacnich zafizeni jsou
stanoveny postupy a opatreni na zakladé klasifikace informaci.

Dochazi-li k predavani informaci s externim subjektem (napf. smluvni strana),
podrobnosti o bezpecném predavani informaci jsou definovany dohodou o predavani
informaci.

Dohoda o predavani informaci obsahuje zejména:
a) rozsah predavanych informaci,

b) zpUsob zabezpeleni predavanych informaci, véetné ochrany d0vérnosti, integrity
a dostupnosti,

c) Ucel uziti predavanych informaci,
d) technické parametry predavanych informaci,

e) odpovédnosti a povinnosti v pripadé vzniku kybernetického bezpecnostniho
incidentu a kybernetické bezpecnostni udalosti,

f)  dohodu o mlcenlivosti (NDA).

Za uzavreni dohody o predavani informaci odpovida Garant prislusného aktiva, jehoz
aktivum je se smluvni stranou sdileno.
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Pro predavani informaci je zakazano vyuzivat verejna internetova Ulozisté.

Uverejriovani informaci na internetovych strankach UHK je fizeno.

I11. Zpiisoby ochrany elektronické vymény informaci
Na ochranu elektronicky predavanych informaci jsou pouzita opatreni v souladu s
Politikou fizeni aktiv.

Na ochranu nosic0 elektronicky predavanych informaci jsou pouzita opatreni v souladu
s Politikou rizeni aktiv.

Informace publikované na verejné pristupnych IS (webové stranky UHK) je nutno
chranit proti neopravnéné modifikaci.

V. Pravidla pro vyuzivani kryptografické ochrany

Kryptograficka opatreni jsou pouzivana v pfipadech nutnosti zajistit dOvérnost,
integritu a dostupnost prenasenych informaci v souladu s klasifikaci aktiv.

Pouzivani prostredkd kryptografické ochrany se Fidi Politikou bezpecného pouzivani
kryptografické ochrany.

V. Zavérecna ustanoveni

Politika bezpecného predavania vymény informaci vstupuje v platnost i U¢innost dnem jejiho
podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



