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Politika zalohovani a obnovy a dlouhodobého

ukladani

. Uvodni ustanoveni

Politika zalohovani a obnovy a dlouhodobého ukladani stanovuje principy a procesy
zalohovani dat i zalohovani prostfedk( pro zpracovani informaci a rozpracovava
pozadavky na kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon (zdkon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpist (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky c.
82/2018 Sb., o bezpeclnostnich opatrenich, kybernetickych bezpelnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisU (dale také ,vyhldska o kybernetické bezpecnosti") v podminkach Univerzity
Hradec Kraloveé (dale takeé ,UHK").

Ucelem této politiky je stanovit postupy pro provadéni, udrzovani a testovani zaloh, pro
pripad obnovy dat ze zéloh jako nasledek kybernetického bezpecnostniho incidentu
nebo kybernetické bezpecnostni udalosti.

Tato politika je zavazna pro vSechny aplikacni spravce vyznamnych informacnich
systém0 (dale také ,VIS") a provozné kritickych aktiv, které je nutné zahrnout pfi
planovani, vytvareni a testovani zaloh a v procesu obnovovani ze zaloh.

I1. Pozadavky na zalohovani a obnovu
Garant podpuUrného aktiva stanovi pozadavky na zalohovani pro kazdé informacni
aktivum VIS. Minimalni pozadavky na zalohovani a obnovu jsou:
a) rozsah zalohovani,

b) Doba obnovy chodu (Recovery Time Objective — RTO) se rozumi doba, kdy prvky
informacni a komunikacni technologie dosahnou stanovené Urovné
poskytovanych sluzeb,

c) Bod obnovy dat (Recovery Point Objective — RPO) se rozumi okamzik, ke kterému
jsou zpétné obnovena data.



2)  Pozadavky na zalohovani realizuje aplikacni spravce VIS minimalné v téchto oblastech:

a) priprava Planu zalohovani,
b) fizeni kapacit pro zalohovani,
c) provadénizaloh a obnovy a aktualizace Planu zdlohovani,

o

)
) kontrola zaloh,
)

e) testobnovy.

I11. Pravidla a postupy zalohovani

1)  Kazdy klicovy prvek informacni a komunikacni technologie ma zpracovan Pldan

zalohovdni, ktery obsahuje minimalné:

a) zakladni popis a rozsah zalohovani,

b) stanoveni RTO a RPO,

c) predpokladany objem zalohovanych dat,

d) urceni zpGsobu zalohy,

e) dobu uchovani (retence) zaloh,

f)  umisténi zaloh,

g) zabezpecenizalohovacich reseni,

h) stanovenizpUsobu testd obnovy ze zaloh.

2)  Proces zalohovani je monitorovan. Aplikacni spravce VIS zodpovida za Uspésnost
procesu zalohovani.

3)  Datamusibyt uchovavana v souladu s platnou legislativou urcujici napriklad dobu jejich
uchovani, pfipadné, pokud se jednd o osobni Udaje, zpdsoby nakladanis nimi (skartace).

IV. Pravidla a postupy dlouhodobého ukladani

) Zalohy pro dlouhodobé ukladani nejsou ukladany na zarizeni zalohovaného IS.
2)  Zalohy pro dlouhodobé ukladani jsou ukladany mimo lokalitu primarniho Ulozisté dat.
) Ulozisté dlouhodobych zéloh splfiuji pravidla fyzické bezpeénosti.

4)  Vstup osob do prostor se zalohami je fizen a omezen pouze na opravnéné osoby.

V. Pravidla bezpe¢ného zilohovani a dlouhodobého ukladani informaci
1)  Dlouhodobé ukladani je feseno dle pozadavkd Garantd podpUrnych aktiv minimalné v
rozsahu:
a) doba ukladaniinformacivcetné archivace,
b) zpUsob pristupu k archivovanym datdm,

c) zpUsob likvidace dat.
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Dlouhodobé ukladani informaci a zalohovacich médii zabezpecuje aplikacni spravce
VIS na zakladé pozadavk( Garanta podpUrného aktiva.

Pravidla bezpecného zalohovani a dlouhodobého ukladani informaci jsou stanovena v
Pldanu zalohovani.

V1. Pravidla a postupy obnovy

Postupy obnovy obsahuji popis procesu obnovy a jsou soudasti Planu zdlohovani.
Pravidla obnovy obsahuji minimalné:

a) rozsah obnovy,

b) zdrojobnovy,

c) cil obnovy,

d) testobnovy.

VII. Pravidla a postupy testovani zalohovani a obnovy

Plany kontrol ¢itelnosti, Uplnosti a obnovy dat ze zaloh jsou soucasti Pldnu zalohovani.
Provedeni testd obnovy dat ze zalohy je dokumentovano.

Provedenim testd obnovy dat nelze narusSit provoz zadného prvku informacni a
komunikacni technologie.

V pripadé zjisténi chyb pri testu je nutno pfijmout opatreni k napravé.



VIII. Politika pristupu k zaloham, ukldadanym informacim

K zalohovacim médiim maji pfistup pouze osoby provadéjici zalohovani. Ostatni osoby
mohou v pripadé odlvodnéné potreby ziskat pfistup k zadloham na zakladé povoleni
Manazera kybernetické bezpecnosti (dale také ,ManaZer KB").

IX. Zavérefna ustanoveni

Politika zalohovani a obnovy a dlouhodobého ukladani vstupuje v platnost i u¢innost dnem
jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



