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Politika bezpe¢ného chovani uzivateli

I. Uvodni ustanoveni

Politika bezpecného chovani uzivatel§ stanovuje pravidla bezpecného chovani
uzivateld za Ulelem zajiSténi bezpecnosti informaci a snizeni rizik vyskytu
kybernetického bezpecnostniho incidentu a kybernetické bezpecnostni udalosti na
vyznamnych informacnich systémech (dale také ,VIS") a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpis (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také , UHK™).

V ramci pUsobnosti bezpecnostni politiky jsou implementovana pravidla pro uzivani
informacnich a komunikacnich technologii UHK, ktera jsou detailné rozpracovana
Provoznim radu ICT UHK™.

Ulelem této implementované bezpeénostni politiky je:
a) definovat zasady bezpecného chovani uzivatelg,
b) stanovit povinnosti uzivatelg,

c) definovat pravidla bezpecného provozu VIS.

Tato politika se vztahuje na vSechny uzivatele informacnich a komunikacnich
technologii UHK, ktefi vyuzivaji moznosti, prostredky, sluzby pocitacové sité a
informacni a komunikacni technologie provozované VIS UHK.

I1. Pravidla pro bezpe¢né nakladani s aktivy

Pravidla pro zachazeni s aktivy jsou stanovena na zakladé zejména jejich klasifikace a
jsou dokumentovana pro kazdé aktivum dle Klasifikace aktiv.

Uchovavani, ukladani a archivace informaci, dat a procesu je provadéno tak, aby byla
zajisténa jejich dostatecna ochrana pred neopravnénym pristupem aaby bylo
znemoznéno jejich jiné zneuziti.

Kazdy uzivatel ma pfistup pouze k tém aktivim, ktera nezbytné potrebuje k vykonu své
pracovni naplné.

Pfipadné vyjimky z pravidel jsou realizovany na zakladé oddvodnéné a schvalené
z&dosti. Zadost schvali pfimy nadFizeny zadatele a postoupi ji Manazerovi kybernetické

1V dobé vydani této politiky je timto predpisem rektorském vynosem ¢. 4/2017.



3)
4)

1)

bezpecnosti (dale také ,Manazer KB"), ktery ji schvali nebo zamitne a postoupi ji
vedoucimu Oddéleni informacnich technologii (dale také , OIT") k technické realizaci.

I11. Bezpe¢né pouziti pristupového hesla

Pristup k pocitacové siti predpoklada nutnost jednoznacné identifikace kazdého
uzivatele. S kazdym jednotlivym uzivatelskym U¢tem jsou spojena urcitd pristupova
prava, ktera rozhodujicim zpUsobem urcuji opravnéni uzivatele ve vztahu k aktivim
VIS.

Uzivatel je povinen zabezpedit sv0j uzivatelsky ucet heslem a toto heslo udrzovat v
tajnosti a nesdélovat jiné osobé.

Uzivatel nesmi zpfistupnit sv0j uzivatelsky Ucet jinym uZivatelOm pocitacové sité UHK.

Uzivatel je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly, ktera
jsou uvedeny v aktualni verzi na webovych strankach UHK.

V. Bezpecné pouziti elektronické poSty a pristupu na internet

V ramci elektronické posty jsou nastaveny nasledujici pravidla:

a) Zaméstnanci jsou povinni pravidelné kontrolovat obsah schranky elektronické
posty a schranku udrzovat funkcni. DUsledky plynouci z pfipadného nepfijeti
informace (napt. z ddvodu preplnéni schranky) nese v pIné mire adresat.

b) Informace obsazené v elektronicky predavanych zpravach je nutno pfimérené
chranit. U informaci s vysokou Urovni ddvérnosti jsou vyzadovany kryptografické
prostredky pro jejich ochranu.

c) Uzivatelé mohou pouzivat elektronickou postu pouze k plnéni pracovni Cinnosti. Je
zakazano zneuzivat elektronickou postu k reklamnim a jinym 0celdm, slouzicim k
ziskani osobniho prospéchu. OIT si vyhrazuje pravo systémové omezit dorucovani
zprav s charakteristikou nevyzadané posty (spam) a blokovat nebezpecny obsah v
elektronické posté (napr. nebudou dorucovany zavirované soubory).

d) Pfi pouziti elektronické posty je zakazano otevirat prilohy a webové odkazy z e-
maild od nezndmych zdroji. V pfipadé vyskytu podezielého e-mailu je uzivatel
povinen nahlasit tuto skute¢nost Manazerovi KB nebo OIT.

e) Veskery provoz pocitacové sité je z bezpecnostnich ddvodd monitorovan. Tyto
Udaje jsou vyuzivany pro statistické Ulely a pro potreby feseni bezpecnostnich
incident0.

V rdmci pristupu na internet jsou nastaveny nasledujici pravidla:

a) Pridélovani pristupovych prav je omezeno provoznimi moznostmi pocitacové sité.
Schvalovat pristup k blokovanym zdrojim v ramci internetu a dalSich externich

pocitacovych siti je v pravomoci vedouciho OIT. Seznam aktualné povolenych
porty je k dispozici na oficialnich webovych strankach UHK.

b) Technickymi prostiedky mize byt blokovan pristup na nezadouci zdroje v ramci
sité internet. V pripadé, ze jsou blokovany zdroje nezbytné pro pracovni nebo



studijni ¢innost na UHK, je moznost pozadat spravce OIT o uvolnéni konkrétnich
zdrojU. Je nepfipustné stahovani obsahu z webovych stranek s nezadoucim
obsahem (erotické, vulgarni, propagujici nenavist, politickou, nabozenskou a
rasovou agitaci, dale pak nelegalné poskytovany software a multimedialni soubory
chranéné autorskym zdkonem), a to i v pripadé, ze stahovani obsahu neni
blokovano sitovymi prostredky.

V. Bezpeény vzdaleny pristup

Bezpecny vzdaleny pfistup do vnitfnich siti UHK je dokumentovany a fidi se témito
pravidly:

a)

b)

Q)

d)

e)

je povolen pouze na zakladé zadosti predané vedoucimu OIT a schvalené
Manazerem KB,

pro vzdaleny pfistup k aktivim VIS musi uzivatelé vyuzit schvalené technologie,

vytvorené spojeni v ramci vzdaleného pfristupu je Sifrované a predchazi mu
autentizace uzivatele,

pristupy jsou jednoznacné zaznamenany spolu s identifikaci uzivatele,

uzivatelé nesmi sdilet své opravnéni vzdaleného pfistupu.

Uzivatelé prostfedkd umoznujicich vzdaleny pfistup jsou povinni neprodlené provadét
vSechny doporucené aktualizace a Upravy prostfedkd umoznujicich vzdaleny pfistup
tak, aby byla minimalizovéna rizika jejich zneuziti pro neopravnény pristup k aktivim
VIS UHK.



V1. Bezpecné chovani na socialnich sitich

1)  Uzivatelé, ktefi nemaji v popisu prace vyuzivani a spravu oficidlnich uctd UHK na
socialnich sitich, nejsou opravnéni vyuzivat prostredky UHK k pfistupu k socialnim
sitim.

2)  Uzivatelé, do jejichz pracovni naplné spada vyuzivani a sprava oficialnich u¢td UHK na
socialnich sitich, dodrzuji pravidla bezpecné prace se socialnimi sitémi, zejména:

a) dbaji na ochranu prihlasovacich Udaji, dostatecnou komplexnost hesla, jeho
ddvérnost a pravidelnou obménu,

b) vyuzivaji socialni sité pouze pro oficialni potfeby UHK a sdileji pouze takové
informace, které jsou v souladu s oficialni komunikacni politikou a zajmy UHK.

V1I. Bezpecnost ve vztahu k mobilnim zarizenim

Bezpecnost ve vztahu k mobilnim zafizenim se fidi Politikou bezpecného pouzivani mobilnich
zarizent.

VIII. Zavérecfna ustanoveni

Politika bezpecného chovani uzivatel( vstupuje v platnost i G¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



