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Politika Fizeni pristupu

I. Uvodni ustanoveni

Politika fizeni pristupu stanovuje pravidla pro pfistup k sitim, systémdm a datdm
vyznamnych informacnich systém0 (dale také ,VIS") a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon0 (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisy (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také ,UHK").

Ucelem politiky Fizeni pFistupu je zajistit, aby k informacim a prostfedkdm VIS méli
pfistup pouze opravnéni uzivatelé. Pro pristup k témto prostfedkdm jsou stanovena
pravidla, ktera urcuji postupy pro autorizaci, zfizovani, zmény a odebirani pfistupovych
prav.

I1. Princip minimalnich opravnéni/poti‘eba znat (need to know)

Pro vSechny typy U¢td musi byt uplatnén princip need-to-know.

Pravidla pro fizeni pfistupovych opravnéni:

a) Kazdy uzivatel ma pfistup pouze k tém aktivim, ktera nezbytné potrebuje k vykonu
své pracovni ¢innosti.

b) Zakladni rozsah opravnéni k jednotlivym aktivdm je definovan jako minimum
potfebného pro cinnosti, které uzivatel potrebuje. Opravnéni jsou ¢lenéna do
uzivatelskych roli. Vedeni UHK neni vyjimkou a ma vyuzivat bézné uzivatelské ucty.

c) Privilegované ucCty maji pridéleny samostatné prihlasovaci Udaje. Jednotlivi
administratori musi mit vedle privilegovaného Uctu i Ucet béZzného uzivatele pro
cinnosti, které nevyzaduiji privilegovana opravnéni.

d) Zména rozsahu pristupovych opravnéni je fizena aplikacnim spravcem VIS a
schvalovana Manazerem KB.
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I11. PoZzadavky na Fizeni pristupu

Za fizeni pristupu a stanoveni pravidel je odpovédny Garant prislusného aktiva.

Za stanoveni pravidel v oblasti fizeni pfistupu je odpovédny aplikacni spravce VIS.

Musi existovat evidence vsech uzivatelskych Uc¢td, pomoci které je mozné jednoznacné
identifikovat osobu pouzivajici dany uzivatelsky Ucet.

Pristupy a pokusy o pfistup musi byt automaticky zaznamenavany a monitorovany.
Zaznamy musi byt uchovany po dobu minimalné 18 mésic u systém0 provozovanych
jako VIS a po dobu minimalné 12 mésicU u ostatnich informacnich systémd. U
uzivatelskych 0¢td musi byt nastaveno automatické uzamdeni obrazovky pfi
nepritomnosti uzivatele. Pro opétovné odemceni musi byt vyzadovany autentizacni
udaje.

Autentizacni udaje nesmi byt sdileny vice osobami.

Pridélovani pristupovych prav se fidi pravidly:

a)

b)

Q)

d)

kazdy prvek informacni a komunikacni technologie ma fizeny a dokumentovany
proces pridélovani pristupovych prav,

je provadéna pravidelna kontrola fizeni pristupovych prav a stanovenych pravidel
pro fizeni pristupovych prav,

pridélovani pfistupovych prav uzivateldm je provadéno pouze v rozsahu nutném
pro vykon jejich pracovnich povinnosti,

kontrola pfidélenych pristupovych prav je provadéna pfi kazdé zméné a minimalné
jednou za rok,

pro kazdy prvek informacni a komunikacnitechnologie je vedena aktualni evidence
vSech uzivatelskych U¢tg,

pro kazdy prvek informacni a komunikacni technologie je definovan systém
uzivatelskych roli a opravnéni,

je vedena evidence o uskutecnénych pristupech a o pokusech o pfistup k aktivu,

zakaz pfistupu k aktivdm VIS prostfednictvim verejnych siti (napf. z nechranéné
sité v restauracich apod.),

role uzivatelU, privilegovanych uzivatelJ a bezpecnostnich roli jsou oddéleny,

postup Fizeni pristupl pfi mimoradnych situacich je dokumentovan.
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V. Zivotni cyklus Fizeni pristupu

eni pristupU je dokumentovano pro kazdé aktivum a probiha ve fazich:

a) zadost o pridéleni pristupovych prav,

b) schvalovani a pfidéleni pfistupovych prav,
c) pravidelna kontrola pristupovych prav,

d) zména pristupovych prav,

e) zruseni pristupovych prav.

V zadosti o pridéleni pristupovych prav jsou definovany minimalné:

a) osoba opravnéna zadat,

b) wuzivatel,

c) rozsah opravnéni a jejich zddvodnéni,
d) doba platnosti opravnéni.

V procesu schvalovani a pfidéleni pfistupovych prav je definovan minimalné:

a) osoby opravnéné schvalit pozadavek,
b) schvalovaci lhOty,
c) osoby nastavujici pfislusna opravnéni.

V procesu zmény pristupovych prav je definovana minimalné:

a) osoba opravnéna zadat,

b) wuzivatel,

c) pozadavek na zménu rozsahu opravnéni,
d) doba platnosti opravnéni,

e) osoby opravnéné schvalit pozadavek,

f)  schvalovaci IhGty,

g) osoby nastavujici pfislusna opravnéni.

Ke zruSeni pristupovych prav k informacim a aktivim dochazi:

a) pri ukonceni nebo zméné pracovniho nebo smluvniho vztahu nebo vykonu role
uZivatele,
b) nazakladé procest definovanych v provozni dokumentaci jednotlivého aktiva.

Pro fizeni Zivotniho cyklu fizeni pfistupd k prostfedkdm informacni a komunikacni
technologie je primarnim nastrojem jednotny Identity management systém (IDM),

pomoci kterého probiha fizeni a automatizace celého zivotniho cyklu identit. Zfizovani
UCtd s konkrétni Urovni opravnéni u VIS probihd na zakladé pisemné zadosti. RuSeni
UCtd a pristupovych opravnéni probiha na zakladé pisemné Zzadosti, odebirani
opravnéni a pristup0 je feseno v ramci procesu offboardingu.
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V. Rizeni privilegovanych opravnéni

Privilegovanym opravnénim se rozumi pristupové opravnéni k uctu, které umoznuje v
jednotlivém prvku informacni a komunikacni technologie:

a) vykonavat ¢innosti nad ramec bézného uzivatele IS,

b) provadét zmény v nastaveni IS,

c) ménitrozsah pridélenych opravnéni jednotlivych roli a uzivateld,
d) vykonavat servisni ¢innosti bez pfitomnosti uzivatele.

v

Pro privilegované opravnéni je prifazen odlisny identifikator uzivatele od bézné
pouzivaného uzivatelského Uctu.

BéZné Cinnosti nejsou provadény s pouzitim privilegovaného opravnéni.

Musi byt nastaveno ¢asové omezeni platnosti pfihlasovaci relace, po jehoz vyprseni
nasleduje automatické odhlaseni od systému.

Privilegovana opravnéni se poskytuji pouze zaméstnancim UHK ¢i dodavateldm, ktefi
k vykonu své prace nutné potrebuiji pfistup k citlivym zdrojdim, a to pouze v nezbytné
nutném rozsahu.

Privilegovana opravnéni musi byt pravidelné revidovana a kontrolovana, aby bylo
zajisténo, Ze jsou stale v souladu s principem minimalnich opravnéni.

Pouzivani privilegovanych opravnéni musi byt monitorovano a zaznamenavano, aby
bylo zajisténo, ze je pouzivano v souladu s témito pravidly.

V pfipadé, ze dojde k poruseni pravidel fizeni pfistupu privilegovanych opravnéni, mdze
byt pfistup k privilegovanym opravnénim docasné omezen nebo zrusen.

V1. Rizeni pristupu pro mimoiadné situace

Za UcCelem zajisténi kontinuity cCinnosti béhem kybernetické bezpecnostni udalosti a
kybernetického bezpecnostniho incidentu nebo jinych mimoradnych situaci jsou
jednorazové nastavena pristupova opravnéni nad ramec standartniho rezimu provozu
prvku informacni a komunikacni technologie.

Rozhodnuti o pridéleni mimoradnych opravnéni spadd do kompetence Manazera
kybernetické bezpecnosti (dale také ,ManaZer KB"), takové rozhodnuti musi byt spolu
s rozsahem pridélenych opravnéni radné zdokumentovano.

Poté, co pominuly ddvody udéleni mimoradnych opravnéni, musi byt dosazeno
pUvodniho stavu a proveden Uplny audit opravnéni v ramci VIS.

Vsechny aktivity U¢t0, kterym byla pridélena mimoradna opravnéni, budou logovany a
logy budou ukladany tak, aby byla vylou¢ena moznost jejich pozménéni ¢i odstranéni.

VII. Pravidelné prezkoumani pristupovych opravnéni
véetné rozdéleni jednotlivych uzivateli v pristupovych skupinach



1)  V ramci spravy identit je zaveden proces pravidelné kontroly a revize pridélenych
opravnéni a jejich vyuzivani, jehoz cilem je zajisténi trvalého souladu pridélenych
opravnéni s pracovni Cinnosti uzivatelU, udrzeni konzistentniho modelu opravnéni,
kontroly pristup0 ke skupinovym uctdm a dalSich parametr{ pfispivajicich k zajisténi
bezpecnosti spravovanych dat a informaci.

2) Kontrola a revize pfistupovych opravnéni v jednom cyklu je provedena na celém
rozsahu uzivatelskych opravnéni.

VIII. Zavérecna ustanoveni

Politika fizeni pfistupu vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



