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Politika rizeni provozu a komunikaci

I. Uvodni ustanoveni

Politika Fizeni provozu a komunikaci stanovuje postupy a protokoly podporujici G¢innou
spravu aktiv dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonUd (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd
(dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb. o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(dale také ,vyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec
Kralové (dale take ,UHK").

Uc&elem politiky je:

a) zajistit spolehlivy, stabilni a bezpecny provoz vyznamnych informacnich systém0
(dale také , VIS") a podplrnych aktiv tak, aby byla zaru¢ena bezpecnost primarnich
aktiv,

b) minimalizovat riziko selhani informacnich a komunikacnich systémd,
c) chranit ddvérnost, integritu a dostupnost informaci a
d) zabezpecit ochranu komunikacni sité.

Tato politika se vztahuje na vSechny zaméstnance UHK, informacni aktiva vytvorena
nebo pouzivana v rdmci VIS, a na uzivatele téchto aktiv.

I1. Pravomoci a odpovédnosti spojené s bezpeénym provozem

Aplikacni spravce VIS v ramci fizeni provozu a komunikaci pomoci technickych nastrojd
pro zaznamenavani cinnosti IS, jejich uzivateld a administratord pravidelné
vyhodnocuje ziskané informace a na zjiSténé nedostatky reaguje v souladu s postupy
zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentd.

Aplikacni spravce VIS v ramci fizeni provozu a komunikaci zajistuje bezpecny provoz
VIS. Za timto Uclelem stanovi pravidla a postupy v provozni dokumentaci a
bezpecnostni dokumentaci.
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I11. Postupy bezpeéného provozu

Pro fizeni, spravu a monitorovani aktiv VIS jsou vytvoreny pracovni postupy,
respektujici bezpeclnostni zasady, stanovené rektorskym vynosem upravujicim
bezpecnostni politiku kybernetické bezpecnosti* a bezpecnostni pozadavky, stanovené
Garanty primarnich a podpdrnych aktiv. Pracovni postupy jsou dostupné vsem
dotéenym zaméstnancOm. Za vedeni provozni dokumentace odpovida pfislusny
aplikacni spravce VIS.

Provozni dokumentaci tvofi zejména:
a) Provoznidenik,

b) Plan kontrol fizeni provozu,

c) Evidence kontrol fizeni provozu,
d) Plan zalohovani,

e) komunikacni matice pro pfipad vzniku neocekavanych provoznich nebo
technickych problémg,

f) specialniinstrukce pro zachazeni's vystupy a médii,
g) procedury pro restart a obnovu v pfipadé selhani VIS.
Postupy bezpecného provozu zahrnuji zejména:

a) pravaa povinnosti zaméstnancy, ktefijsou uzivateli VIS véetné aplikacnich spravcl
VIS a administratory,

b) postupy pro spusténi a ukonceni chodu VIS, pro restart nebo obnoveni chodu VIS
po selhdni a pro oSetfeni chybovych stavl nebo mimoradnych jevd,

c) postupy pro sledovani kybernetické bezpecnostni udalosti a kybernetického
bezpecnostniho incidentu a pro ochranu pfistupu k zadznamOm o téchto
cinnostech,

d) kontaktni Udaje zaméstnancU, ktefi jsou urceni jako podpora pfi feSeni
neocekavanych systémovych nebo technickych problémg,

e) postupy fizeni a schvalovani provoznich zmén.

Nakup sluzeb potfebnych pro zajisténi provozu VIS probiha v souladu se zakonem ¢.
134/2016 Sb. o zadavani verejnych zakazek a vnitfnimi normami UHK a realizuji se
vyhradné na zdkladé pisemnych smluv s jasné stanovenymi a méfitelnymi kritérii
dodavek.

IV. Pozadavky a standardy bezpe¢ného provozu

Rizeni technickych zranitelnosti probiha na zakladé seznamd znamych technickych
zranitelnosti pouzivanych oddélenim informacnich technologii a vyuzivad nasledujici
zasady:

*V dobé vydani této politiky je internim fidicim aktem upravujicim bezpecnostni politiku kybernetické bezpeénosti rektorsky vynos €.
XXX[2024.
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a) aplikacni spravce VIS prdbézné monitoruje informace o technickych
zranitelnostech ze stanovenych zdroj0, identifikuje rizika a navrhuje metody
reseni,

b) v zavislosti na naléhavosti reakce na zranitelnost je implementovano feseni v ramci
postupl pro fizeni zmén nebo postup0 reakce na kyberneticky bezpecnostni
udalost a kyberneticky bezpecnostni incident,

c) vsechny Cinnosti jsou automaticky zaznamenany pro pozdé;jsi vyhodnoceni,

d) efektivnost a U¢innost systému spravy technickych zranitelnosti je monitorovana a
posuzovana v ramci prezkoumani systému fizeni bezpecnosti informaci (dale také
,SRBI".

Rizeni kapacit je zalozeno na stanoveni kapacitnich narokd pro kazdy IS. Aplika¢ni
spravce VIS odpovida za celkové sledovani kapacit, predpokladany vyvoj a navrh
pripadnych napravnych opatreni.

Vyvojové a testovaci prostiedi musi byt oddéleno od provozniho prostredi.
V provoznim prostfedi nesmi byt dostupné nastroje pro vyvoj, jako jsou napriklad
kompilatory. Provozni a projektova dokumentace stanovi, za jakych podminek dochazi
k presunu systému z faze vyvoje a testovani do provozniho stavu.

. Pravidla a omezeni pro provadéni auditi kybernetické bezpecnosti a

bezpecnostnich testi

Audity kybernetické bezpecnosti a bezpelnostni testy musi vzdy provadét osoba
kvalifikovana k této cinnosti a soucasné kvalifikovana k provadéni auditu nebo
testovani technickych zafizeni. Auditor kybernetické bezpecnosti (dale také ,Auditor
KB") musi splfiovat minimalné pozadavky uvedené v pfiloze ¢. 6 vyhlasky o
kybernetické bezpecnosti.

Audity kybernetické bezpecnosti a bezpelnostni testy nesmi omezit provoz
a bezpecnost auditovaného VIS.

O provadéni auditu musi byt informovani s dostatecnym predstihem vsichni dotceni
zaméstnanci UHK zajistujici provozni podporu dotcenych systém@. S provadénim
auditu musi vyslovit souhlas Manazer KB.

Audity KB a provozni testy neni mozné provadét v dobé, kdy probiha kyberneticky
bezpecnostni incident, pripadné kdy jsou aplikovana neodkladna opatreni ke zmirnéni
dopadt technickych zranitelnosti.

V pfipadé, ze Auditor KB potfebuje jiny typ pristupu nez pouze pro cteni, vyhotovi
provozovatel VIS kopie pozadovanych soubord a preda je Auditorovi KB. Kopie soubord

se po ukonceni auditu smazou nebo, pokud je to vyzadovano Auditorem KB pro
dokumentaci auditu, musi byt fadnym zpGsobem chranény.

PFistupy Auditora KB jsou monitorovany a logovany. Veskeré pozadavky, postupy a
odpovédnosti Auditora KB jsou dokumentovany.

V1. Zavérefna ustanoveni



Politika fizeni provozu a komunikaci vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



