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Politika bezpecnosti lidskych zdroji

. Uvodni ustanoveni

Politika bezpecnosti lidskych zdrojd stanovuje pravidla zvySovani bezpecnostniho
povédomi v oblasti kybernetické bezpecnosti a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon0 (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisy (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeclnosti), ve znéni pozdéjSich predpisd (dale také
»Vvyhldska o kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale
také ,UHK").

Ucelem politiky je definovat postupy a zasady pro:
e Skoleni zaméstnanct UHK,
e kontrolu dodrzovani bezpecnostnich politik,

e zabezpecleni kybernetické bezpecnosti pfi nastupu, vykonu, ukonceni a zméné
pracovniho poméru.
Tato politika se vztahuje na vSechny zaméstnance UHK, informadni aktiva vytvorena

nebo pouzivana v ramci vyznamného informacniho systému (dale také ,VIS"), a na
uzivatele téchto aktiv.

. Pravidla rozvoje bezpecnostniho povédomi a zptasoby jeho hodnoceni

Osobni a mzdové oddéleni UHK (dale jako ,OMO") ve spolupraci s Oddélenim
informacnich technologii UHK (dale také ,OIT") a Manazerem KB organizuje vstupni a
periodické Skoleni zaméstnancd UHK v oblasti informacni a kybernetické bezpecnosti
v souladu s Planem rozvoje bezpecnostniho povédomi.

Zpisoby a formy pouceni uzZivateli

Uzivatelé budou pouceni prostfednictvim elektronického vzdélavani (e-learning) nebo
formou prezencniho vzdélavani o pravidlech zajistovani bezpecnosti informaci, pfipadné
budou pouceni o specifickych otazkach spojenych s konkrétni skupinou aktiv VIS. Mira
porozuméni uzivateld se ovéruje testem v systému EDUNIO minimalné 1x za 2 roky. O
provedeni pouceni je proveden zapis podepsany uzivatelem v systému EDUNIO.

Zpisoby a formy pouceni garantii aktiv

Garanti aktiv budou v ramci jmenovani do role pouceni prostrednictvim elektronického
vzdélavani (e-learning) nebo formou prezencniho vzdélavani o pravidlech zajistovani



bezpecnosti informaci a o pravidlech vykonu funkce Garanta aktiva, pripadné budou pouceni
o specifickych otazkach spojenych s konkrétni skupinou aktiv. Mira porozuméni Garant{
aktiv se ovéruje testem v systému EDUNIO minimalné 1x za 2 roky. O provedeni pouceni je
proveden zapis podepsany Garantem aktiva v systému EDUNIO.

Zpisoby a formy pouceni administratora VIS

Administratofi VIS budou pred svéfenim konkrétnich systém0 ¢i zafizeni do spravy pouceni
prostrednictvim elektronického vzdélavani (e-learning) nebo formou prezencniho vzdélavani
o pravidlech zajistovani bezpecnosti informaci a o pravidlech vykonu funkce administratora
VIS, pfipadné budou pouceni o specifickych otazkach spojenych se spravovanymi zafizenimi.
Mira porozuméni administratord VIS se ovéfuje testem v systému EDUNIO minimalné 1x za
2 roky. O provedeni pouceni je proveden zapis podepsany administratorem VIS v systému
EDUNIO.

Zpisoby a formy pouceni osob zastavajicich bezpe¢nostni role

Osoby zastavajici ostatni bezpecnostni role budou v ramci jmenovani do role skoleni
prostfednictvim elektronického vzdélavani (e-learning) nebo formou prezencniho vzdélavani
o pravidlech zajiStovani bezpecnosti informaci a o pravidlech vykonu dané role, pripadné
budou pouceny o specifickych otazkach spojenych s danou roli. Mira porozuméni osob
vykonavajici bezpecnostni role se ovéfuje testem v systému EDUNIO minimalné 1x za 2 roky.
O provedeni pouceni je proveden zapis podepsany osobou vykonavajici bezpecnostni roli v
systému EDUNIO.

r v

Mimoradna Skoleni

V pripadé zavaznych ddvodd (napr. kyberneticky bezpecnostni incident, kyberneticka
bezpecnostni udalost) mdze Manazer KB provést mimoradné skoleni za dodrzeni uvedenych
pravidel a princip0 u jednotlivych roli nebo dotéeného rozsahu uzivateld.
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I11. Bezpec¢nostni Skoleni novych zaméstnanci

Kazdy novy zaméstnanec je povinen v den nastupu absolvovat vstupni Skoleni pro
uzivatele, a to véetné ovéreni porozumeéni prostrednictvim testu v systému EDUNIO.
Poté minimalné 1x za 2 roky absolvuje pravidelné opakovaci skoleni (se zohlednénim
pripadnych zmén v dokumentaci, postupech atd.).

Pouzivat prostfedky informacnich a komunikacnich technologii mdze pouze
zaméstnanec, ktery byl nalezité proskolen v oblasti bezpecnosti informaci
a s bezpecnostnimi opatrenimi odpovidajici jeho pracovnimu zarazeni a absolvoval
Skoleni o praci v téch informacnich systémech, které bude pfi vykonu svého zaméstnani
vyuzivat. O seznameni s uvedenymi dokumenty a o skoleni musi byt proveden zapis,
ktery bude ulozen v systému EDUNIO.

Cilem bezpecnostniho Skoleni je predevsim osvojeni znalosti, jak predchazet
bezpecnostnim udalostem a incidentdm, jak se chovat v neobvyklych situacich a jak se
z nich poucit. To znamena, ze zaméstnanci UHK:

a) porozumi své roli a budou si védomi své zodpovédnosti vi<i organizaci a okoli,
b) pochopi zasady systému fizeni bezpecnosti informaci a z nich vyplyvajici postupy,
c) se chovaji v souladu se stanovenymi bezpecnostnimi opatfenimi,

d) budou mit znalosti o fidicich, provoznich a technickych mechanismech
pouzivanych k zajisténi bezpecnosti aktiv, za které odpovidaji anebo se kterymi
pracuji.

Manazer KB zpracovava a vede o bezpecnostnich vstupnich i periodickych skolenich

prehledy, které obsahuji termin Skoleni, predmét Skoleni a seznam osob, které Skoleni
absolvovaly.

V. Pravidla pro feSeni pripadii poruseni bezpe¢nostni politiky
systému Fizeni bezpeénosti informaci

V pripadé vyskytu zavazného bezpecnostniho kybernetického incidentu, ktery byl
zpUsoben porusenim bezpecnostnich politik UHK ze strany zaméstnancl UHK, je vici
témto zaméstnancdm zahdjen postup v souladu s pfisluSnymi ustanovenimi zakona ¢.
262/2006 Sb., zakonik prace v platném znéni. ZpUsob fesSeni poruseni odpovida povaze
incidentu a jeho dopadu na UHK.

PFi tomto poruseni prislusny vedouci zaméstnanec zohledni:

a) absolvovani bezpecnostniho Skoleni,
b) povahu poruseni bezpecnosti a jeho dopad,
c) zdase jedna o prvni nebo opakované poruseni,

o

)
) zda se jedna o zamérné nebo nedbalostni poruseni,
e) odpovidajici legislativu,

f)  existujici smlouvy,

g) dalsi relevantni okolnosti.
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V pripadé podezreni ze spachani trestného Cinu postupuje UHK v souladu s pfislusnymi
ustanovenimi zakona ¢. 141/1961 Sb., o trestnim Ffizeni soudnim (trestni rad) a
souvisejicimi pravnimi predpisy.

V. Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice

1)

3)

4)

Pfi rozhodovani o ukonceni nebo zméné pracovnépravniho vztahu je odpovédny
vedouci zaméstnanec povinen zohlednit nasledujici rizikové faktory:

a) zjakych dbvod0 dochazi ke zméné nebo ukonceni pracovnépravniho vztahu,
b) stavajici odpovédnosti zaméstnance,
c) hodnotu aktiv, ke kterym mdze mit (mohl mit) pfistup.

Pfred ukoncenim nebo zménou pracovnépravniho vztahu odpovédny vedouci
zaméstnanec odebere nebo omezi pristupova prava k informacnim aktivim
a prostredkdm pro zpracovani informaci nebo k tomu vyda pisemny pokyn.

Pokud jsou pfistupova prava sdilena mezi vice zaméstnanci, rozhodne odpovédny
vedouci zaméstnanec o zméné skupinovych pristupovych prav, tyto uzivatele ze vSech
seznamU skupinovych pfistupovych prav vyjme a vSem ostatnim zaméstnancim
zakaze sdilet informace s odchazejicim zaméstnancem. Odpovédny vedouci
zaméstnance o tomto postupu informuje spravce aktiv.

V zavaznych pfipadech je zaméstnanec okamzité zbaven svych pfistupovych prav a
vysad.

Vraceni svéirenych aktiv a odebrani prav pri ukonceni pracovniho vztahu

1)

V pripadé ukonceni pracovnépravniho vztahu musi zaméstnanec vratit vsechny
zapUjcené prostifedky, dokumenty a ostatni vybaveni, vztahujici se ke svéfenym
aktivdm. Vécné prisluSny zaméstnanec odebere pfistupova prava k informacnim
aktivim a prostredkdm pro zpracovani informaci.

V pripadé ukonceni pracovnépravniho vztahu s klicovymi zaméstnanci (uZivatelé s
pridélenymi rolemi ve VIS, garanti primarnich aktiv, garanti podpdrnych aktiv v
kategoriich technické vybaveni, programové vybavenia komunikacni prostfedky) nebo
zaméstnanci zastavajicimi bezpecnostni role musi byt zajisténo predani odpovédnosti.

Za proces a nalezitosti spojené s ukoncenim pracovnépravniho vztahu je odpovédny
prislusny vedouci zaméstnanec, ktery dba na to, aby byly dodrzeny vSechny aspekty
bezpecnosti a odpovidajici postupy. V pripadech, kdy je to obsahem smlouvy, musi
informovat zaméstnance smluvni nebo treti strany o provoznich a personalnich
zménach.

V' ramci procesu ukoncovani pracovnépravniho vztahu odpovédny vedouci
zaméstnanec formalné potvrdi odebrani vSech pfistupovych opravnéni odchazejiciho
zaméstnance, a to jak v roviné fyzického pristupu (vstupni karty, klice, aj.), tak
predevsim opravnéni k informacnim systémOm UHK (zneplatnéni vSech pfistupovych
opravnéni zaméstnance k datu ukonceni pracovnépravniho vztahu).



Zména pristupovych opravnéni pfi zméné pracovni pozice

1) V pripadé zmény pracovnépravniho vztahu musi odpovédny vedouci zaméstnanec
kromé Upravy popisu prace vydat pisemny pokyn ke zméné pristupovych opravnéni, a
to jak v roviné fyzického pfistupu (vstupni karty, klice, aj.), tak predevsim opravnéni k
informacnim systémOm UHK tak, aby reflektovaly nové pracovni zarazeni
zaméstnance. Odpovédny vedouci zaméstnanec o tomto vyhotovi formalni zapis.

2)  Zmény v fizeni pristupu musi byt logovany.

V1. Zavérefna ustanoveni

Politika bezpecnosti lidskych zdrojd vstupuje v platnost dnem jejiho podpisu a v G¢innost dne
1.2.2025.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



