{ } Univerzita Hradec Kralové

1)

Politika rizeni dodavatela

I. Uvodni ustanoveni

Politika fizeni dodavateld stanovuje pravidla pro dodavatele ve smyslu zakona ¢.
181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich zakond, ve znéni
pozdéjsich predpisd (dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢. 82/2018
Sb. o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (dale take ,vyhldska o kybernetické bezpecnosti*) v podminkach Univerzity
Hradec kralove (dale take ,UHK").

Ulelem této politiky je specifikovat zaddvaci podminky vefejnych zakazek véetné
zakazek malého rozsahu pro potencialni vyznamné dodavatele, kterymi se rozumi
kazdy provozovatel informacniho nebo komunikacniho systému a kazdy, kdo s UHK
vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpec&nosti informacniho a
komunikacniho systému (dale také ,dodavatele") v podminkach UHK.

Tato politika se vztahuje na vSechny dodavatele, ktefi se podileji na rozvoji, provozu
nebo zajisténi bezpecnosti vyznamnych informacnich systéma (dale také , VIS") na UHK
a maji pristup k aktivdm UHK. Dle typu a vyznamu aktiva je urcen rozsah smluvnich
ujednani jednotlivych vefejnych zakazek.

I1. Pravidla a principy pro vybér dodavateli

UHK stanovi pravidla pro dodavatele, ktera zohledruji pozadavky systému fizeni
bezpeénosti informaci (dale také ,SRBI") UHK, seznamuje své dodavatele s témito
pravidly a vyzaduje jejich pInéni.

UHK fidi rizika spojend s dodavateli a vede evidenci svych dodavatel0.

UHK prokazatelné pisemné informuje své dodavatele o jejich evidenci, pficemz
nalezitosti prokazatelného informovani jsou:

a) identifikace spravce nebo provozovatele,
b) identifikace informacniho a komunikacniho systému,
c) identifikace dodavatele,

d) vyrozuméni o tom, Zze dodavatel je pro spravce vyznamnym dodavatelem
1 I
popripadé ze vyznamny dodavatel je zaroven provozovatelem,

e) obsah bezpe¢nostnich pravidel pro dodavatele zohledriujici pozadavky SRBI.

UHK zajisti v souvislosti s fizenim rizik spojenych s dodavateli, aby smlouvy uzavirané s
dodavateli obsahovaly relevantni opatreni k zajisténi bezpecnosti VIS.

UHK pravidelné pfezkoumava pInéni smluv s dodavateli z hlediska SRBI.

[11. Pravidla pro hodnoceni rizik souvisejicich s dodavateli



1)  Vybor kybernetické bezpecnosti (dale také ,Vybor KB") v ramci vSech uzaviranych
smluvnich vztah( stanovi zpdsoby a Urovné realizace bezpecnostnich opatreni a ve
spolupraci s Utvary zajistujici pravni agendu smluvnich vztah( urci obsah vzajemné
smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich opatreni.

2)  Vybor KB provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych
bezpecnostnich opatreni u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci
treti strany, v reakci na rizika a zjisténé nedostatky zajisti jejich feseni.

3)  Prohodnocenirizik dodavateld byl vytvoren a je vyuzivan chranény dokument Checklist
pro audit a kontroly dodavateld.

V. NaleZitosti smlouvy o urovni sluzeb a zpiisobu
aurovni realizace bezpecnostnich opatieni a o urceni vzajemné smluvni
odpovédnosti
1)  Smlouvy uzavirané s dodavateli musi obsahovat nasledujici ¢i obdobny text:

Dodavatel bere na védomi, Ze UHK je spravcem vyznamnych informacnich systémd dle §
3 pism. e) zdkona o kybernetické bezpecnosti, a dalSich informacnich systémd nutnych pro
zajisténi fradného chodu UHK coby verejné vysoké skoly podle zakona ¢. 111/1998 Sb. o
vysokych skoldch.

2)  Smlouvy uzavirané s dodavateli musi obsahovat dale tyto nalezitosti, pricemz se
vychazi

z Bezpecnostnich pravidel pro vyznamné dodavatele, relevantné ke konkrétnimu
dodavateli a konkrétnimu obsahu dodavky nebo sluzby:

a) ustanoveni o bezpecnosti informaci (z pohledu dUvérnosti, dostupnosti
a integrity),

b) ustanoveni o opravnéni uzivat data,
) ustanoveni o autorstvi programového kédu, popripadé o programovych licencich,
d) ustanovenio kontrole a auditu dodavatele (pravidla zakaznického auditu),
)

ustanoveni upravujici fetézeni dodavatell, pricemz musi byt zajisténo,
ze poddodavatelé se zavazi dodrzovat v plném rozsahu ujednani mezi UHK a
dodavatelem a nebudou v rozporu s pozadavky UHK na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky UHK nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,

g) ustanovenio fizenizmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
i)  ustanoveni o povinnosti dodavatele informovat UHK o:
e kybernetickych bezpecnostnich incidentech souvisejicich s pInénim smlouvy,

e zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s
plnénim smlouvy,



2)

3)

e vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popripadé zméné
opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni
podle smlouvy se spravcem,

j) specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad
prechodné obdobi pfi ukonceni spoluprace, kdy je tfeba jesté udrzovat sluzbu pred
nasazenim nového reseni, migrace dat a podobné),

k) specifikace podminek pro Ffizeni kontinuity cinnosti v souvislosti s dodavateli
(napriklad zahrnuti dodavatelU do havarijnich plang, ukoly dodavatel0 pfi aktivaci
fizeni kontinuity ¢innosti),

[) specifikace podminek pro format predani dat, provoznich uUdajd a informaci po
vyzadani spravcem,

m) pravidla pro likvidaci dat,

n) ustanovenio pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény

kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy,

0) ustanoveni o sankcich za poruseni povinnosti.

V pripadé zpracovani osobnich Udaji je nezbytné vyjasnéni vztahld mezi smluvnimi
partnery (samostatni spravci, spolecni spravci a vztah spravce vs. zpracovatel).
V pripadé spolecnych spravci je nezbytné urceni prostfedkd a uceld zpracovani.

V. Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatieni

Pravo na pripadny zakaznicky audit musi byt zakotveno ve smlouvé.

Zakaznickym auditem se rozumi pravidelné provadéna kontrola bezpecnostnich
opatfeni prostrednictvim prezkoumavani plnéni smluv vrozsahu dodrzovani
pozadavkd na bezpecnostni opatfeni, a to alespon jednou za rok. Podrobnosti jsou
uvedeny v Metodice hodnoceni dodavateld, ktera je chranénym dokumentem.

V1. Pravidla pro hodnoceni dodavatelu

Hodnoceni dodavateld bude probihat na zakladé pevné stanoveného postupu
definovaného v Metodice hodnoceni dodavateld. Zakladem hodnoceni dodavateld bude
posouzeni miry naplnéni pozadavkd definovanych ve smlouvé, sméfujicich predevsim
k zajisténi bezpecnosti informaci a kybernetické bezpecnosti UHK.

Vysledek hodnoceni bude vyuZit jak pro ziskavéani zpétné vazby v rdmci SRBI, tak pro
pripadné posuzovani dodavatele v dalSich verejnych zakazkach.

Povinnost provést hodnoceni dodavateld mda osoba odpovédnd za vécné plnéni
smlouvy (zadatel o pofizeni sluzby Ci zbozi) ve spolupraci s Manazerem KB a s vyuzitim
konzultaci se zaméstnanci Oddéleni informacnich technologii vzdy nejpozdéji pfi
ukondeni smluvniho vztahu s dodavatelem, u déle trvajici spoluprace pak vzdy ke konci
kazdého kalendarniho roku trvani smluvniho vztahu s danym dodavatelem.



4)  Vysledky provedenych hodnoceni dodavateld jsou predavany Vyboru KB a maji
charakter chranéného dokumentu.

VII. Zavérecna ustanoveni

Politika fizeni dodavateld vstupuje v platnost i G¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



