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Politika organizacni bezpec¢nosti

I. Uvodni ustanoveni

Politika organizacni bezpecnosti stanovuje bezpecnostni role a jejich odpovédnosti za
prosazeni a realizaci bezpecnostnich opatreni ve smyslu zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich predpisl
(dale také ,zdkon o kybernetické bezpecnosti") a vyhlasky ¢&. 82/2018 Sb. o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(dale také ,vyhldska o kybernetické bezpecnosti') v podminkach Univerzity Hradec
Kralovée (dale take ,UHK").

Vzhledem ke skutecnosti, ze UHK je spravcem a provozovatelem VIS, musi mit dle
zakona o kybernetické bezpecnosti ustanovenu roli Manazera kybernetické
bezpecnosti (dale také ,Manazer KB") a Garanta primarniho a podpdrného aktiva.
Ostatni bezpecnostni role jsou ureny primérené vzhledem k rozsahu a potrebam
systému Fizeni bezpecénosti informaci (dale také ,SRBI").

Ucelem této politiky je:

a) stanovit a popsat bezpecnostni role, které jsou soucasti organizacni struktury
kybernetické bezpec¢nosti na UHK a urdit jejich povinnosti a odpovédnosti,

b) definovat zpUsoby urceni bezpecnostnich roli a

c) popsat vzajemné vztahy jednotlivych bezpecnostnich roli.

I1. Urceni bezpecnostnich roli a jejich prav a povinnosti

Povinnost zfizeni Vyboru kybernetické bezpecnosti (dale také , Vybor KB") a ustanoveni
Manazera KB, Architekta kybernetické bezpecnosti (dale také ,Architekt KB"), GarantU
primarnich a podpUrnych aktiv a Auditora kybernetické bezpecnosti (dale také , Auditor
KB") se ftidi zdkonem o kybernetické bezpecnosti a vyhlaskou o kybernetické
bezpecnosti. Urceni ¢lend Vyboru KB, Manazera KB, Architekta KB a Auditora KB
provadi rektor UHK.

Jmenovani k zastavani bezpecnostni role a jeho odvolani musi byt vzdy prokazatelné.
Jmenovaci listiny jsou ukladany v personalni slozce prislusSného zaméstnance UHK.

Garanti primarnich aktiv jsou na navrh Vyboru KB prostfednictvim jeho predsedy
prokazatelné jmenovani a odvolavani rektorem UHK.

Garanty podpdrnych aktiv navrhuje Manazer KB ve spolupraci s Garanty primarnich
aktiv a prokazatelné je jmenuje a odvolava predseda Vyboru KB. Pro potreby snazsi
spravy je mozné podpdrna aktiva sdruzovat a urdit jim pouze jednoho garanta aktiva,
respektive skupiny aktiv.
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Zaméstnanci, ktefi zastavaji bezpecnostni role, mohou svymi pravy a povinnostmi
prokazatelné povéfit jiného zaméstnance. Vlastni bezpecnostni role a konecna
odpovédnost vSak zUstava na zaméstnanci, ktery byl do bezpecnostni role jmenovan.

Vybor KB, jeho prava a povinnosti

Vybor KB zajistuje Cinnosti spojené s celkovym Fizenim a rozvojem VIS a vyznamné se
podili na fizeni a koordinaci cinnosti spojenych s kybernetickou bezpecnosti
informacnich systémd na UHK jako celku.

PUsobnost, pravomoci, odpovédnosti a slozeni ¢lend Vyboru KB jsou stanoveny
rektorskym vynosem upravujicim postaveni Viyboru kybernetické bezpecnosti UHK™.

Clenové Vyboru KB se pravidelné schazeji, pfi¢emz pribéh a vystupy z jednani jsou
uchovavany v listinné nebo elektronické podobé.

Manazer KB, jeho prava a povinnosti

Manazer KB je bezpecnostni role odpovédna za planovani, organizovani a fizeni
realizace opatreni, projektd a program0 k fizeni bezpecnosti informaci tak, aby bylo
dosazeno cild stanovenych zakonem o kybernetické bezpecnosti a jeho provadécimi
predpisy, a to ve stanoveném terminu a v ramci stanoveného rozpoctu. Role Manazera
KB pUsobi jako kontaktni osoba pro veskeré aspekty a otazky kybernetické
bezpeénosti, kterd rovnéz prosazuje a koordinuje Ulohu SRBI na UHK.

Manazer KB je opravnén navrhovat organizacni opatreni upravujici ¢innosti obecné
organizaCniho,  administrativniho  nebo  technického charakteru, vcetné
bezpecnostnich aspektd.

Klicové Cinnosti, pravomoci a odpovédnosti Manazera KB jsou stanoveny v rektorském
vynose upravujicim postaveni Manazera kybernetické bezpecnosti UHK?.

Pro spravny vykon této bezpecnostni role je zapotrebi zajistit potfebné pravomoci,
odpovédnost a rozpocet.

Architekt KB, jeho prava a povinnosti
Architekt KB je odpovédny za navrh implementace bezpecnostnich opatreni tak, aby
byla zajisténa architektura bezpecnosti VIS na UHK.
Architekt KB zajistuje architekturu bezpecnosti VIS:

a) provadénim kontrol, hodnocenim a testovanim funkcnosti zavedenych
bezpecnostnich opatreni,

b) vytvarenim testovacich postupd a odpovidajicich kritérii pro bezpecnou
architekturu VIS.

*V dobé
16/2023.
2V dobé
17/2023.

vydani tohoto vynosu je internim fidicim aktem upravujicim postaveni vyboru kybernetické bezpecnosti rektorsky vynos ¢.

vydani tohoto vynosu je internim fidicim aktem upravujicim postaveni manazera kybernetické bezpecnosti rektorsky vynos ¢.



c) definovanim bezpecnostnich pozadavkd na architektonické Urovni pfi navrhuy,
vyvoji, testovani a implementaci novych informacnich a komunikacnich systémd a
zménu stavajicich,

d) navrhovanim a optimalizaci opatfeni a procesd feSeni kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd.

15) Architekt KB analyzuje architekturu SRBI, jeho jednotlivé komponenty, véetné
vzajemnych vazeb a zodpovida za tvorbu a Udrzbu procesné-organizacniho a
aplika¢niho modelu architektury bezpecnosti informaci.

16) Role Architekta KB mUze byt urcena na zakladé rozhodnuti Vedeni UHK. Na UHK neni
role Architekta KB v soucasnosti uréena.

Auditor KB, jeho prava a povinnosti

17) Auditor KB je odpovédny za provadéni auditu kybernetické bezpecnosti. Auditor KB
musi byt schopen efektivné provadét audity SRBI na UHK, zpracovévat pozadovanou
dokumentaci vcetné tvorby vystupnich auditnich zprav a vyjadreni k naplnéni
pozadavk( zakona o kybernetické bezpecnosti a vyhlasky o kybernetické bezpecnosti.
Tato role pfispiva k efektivnéjsi ochrané SRBI na UHK.
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Auditor KB posuzuje soulad implementovanych bezpecnostnich opatfeni na UHK s
nejlepsi praxi, pravnimi predpisy, internimi akty fizeni, jinymi predpisy a smluvnimi
zavazky vztahujicimi se k prvku VIS, vcetné prezkoumani technické shody a dava
doporuceni pro zajisténi souladu s legislativnimi pozadavky.

Auditor KB je opravnén vyzadovat veskerou dokumentaci, kterd souvisi s realizaci
auditu.

Auditor KB nesmi byt stalym ¢lenem Vyboru KB, avsak je opravnén se Ucastnit zasedani
Vyboru KB a vyzadovat zapisy ze zasedani.

Role Auditora KB je oddélena od vykonu dalSich bezpe&nostnich roli a neni slucitelna s
rolemi odpovédnymi za provoz VIS.

Role Auditora KB mdze byt urcena na zakladé rozhodnuti Vedeni UHK. Na UHK neni
role Auditora KB v soucasnosti uréena.

Garant primarniho aktiva, jeho prava a povinnosti

Kazdé primarni aktivum musi mit pridéleno svého Garanta.

Garant primarniho aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti

primarniho aktiva (zajiSténi dOvérnosti, dostupnosti a integrity aktiva).

Garant primarniho aktiva:

a) poskytuje podklady Manazerovi KB za Ucelem provedeni analyzy rizik pro dané
primarni aktivum,

b) ve spolupraci s Manazerem KB stanovi hodnotu aktiva z pohledu divérnosti,
integrity a dostupnosti primarniho aktiva,

c) stanovuje obecné bezpecnostni pozadavky a koncepty (napf. pozadované doby
obnovy, matici pfistupu k primarnimu aktivu ¢i dalsi pozadavky na bezpecné
uzivani, provoz a rozvoj) pro dané primarni aktivum na zakladé klasifikace,

d) na zakladé navrhd Manazera KB, Garanta podpUrného aktiva ¢i bezpecnostniho
spravce schvaluje navrzena bezpecnostni pravidla a opatreni resici bezpecnostni
pozadavky pro dané primarni aktivum, respektive souvisejici podpirné aktivum
typu aplikacni sluzba,

e) zodpovida za pouziti, rozvoj a bezpec¢nost aktiva,

f) informuje Manazera KB o vSech zménach aktiva, které maji nebo mohou mit vliv
na hodnotu aktiva.



26)
27)

28)

29)

30)

31)

32)

33)

Garant podpiirného aktiva, jeho prava a povinnosti

Kazdé podplrné aktivum musi mit pridéleno svého Garanta.

Garant podpUrného aktiva je odpovédny za zajisténi rozvoje, pouziti a bezpecnosti
podpUrného aktiva (zajisténi ddvérnosti, dostupnosti a integrity aktiva).

Garant podpUrného aktiva:

a) provadi hodnoceni ddvérnosti, integrity a dostupnosti podpUrného aktiva, a to na
zakladé primarniho aktiva ¢i nadrazenych technologickych vrstev podpUrnych
aktiv, které dané aktivum podporuje,

b) v souladu s bezpecnostnimi pozadavky a bezpecnostni dokumentaci zajisti
realizaci bezpecnostnich opatreni,

c) zajiStuje spravu podpUrného aktiva a je odpovédny za jeho uzivani v souladu s
bezpecnostnimi pozadavky a dokumentaci a v souladu s pridélenou roli,

d) informuje ManaZera KB o vSech zménach aktiva, které maji nebo mohou mit vliv
na hodnotu aktiva podpUrného aktiva,

e) informuje Garanty pfislusnych podpdrnych aktiv nadfazenych technologickych
vrstev.

Aplika¢ni spravce, jeho prava a povinnosti
Aplikacni spravce je vykonny zaméstnanec, ktery podle popisu prace zajistuje
minimalné jednu z nize uvedenych ¢innosti:
a) instalaci, konfiguraci, spravu, Udrzbu, a evidenci HW a SW, v¢. koordinace servisu,
b) evidenci veskeré mu svéfené vypocetni techniky a komunikacnich prostredkd,
c) zalohovani systémového programového vybaveni a konfiguraci a ochranu
zaloznich médii,
d) spravu a evidenci jim zpracované nebo mu svérené technické a bezpecnostni
dokumentace,
e) kontrolu auditnich zaznami ve shodé s bezpecnostni dokumentaci,
f)  archivni kopie auditnich zaznamd (logd).

Aplikacni spravce zodpovida za fizeni, prosazovani a kontrolu bezpecnosti informaci v
ramci svéreného aktiva.

Aplikacni spravce udrzuje aktualni seznam opravnénych uzivateld s jejich pridélenymi
pristupovymi opravnénimi.

Aplikacni spravce stanovi pravidla pro mazani dat a likvidaci technickych nosicd dat v
souladu s vyhlaskou o kybernetické bezpecnosti.

Aplikacni spravce zajistuje kontrolu dodrzovani zakonnych a licen¢nich podminek z
hlediska vyuzivani programového vybaveni.

Administrator VIS, jeho prava a povinnosti



34) Administrator VIS zajistuje spravu, provoz, pouziti a bezpecnost technického aktiva.
35) Administrator VIS je odpovédny za realizaci bezpe¢nostnich opatreni v provozu VIS.

36) Administrator VIS, ktery vystupuje soucasné v roli Garanta pfisluSného aktiva,
vykonava pokyny prislusného vedouciho zaméstnance a Gestora primarniho aktiva.

I11. Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich
roli

1)  RACI matice bezpecnostnich roli kybernetické bezpecnosti (viz Tabulka ¢. 1)
predstavuje vazby odpovédnosti roli na jednotlivé oblasti SRBI. Tyto vazby jsou
reprezentovany pismeny R/A/C/I:

a) R(Responsible) — ma odpovédnost za pfimé provadéni svéreného Ukolu,

b) A (Accountable) — ma odpovédnost za to, ze dany proces je vykonavan v souladu
se schvalenou podobou procesy,

c) C(Consulted) - spolupracuje na procesu,

d) I(Informed) - je informovan o pribéhu a vysledku jednotlivych fazi procesu.
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Tabulka ¢. 1 - RACI matice zdkonnych bezpecnostnich roli




IV. Pozadavky na oddéleni vykonu bezpeénostnich
a provoznich roli

1)  PovinnostiavymezenipUsobnostijednotlivych roli SRBI musi byt z dGvodu stfetu zajm{
oddéleny, aby se omezily prilezitosti pro neopravnéné nebo neumysiné zmény nebo
zneuziti aktiv.

2)  Role Manazera KB a Architekta KB nejsou slucitelné s rolemi odpovédnymi za provoz
informacniho a komunikacniho systému a s dalSimi provoznimi ¢i Fidicimi rolemi.

3)  Role Auditora KB neni slucitelna s bezpecnostnimi rolemi:
a) ve VyboruKB,
b) ManazeraKB,
c¢) Architekta KB,
d) Garanta primarniho aktiva,
e) Garanta podpUrného aktiva.

4)  Role Auditora KB neni slucitelna s rolemi odpovédnymi za provoz informacnich a
komunikacnich systémd.

5)  Aplikacni spravce nesmi byt Administrator nebo Garant stejného aktiva, Architekt KB,
Manazer KB.

V. Zavérecna ustanoveni

Politika organizacni bezpecnosti vstupuje v platnost i u¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



