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Politika Fizeni aktiv

I. Uvodni ustanoveni

Politika fizeni aktiv stanovuje postupy a protokoly podporujici U¢innou spravu aktiv dle
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd (dale také ,zdkon o
kybernetické bezpecnosti") a vyhlasky ¢.82/2018 Sb. o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale také ,vyhlaska o
kybernetické bezpecnosti") v podminkach Univerzity Hradec Kralové (dale také ,UHK").

Ulelem této politiky je definovat strategické cile a postupy fizeni aktiv se zamérenim
na primarni a podpUrna aktiva vyznamnych informacnich systém0 (dale také ,VIS") v
podminkach UHK.

Tato politika se vztahuje na vSechny zaméstnance UHK, informadni aktiva vytvorena
nebo pouzivana v rdmci VIS, a na uzivatele téchto aktiv.

I1. Identifikace primarnich aktiv

Manazer kybernetické bezpecnosti (dale také ,ManaZer KB") ve spolupraci s vedoucimi
zaméstnanci UHK identifikuje primarni aktiva v agendach UHK.

Primarni aktiva jsou jedinecna, vychazejici z klicovych procest a ¢innosti dUlezitych pro
provoz VIS na UHK. Pfi jejich identifikaci se vychazi z dokument{ napr.:

a) Statutu UHK,

)
)

O

Organizacniho a vnitfniho radu UHK,

@)

vnitfnich predpisd a norem,

o

)

) legislativnich zdrojg,

e) dokument0 a publikaci NUKIB,

f) internich aktd fizeni organizace atd.
Primarni aktivum je jedno ze tfi typ0:

a) systém,

b) informace/agenda,

c) sluzba.

Manazer KB na zakladé identifikace primarnich aktiv navrhne u kazdého aktiva, zda
patfi do systému Fizeni bezpe¢nosti informaci (dale také ,SRBI").

Kazdé jednotlivé primarni aktivum musi mit pfifazeno Garanta primarniho aktiva, ktery
musi byt uveden v Registru aktiv, ktery je chranénym dokumentem. Pristup k Registru
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aktiv nebo jeho castem je omezen obvykle na ¢leny Vyboru kybernetické bezpeclnosti
(dale také , Viybor KB"), garanty primarnich a podpUrnych aktiv a vedouci zaméstnance.

Jednotlivé Garanty primarnich aktiv uréuje Manazer KB ve spolupraci s vedoucimi
zaméstnanci UHK.

Manazer KB predlozi Vyboru KB k projednani navrh na uréeni Garant0 primarnich aktiv.

I11. Evidence primarnich aktiv
Primarni aktiva musi byt evidovana ve vhodném systému evidence aktiv a evidence
musi obsahovat minimalné tyto Udaje:
a) ID aktiva,
b) kategorie aktiva,
c) nazev aktiva,
d) garant aktiva,
e) hodnoceni aktiva z hlediska dGvérnosti, integrity a dostupnosti,
f) hodnota aktiva,
g) hodnota dopadg.

Manazer KB a Garant primarniho aktiva jsou odpovédni za vedeni centralni evidence
primarnich aktiv v elektronické podobé.

Evidence primarnich aktiv je vedena v Registru aktiv.

V. Hodnoceni primarnich aktiv
Hodnoceni identifikovanych primarnich aktiv je fizeno a dokumentovano v Hodnocen/
aktiv, které je chranénym dokumentem s omezenym pristupem.

Hodnoceni primarnich aktiv provede Garant primarniho aktiva ve spolupraci s
Manazerem KB.

Hodnoceni dlezitosti primarnich aktiv z hlediska ddvérnosti, integrity a dostupnosti je
provedeno na stupnicich dle tabulek, které jsou uvedeny v Metodice pro identifikaci a
hodnoceni aktiv a pro hodnoceni rizik.

V. Identifikace podpiirnych aktiv
Manazer KB identifikuje ve spolupraci s Garantem primarniho aktiva a vedoucimi
zaméstnanci UHK podp0rna aktiva v agendach UHK.

Podpdrna aktiva zajistuji existenci primarnich aktiv a mohou byt spolecna pro vice
primarnich aktiv.

Pfi identifikaci podpdrnych aktiv je nutné vychazet z architektury systému a potreby
pro funkénost primarniho aktiva.

Podpdrné aktivum je jedno ze Sesti typU:
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a) HW —technické vybaveni,
b) SW - programové vybaveni,
c) objekty — prostory, budovy,

)
d) komunikacni prostredky —infrastruktura,
) lidské zdroje,

f) dodavatelé,

g) externisystémy a sluzby.

Kazdé jednotlivé podpdrné aktivum musi mit pfifazeno Garanta podpUrného aktiva,
ktery musi byt uveden v Registru aktiv.

Role Garanta podpUrného aktiva mdze byt totozna s roli spravce podpdrného aktiva.

Jednotlivé Garanty podpUrnych aktiv urcuje vedouci Oddéleniinformacnich technologii
(dale také ,OIT") ve spolupraci s Manazerem KB, Garanty primarnich aktiv a vedoucimi
Utvar® zaméstnancy, ktefi maji za podpUrna aktiva odpovédnost.

Manazer KB predlozi Vyboru KB k projednani navrh na urceni Garantd podpUrnych
aktiv.
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VI. Evidence podpiirnych aktiv

PodpUrna aktiva musi byt evidovana ve vhodném systému evidence aktiv a evidence
musi obsahovat minimalné tyto Udaje:

a) ID aktiva,
b) kategorie aktiva,
c) nazev aktiva,

o

)

) garant aktiva,

e) hodnoceni aktiva z hlediska ddvérnosti, integrity a dostupnosti,
f) hodnota aktiva,

g) hodnota dopadg.

Manazer KB a Garant podpdrného aktiva jsou odpovédni za vedeni centralni evidence
podpUrnych aktiv v elektronické podobé.

Evidence podpUrnych aktiv je vedena v Registru aktiv.

VII. Hodnoceni podpiirnych aktiv

Hodnoceni identifikovanych podpUrnych aktiv je fizeno a dokumentovano v Hodnocenf
aktiv.

Hodnoceni provede Garant primarniho aktiva s Garantem podpUrného aktiva ve
spolupraci s Manazerem KB.

Hodnoceni podpdrnych aktiv musi byt v souladu s hodnocenim primarnich aktiv a
hodnoti se minimalné z pohledu ddvérnosti, integrity a dostupnosti na stupnicich dle
tabulek, které jsou uvedeny v Metodice pro identifikaci a hodnoceni aktiv a pro hodnoceni
rizik.

VIII. Urceni vazeb mezi primarnimi a podptarnymi aktivy

Vazby urdené mezi primarnimi a podpdrnymi aktivy jsou soucasti Registru aktiv.

Pro analyzu a dokumentaci vlastnosti, zavislosti a slozeni viech aktiv jsou klicové
pohovory Garanta primarniho aktiva, Garanta podpUrného aktiva a vedoucich
zaméstnancd odbornych oddéleni ve spolupraci s Manazerem KB.
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IX. Pravidla ochrany jednotlivych arovni aktiv

Podle zakona o kybernetické bezpecnosti jsou stanovena:
a) pravidla ochrany, nutna pro zabezpeceni jednotlivych Urovni aktiv:
e urcenim zpUsoby rozliSovani jednotlivych Urovni aktiv,
e stanovenim pravidel pro manipulaci a evidenci s aktivy podle Urovni aktiv,
vCetné pravidel pro bezpecné elektronické sdileni a fyzické prenaseni aktiv a
e stanovenim pfipustnych zpUsobd pouzivani aktiv,
b) pravidla ochrany odpovidajici Urovni aktiv a

c) zpUsoby pro spolehlivé smazani nebo likvidaci technickych nosic¢i dat s ohledem
na Uroven aktiv.

Aktiva jsou oznacovana v souladu s nastavenymi pravidly podle jejich klasifikace.

Pravidla ochrany jednotlivych Urovni aktiv jsou odvozena od uUrovné hodnoceni
ddvérnosti, integrity a dostupnosti.

Na zdkladé hodnoceni aktiv jsou ureny mozné zpisoby zachazeni s jednotlivymi
aktivy, které obsahuji informace a stanoveny mozné zpUsoby likvidace dat pro
jednotlivé Urovné aktiv. ZpUsoby zachazeni s jednotlivymi aktivy musi byt zvoleny
primérené k jednotlivym urovnim aktiv. Klasifikaci informaci musi provést odpovédny
garant primarniho aktiva, garant podpdrného aktiva nebo autor informace. Uroven
aktiva ovlivni sdileni informaci o aktivu.

Pravidla ochrany aktiv, véetné zpUsobU rozliSovani jednotlivych Urovni aktiv, pravidel
pro manipulaci a evidenci aktiv podle Urovni aktiv a pripustné zpUsoby pouzivani aktiv
jsou uvedeny v Klasifikaci aktiv v€etné zachazeni s aktivy.

Definovana pravidla pro pfijatelné pouziti aktiv se vztahuji na vsechny uzivatele aktiv,
dodavatele a tfeti strany a musi byt zdokumentovana.

Vsichni zaméstnanci UHK a externi pracovnici jsou povinni se seznamit s klasifikaci
informaci a pravidly pro zachazeni s chranénymi informacemi a podle toho
s informacemi dale pracovat.
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X. Zpiusoby likvidace dat

Pravidla pro mazani dat a likvidaci technickych nosicd dat jsou definovana v souladu s
vyhlaskou o kybernetické bezpecnosti a musi nabizet pfimérena bezpecnostni opatreni
s ohledem na hodnotu a dUlezitosti aktiv.

Pravidla pro likvidaci dat jsou stanovena pfimérené hodnoté a dUlezitosti aktiv a

zohlednuiji:

a) hodnotu aktiva (zejména z pohledu ddvérnosti),

b) technologii (typy a velikost nosicl informace),

c) zdase nosi¢ informace nachazi pod kontrolou organizace ¢i nikoliv,

d) zdajsou data soucasti dedikovaného nebo multitenantniho prostredi,

e) kdo bude likvidaci dat provadét (interni zaméstnanec, nebo dodavatel),

f)  dostupnost vybaveni a nastrojd pro likvidaci,

g) kapacitu likvidovanych nosicg,

h) zda je k dispozici vyskoleny personal,

i)  casovou narocnost likvidace,

j) cenu likvidace s ohledem na nastroje, Skoleni, validaci, opétovné vyuziti nosice
informace,

k) mozné zpUsoby likvidace dat (napfiklad znicenim nosice, nékolikanasobnym

prepsanim nosice dat, znecitelnénim dat jejich Sifrovanim a podobné),

pouzitelné zpUsoby likvidace dat vzhledem ke stavu nosice informace (napriklad pfi
poskozeni zafizeni nebude mozné pouzit variantu prepisu informace, ale néktery
ze zpUsobU fyzicke likvidace).

ZpUsoby likvidace technickych nosicd informace, provoznich Udajd, informaci a jejich
kopii jsou nasleduijici:

a)

Odstranéni:

e odstranéni dat tak, aby byla pro systém nedostupna (odstranéni datového
souboru, vyhozeni vytisku do odpadu),

e jde o nejméné bezpecny zpUsob likvidace dat, informace Ize obnovit,
e neni pouzitelné pro nosice neumoznujici opétovny zapis,

e pouzitelny zpUsob pro Uroven divérnosti aktiva: nizka.



b) Prepsani:

prepsani chranéné informace nahodilymi hodnotami,

jde o stredné bezpecny zpuUsob likvidace dat, volné dostupné nastroje
neumoznuji obnoveniinformace,

muUze byt nahrazeno nebo kombinovano bezpecnou likvidaci kryptografickych
klicd k zasifrované informaci,

neni vhodné pro poskozena média, média neumoznujici opétovny zapis nebo
média s velkou kapacitou,

pouzitelny zpdsob pro Uroven dUvérnosti aktiva: nizkd az kriticka.

c) Fyzicka likvidace nosice informace:

zniceni nosice informace, pfip. rozebrani zafizeni a zniceni nosice informace,
skartace vytisk0,

nejbezpecnéjsi metoda likvidace dat, nosi¢ informace nelze znovu pouzit,
pOvodniinformace nelze znovu obnovit,

pouzitelny zpUsob pro Uroven divérnosti aktiva: stredni az kriticka.

XI1. Zavérefna ustanoveni

Politika fizeni aktiv vstupuje v platnost i t¢innost dnem jejiho podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



