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Politika systému rizeni bezpecCnosti informaci

I. Uvodni ustanoveni

Politika systému fizeni bezpecnosti informaci stanovuje a rozpracovava pozadavky na
kybernetickou bezpecnost dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakon0 (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisU (dale také ,zakon o kybernetické bezpecnosti®) a vyhlasky ¢. 82/2018 Sb. o
bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve
znéni pozdéjsSich predpisd (dale také ,vyhldska o kybernetické bezpecnosti") v
podminkach Univerzity Hradec Kralové (dale také , UHK").

U&elem této politiky je definovat strategické cile Systému fizeni bezpeénosti informaci
(dale také ,SRBI"), rozsah a hranice SRBI a dalsi pravidla a postupy souvisejici s Fizenim
SRBI.

I1. Cile, principy a potieby Fizeni bezpe¢nosti informaci

Cilem SRBI je zajisténi bezpelnosti informaci (ve vsech jejich formach a fazich
zpracovani) zpracovavanych ve vyznamnych informacnich systémech (dale také , VIS")
UHK za Ucelem plnéni své funkce verejné vysokeé Skoly.

Informace nesmi byt dostupné nebo nesmi byt odhaleny neautorizovanym
jednotlivedm, entitam nebo procesdm (princip d0vérnosti), musi byt zajisténa jejich
presnost a Uplnost (princip integrity) a musi byt pristupné a pouzitelné na zadost
autorizované entity (princip dostupnosti).

P¥i zavadéni SRBI se berou v Uvahu nasledujici zakladni principy:

a) povédomi o potrebé fizeni bezpecnosti informaci,
b) pridéleni odpovédnosti za bezpecnost informaci,
c) zaclenénizavazku vedeni UHK k fizeni bezpecnosti informaci,

) posouzeni rizik, které urcuje vhodné kontrolni mechanismy k dosazeni pfijatelné
Urovneé rizik,

o

e) zaclenéni bezpelnosti jako zdkladniho prvku informacnich  systém@
a komunikacnich siti,

f)  aktivni prevence a odhalovaniincidentd v oblasti bezpecnosti informaci,
g) zajisténi komplexniho pfistupu k fizeni bezpecnosti informaci,
h) prdbézné prehodnocovani bezpecnosti informaci a provadéni pripadnych Uprav.

Potreby fizeni bezpecnosti informaci vyplyvaji z hodnoceni aktiv a rizik. V ramci tohoto
procesu jsou zhodnoceny hrozby, zranitelnosti a Urovné jednotlivych rizik. Nasledné
jsou definovana patfi¢na napravna opatreni.



UHK musi prostrednictvim Vyboru kybernetické bezpecnosti (dale také ,Vybor KB")
ucinné snizovat rizika a s nimi spojené mozné ztraty zpUsobené narusenim divérnosti,
integrity a dostupnosti informaci, selhanim zaméstnancd UHK a poskozenim majetku.

I11. Rozsah a hranice systému Fizeni bezpecnosti informaci

Rozsah a hranice SRBI jsou definovany objektovym perimetrem a logickym
perimetrem. SRBI se nevztahuje na systém fizeni ochrany informaci dle zékona ¢.
412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni
pozdéjSich predpisu.

Do rozsahu SRBI v podminkach UHK patfi v ramci VIS nasledujici oblasti:

a)
b)

Q)

d)
e)
f)

9)
h)

vSechny porizované a zpracovavané informace,
vSechny souvisejici procesy, lidské a materialni zdroje a prislusna dokumentace,

osobni Udaje zaméstnancl UHK, studentd UHK, ucastnikd programi celozivotniho
vzdélavani UHK, uchazecl o studium na UHK a absolventd UHK,

prostory UHK,

zarizeni a vybaveni ve vlastnictvi UHK,
informacni a komunikacni infrastruktura UHK,
uzivatelé VIS UHK,

vSichni dodavatelé (vCetné subdodavateld), ktefi participuji na dodavkach
primarnich a podpUrnych aktiv i ve smyslu poskytovanych sluzeb.
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5)
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IV. Pravidla a postupy pro Fizeni dokumentace

Rizeni dokumentace a zdznam0 na UHK probihd s vyuZitim standardnich procesd
spisové sluzby, spravy dokumentd a organizacnimi pravidly. Za fizeni procesu
dokumentace a zaznamd kybernetické bezpecnosti odpovida Manazer kybernetické
bezpecnosti (dale také ,Manazer KB") ve spolupraci s podatelnou UHK.

Bezpecnostni dokumentace je tvorena dokumenty definovanymi zakonem
o kybernetické bezpecnosti a vyhlaskou o kybernetické bezpecnosti.

Bezpecnostni dokumentace musi byt dostupna vsem osobam vykonavajicim na UHK
¢innosti v oblasti kybernetické bezpecnosti.

Bezpecnostni dokumentace je vedena ve spisové sluzbé UHK.

PFi fizeni dokumentace jsou vytvareny, prosazovany a dodrzovany postupy pro:
a) schvalovani dokument{ pred jejich vydanim a kontrolu jejich spravnosti,

b) aktualizaci dokumentd v pfipadé potreby vcetné potvrzeni jejich platnosti,

c) prezkoumavani dokumentd v pravidelnych intervalech véetné potvrzeni jejich
platnosti,

d) zabezpeclenioznacenizmén a stavu po posledni revizi dokumentd,

e) zamezeni neUmyslného pouziti neaktudlnich dokumentd a jejich fadné oznaceni,
pokud vyvstala potfeba dokumenty uchovavat,

f)  zajisténi dostupnosti aktualnich verzi dokumentyg,
g) zajiSténi Citelnosti a snadné identifikace dokumentd,

h) zajisténi fizeni vCetné distribuce, Ffadného oznaceni a oddéleni dokumentace od
jinych subjektd nutné pro ¢innost UHK,

i) zajiSténi principu minimalnich opravnéni k dokumentdm (need to know).

V. Pravidla a postupy pro Fizeni zdroju
a provozu systému rizeni bezpe€nosti informaci

V ramci pfipravy strategie fizeni kybernetické bezpecnosti budou definovany naroky na
financni i lidské zdroje nutné pro dosazeni cild kybernetické bezpecnosti stanovenych v
ramci SRBI. Manazer KB pfednese tyto pozadavky na zdroje v rdmci schvalovaciho
procesu Vyboru kybernetické bezpecnosti (dale také ,Vybor KB"), ten je opravnén
schvalit strategii kybernetické bezpecnosti pouze za predpokladu, ze budou zajistény
odpovidajici financni a lidské zdroje pro jeji implementaci.

Zdroje na rozvoj technickych aspektd kybernetické bezpecnosti spravuje oddéleni
informacnich technologii (dale také ,OIT") v ramci svého rozpoctu, zdroje na rozvoj
lidskych zdroji, zejména na vzdélavani a Skoleni uzivateld i odbornych pracovnik{
budou alokovany v pfislusnych kapitolach rozpoctu s pevnou alokaci na aktivity
souvisejici s rozvojem kybernetické bezpecnosti.

Cerpani zdroj0 alokovanych pro rozvoj kybernetické bezpeénosti podléha schvéleni
Vyboru KB na UHK.
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V1. Pravidla a postupy pro provadéni audita
kybernetické bezpecnosti

Nezavislé audity stavu kybernetické bezpecnosti vcéetné plnéni legislativnich
pozadavk( v této oblasti se provadi dle § 16 vyhlasky o kybernetické bezpecnosti v
pravidelnych intervalech alespori kazdé 3 roky a pfi vyznamnych zménach.

Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkam
stanovenych v § 7 odst. 4 vyhlasky o kybernetické bezpecnosti, kterd nezavisle hodnoti
spravnost a uUcinnost zavedenych bezpeclnostnich opatfeni. Provadéni auditu
kybernetické bezpecnosti zajistuje Auditor kybernetické bezpelnosti (dale také
JAuditor KB"), kterym molze byt zaméstnanec UHK, pfipadné externi subjekt —
pravnicka nebo fyzicka osoba.

Podrobné planovani a vyhodnocovani auditu kybernetické bezpecnosti ma
v kompetenci Manazer KB spolecné s vedoucim OIT a fidi se Metodikou provadéni
auditu kybernetické bezpecnosti.

V ramci auditu kybernetické bezpeclnosti se:

e provadia dokumentuje audit dodrzovanibezpecnostni politiky, véetné prezkoumani
technické shody,

e posuzuje soulad bezpecnostnich opatfeni s nejlepsi praxi, pravnimi predpisy,
vnitfnimi predpisy a normami, jinymi predpisy a smluvnimi zavazky vztahujicimi se
k VIS UHK a urdi pfipadna napravna opatreni pro zajisténi souladu.

Zprava z auditu kybernetické bezpecnosti je predkladana Manazerovi KB a vedeni UHK.

Vysledky auditu kybernetické bezpecnosti se zohledni v Pldnu rozvoje bezpecnostniho
povedomi a Planu zvlddani rizik.
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VI1I. Pravidla a postupy pro prezkouméani systému
fizeni bezpecnosti informaci

Pfezkoumani SRBI je provadéno alespori 1x ro¢né a pfi vyznamnych zménach s cilem
ovérit Ucelnost, efektivnost a adekvatnost zavedenych bezpecnostnich opatreni
provozovaného SRBI formou interniho auditu pod vedenim ManaZera KB, pfipadné s
vyuzitim outsourcingu formou externiho subjektu — pravnicka nebo fyzicka osoba.

Pfedmétem prezkoumani SRBI jsou primarné:
e bezpecnostni politiky a bezpecnostni dokumentace,
e soulad technickych a organizacnich opatreni s bezpecnostnimi politikami.

V rdmci pfezkoumani SRBI jsou navrhovany moznosti ke zlepdeni a navrhy zmén v
provozovaném VIS na UHK.

Z prezkoumani SRBI vypracuje Manazer KB zpravu, kterou schvaluje Vybor KB, ktery ji
nasledné predklada vedeni UHK.

VIII. Pravidla a postupy pro napravna opatieni a zlepSovani systému rizeni

bezpecnosti informaci

SRBI je pribéZné monitorovan prostfednictvim nastavenych procesd a prostfedkd
(podle odstavce V a VI). SRBI je udrzovan a zlepSovan také prostfednictvim systému
fizeni neshod a incidentd.

Veskerd ndpravna opatfeni vychazi ze zpravy z pfezkoumani SRBI. Napravna opatfeni
jsou projednana Vyborem KB, k jednotlivym napravnym opatfenim jsou stanoveny
osoby odpovédné za zavedeni napravnych opatreni a dodrzeni terminu zavedeni
napravného opatreni.

Na vzniklé neshody nebo incidenty navrhuje a realizuje napravné opatreni Manazer KB
ve spolupraci s vedoucim OIT. V ramci proaktivniho pfistupu implementuje Manazer KB
také preventivni opatfeni, jejichZ Ukolem je vylepsit SRBI.

Napravna opatfeni jsou pololetné sledovana v rdmci schzi Vyboru KB.
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IX. Klasifikace a pristup k informacim

Klasifikace informaci je nastrojem pro zajisténi primérenosti ochrany informacnich
aktiv UHK. Na zakladé stanovenych pravidel jsou informace rozdélovany a jsou
stanovovany pozadavky na jejich ochranu. Klasifikace informaci poskytuje uzivateldm
informaci o nutnosti zvlastniho zachazeni s nimi.

Klasifikace informacia ji odpovidajici bezpecnostni opatreni musi brat ohled na potreby
UHK, na sdileni informaci nebo omezovani pfistupu k nim, a predevsim na vysi
potencionalnich negativnich dopadd pfi naruseni jejich bezpecnosti.

Informace a vystupy ze systémd, které zpracovavaji klasifikované informace, musi byt
oznacovany v souladu s jejich hodnotou a citlivosti.

PFi vzniku informace, resp. pfi pfijeti informace od tfetich stran, zaméstnanec, ktery
informaci pfijal, rozhoduje, zda informace vyZaduje zvlastni ochranu na zakladé
posouzeni kriti¢nosti informace.

Klasifikacni schéma pristupu k informacim urcuje tyto stupné klasifikace informaci:

a) Verejné —informace, které jsou pristupné véem zaméstnancOm UHK, studentdm
UHK i vefejnosti a jsou schvaleny vlastnikem ke zvefejnéni. Informace nevyzaduiji
zvlastni Uroven ochrany z pohledu ddvérnosti. Je vsak nutné dbat na jejich ochranu
z pohledu integrity, aby nedoslo ke zverejnéni informaci, které neodpovidaji
skutecnosti. Pristup k verejnym informacim nesmi byt omezovan.

b) Interni — informace, které jsou ureny pro interni pouziti vSem zaméstnancOm
UHK, studentdm UHK nebo vybrané skuping, avsak nikoli skrze verejné dostupné
kanaly. Informace mdze byt sdilena v ramci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, které jsou vazany pfislusSnymi dohodami
o mlcenlivosti a tyto informace potrebuji ke splnéni smluvni zavazkd. Pfijemce
musi pfi predani nastavit ddvérnost komunikace, ktera zajisti odpovidajici ochranu
pfi prenosu a ukladani.

c) Chranéné — informace nejsou verejné pristupné a jejich ochrana je vyzadovana
pravnimi predpisy, jinymi predpisy nebo smluvnimi ujednanimi. Informace nemdze
byt poskytnuta jiné osobé nez té, které byla informace uréena, nebudou-li vyslovné
stanoveny dalSi osoby, kterym Ize takovou informaci poskytnout.



X. Zavérecna ustanoveni

Politika systému fizeni bezpecnosti informaci vstupuje v platnost i U¢innost dnem jejiho
podpisu.

V Hradci Kralové dne 31. 5. 2024

prof. Ing. Kamil Kuca, Ph.D., v.r.
rektor



