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Bezpecnost a pripojovani

Zacatek vasi akademické cesty na FF UHK je dlleZitym krokem. Aby
vas prechod do univerzitniho, a pfedevsim digitalniho Zivota probéhl
hladce, pFipravili jsme pro vas tohoto kratkého priivodce. Tato brozurka
pokryva zakladni témata jako pFfihlaseni do nasich systému, pfistup
k univerzitnimu e-mailu a zaklady kybernetické bezpecnosti. Prostu-
dujte si tyto sekce, abyste se naucili, jak chranit svij univerzitni Gcet
a bezpecné se pohybovat v digitalnim prostredi.
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Prihlasovani do systémi UHK

Prihlasovani do systémuii UHK

Kazdy student ma svij unikatni login. Ten obdrZi na zakladé rozhodnuti
o pfijeti e-mailem spole¢né s automaticky vygenerovanym heslem.
Pokud mate problém se svym loginem nebo heslem, obratte se prosim
na Centrum sluzeb FF (viz sekce P¥ipojeni k Wi-Fi a pomoc).

Kazdy login je zkratka uZzivatelova pfijmeni a kfestniho jména dopl-
néna o Cislo. Login slouZi pro pfihlaSeni do v3ech sluzeb poskytovanych
UHK, jakymi jsou napfiklad pocitace v u€ebnach, univerzitni e-mail,
Wi-Fi, online platformy (IS/STAG, Moodle, MS Teams) a dalsi.

PFi pfihlasovani se v nékterych pfipadech pouziva samotné pfihla-
Sovaci jméno, jindy je nutné pouzit e-mailovou adresu UHK ve stano-
veném formatu. Zde jsou nej€astéjsSi pfipady pouZziti s konkrétnimi

priklady:

PC na ucebnach usernameT

IS/STAG usernamel

Moodle usernamel

MS Teams usernameli@uhk.cz
UHK e-mail usernameli@uhk.cz
Wi-Fi usernameli@uhk.cz

Bezpecna hesla a jejich zména

Pro vdechny UHK systémy budete vyuZzivat stejné heslo. Vase automa-
ticky vygenerované heslo obdrzite se svym loginem.

PouZijte své plvodni heslo pouze pfi prvnim pfihlaseni. Po ném jste
povinni heslo ihned zménit!

4 Zde jsou pozadavky na tvorbu nového hesla spole¢né s obecnymi
doporucenimi pro bezpecna hesla:

Pismena pouze z anglické abecedy - zabrani problém0m s pfihla-
Senim do urcitych aplikaci.

+ Heslo musi obsahovat alespoii 10 znakd. Cim vice, tim lépe.

- Pouzijte alespon jedno velké pismeno. Nemélo by byt na za¢atku!

« Zahrnte alespon jednu ¢islici. Neméla by byt na konci!

« Pokud chcete extra bezpecné heslo, pouzijte specialni symboly
jako @, _, ! atd.

- Zménte heslo kazdych 180 dni. Systém vas upozorni pred vypr-
Senim platnosti.
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PFi zméné hesla vZdy pouZivejte pouze oficialni odkaz: E E
http://www.uhk.cz/heslo A
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d W)

{ } UHK Sprava uctu uzivatele
Formulaf pro zménu hesla
Navod || Help
..Nezapomeirite uvést doménu UHK\
Domén'a‘.{uiivatelskéjméno =
Domain‘login: [UHK\usemame1 ]
Soudasné heslo | |
Current Password:
Mové heslo | |
New Password:
Potvrzeni nového hesla | |
Confirm new password:
| QOdeslat/Send | Stormo/Cancel |
N\ /

Obr. 1-Zména hesla



Kazdy student ma zfizen svij vlastni univerzitni e-mail. Povinnosti
kazdého studenta je tak tento e-mail pravidelné kontrolovat, protoze
se jedna o hlavni nastroj pro komunikaci s akademiky a dalSimi univer-
zitnimi zaméstnanci. Nejcastéji studenti vyuZivaji svdj UHK e-mail
prostfednictvim webového prohlizece. Odkaz pro pfihlaseni naleznete
na adrese: https://outlook.com/uhk.cz

Univerzita
Hradec Kralove

Pfihlasit se

'username1 @muhk.cz

----------

Prihlasit se

[

/

Obr. 2 - Pfihlaseni do e-mailu UHK

Jakmile jste ve svém e-mailu otevifeném ve webovém prohlizedi,
muzete pFistupovat k dalsim aplikacim Microsoft Office, jako je Teams,
Word, Excel, OneDrive a dalsi. Staci prejit do nabidky v levém hornim
rohu viz obr. 3.

Univerzita Hradec Krilové

Spoustés aplikach ;
- E ..... Zobrazit

Obr. 3 - Spoustéc aplikaci v UHK e-mailu

Alternativni metoda pfistupu k UHK e-mailu.

Pro pfistup k e-mailu mizete také vyuzit
aplikaci Outlook, ktera je dostupna ke stazeni
na vas pocitag, tablet nebo telefon. Pokud jiz
Outlook pouZivate a chcete pfidat svlj UHK
e-mail, navod naleznete na oficialni podpore
Microsoft.




Kyberbezpecnost

Kyberbezpecnost

Zakladni pravidlo kybernetické bezpecnosti je nikdy nesdilet své
prihlaSovaci daje ani heslo s nikym dalSim. Toto pravidlo plati nejen
pro univerzitni systémy, ale také pro dalSi G€ty, jako jsou bankovni Gcty,
socialni média a podobné. Vase prihlasovaci Gdaje jsou dUvérné; jejich
sdileni mdze vést k neopravnénému piistupu a ohrozit vasi bezpecnost
a soukromi. Budte ostraziti a chrante své Gdaje na viech platformach.

V digitalnim prostredi se dfive &i pozdéji setkate s fadou kybernetic-
kych Gtokd. V dnesni dobé jich existuje mnoho typd, ale pro to, abyste
zUstali v bezpedi, se obvykle staci drzet par zakladnich bodu:

1. Budte pozorni: Peclivé kontrolujte e-mailové adresy a odkazy na
webové stranky. Pokud vypadaji podezfele nebo obsahuji chyby,
mUZe se jednat o Gtok.

2. Pozor na urgentni vyzvy: Pokud na vas nékdo tlaci do rychlé akce,
nebo nabizi néco, co se zda byt jako pfFilis vyhodna nabidka, radsi
udélejte krok zpét. Podvodnici ¢asto pouZzivaji triky, aby vas priméli
jednat bez promysleni.

3. Hledejte chyby: Pokud samotny text e-mailu nebo zpravy obsa-
huje gramatické ¢i pravopisné chyby, mize se jednat o Gtocnika.
Legitimni organizace obvykle pisi bez chyb.

4. Dvojita kontrola: Pfed kliknutim na odkazy nebo stahovanim doku-
mentd se ujistéte, Ze jsou bezpectné. Mlzete také zkusit kontak-
tovat pfimo organizaci pres jeji oficialni kontakty a zeptat se, co
vam zasila.

Abyste se ujistili, Ze se nestanete obéti Gtoku, je dlleZité se seznamit
s tim, jak funguji. Zde je popis nejbéznéjsich typl Gtokd a informace,
co délat v pripadé, Ze se stanete obéti daného Gtoku:

Co to je: Phishing spociva v zasilani podvodnych e-mailll nebo zpray,
které se tvari, Ze pochazi od divéryhodnych zdrojt, aby vas oklamaly
a pFimély sdilet dlvérné informace jakymi jsou hesla, ¢isla platebnich
karet nebo dalSi osobni Gdaje.

Co délat: Ihned nahlaste pokus o phishing pfislusné autorité (napf. IT
podpore), neklikejte na podezielé odkazy a za Zadnou cenu nesdélujte
své osobni Udaje. K nahlaseni phishingu nebo spamu obecné prepo-
Slete danou zpravu nasim spravclim na adresu spam@uhk.cz

Co to je: Malware, zkracenina pro Skodlivy (malicious) software, zahr-
nuje razné typy softwaru navrzené k infiltrovani nebo poskozeni poci-
tacového systému vcetné vir(, trojskych koni a ransomwaru.

Co délat: Odpojte se od internetu, spustte antivirovy software k vyhle-
dani a odstranéni malwaru a nahlaste incident IT podpofe nebo exper-
tovi na kyberbezpecnost.

Ransomware

Co to je: Ransomware je typ malwaru, ktery zaSifruje vase soubory,
nebo uzamkne uzivateltm pfistup do jejich systému a nasledné poza-
duje platbu (obvykle v kryptoméné) za deSifrovaci kli¢ nebo obnoveni
pristupu.

Co délat: Odpojte infikované zafizeni od sité, okamzité informujte IT
podporu a ignorujte vyzvy k zaplaceni platby. Pokud mate k dispozici
zalohu, mUZete pozdéji obnovit data z ni.



Kyberbezpecnost
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Socialni inZenyrstvi

Co to je: Socialni inZzenyrstvi vyuZiva lidskou psychologii k oklamani
jedinct za Gcelem ziskani dlvérnych informaci. To zahrnuje vytvareni
fale$nych profild a vydavani se za nékoho jiného. Utoénik ¢asto dispo-
nuje zakladnimi informacemi o osobé, kterou se snazi napodobit.

Co délat: Nahlaste incident IT podpofe nebo pfisludné autorité. Zjis-
téte si vice o taktikach socialniho inzenyrstvi, které se neustale vyvi-
jeji, abyste odhalili budouci pokusy o uatok.
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Piipojeni k Wi-Fi a pomoc

VSechny budovy UHK, v€etné koleji a knihovny, jsou vybaveny Wi-Fi
siti Eduroam. Pro pfipojeni staci zadat své pfihlaSovaci Gdaje ve formé
univerzitni e-mailové adresy (nap¥. usernamel@uhk.cz) a hesla. Pokud
se vam nedafi pfipojit, ovéfte si nastaveni Wi-Fi, aby odpovidalo poza-
dovanym parametram.

/

\

Parametry pro manualni nastaveni:
« Typ zabezpeceni: WPA2-podnikové
- Typ Sifrovani: AES
« Metoda ovérovani: PEAP - EAP-MSCHAP v2

/

Na pfistupovych bodech Wi-Fi sité Eduroam je mozné na jedno pfihla-
Sovaci jméno pripojit maximalné 3 zafizeni.

/

Nejcastéjsi problémy s pFipojenim

1. Spatné heslo - Ovéfte funkénost svého hesla pfihlasenim do
intranetu na webovych strankach UHK. Pokud se Eduroam po
urcité dobé odpoji, mize to byt zplsobeno slabym signalem nebo
chybnym ovladac¢em Wi-Fi karty.

2. Nelze se pripojit nebo pripojeni vypadava - Nékteré pristupové
body (pfedevsim ty, které jsou situovany ve studovnach/knihov-
nach) mohou byt ve Spi¢kach pretizené, coz mize vést ke ztraté
pfipojeni.

3. Obecné rady - Pokud mate problémy:
« Zkuste odebrat sit Eduroam a znovu spustit konfiguraci.

il



Pripojeni k Wi-Fi a pomoc
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« Pro Windows 10: Kliknéte na Start a vyberte Nastaveni.

Z nasledujiciho menu kliknéte na Sit a internet. Poté kliknéte
na Wi-Fi a ,Spravovat znamé sité." V zobrazeném menu klik-
néte na Eduroam a vyberte Odebrat z mistniho menu. Poté sit
znovu nakonfigurujte.

+ Vypnéte a znovu zapnéte Wi-Fi; vétSina zafizeni ma pro tento
ucel ovladaci tlacitko.

+ Restartujte své zafizeni.

- Vytvorte novy profil a zkuste nakonfigurovat pripojeni v ném.

\ /

Centrum sluzeb FF

Pokud mate technické problémy, kontaktujte Centrum sluzeb FF.

Mohou vam pomoci se zménou hesla nebo odblokovanim vaseho G¢tu
UHK. Dale vam mohou pomoci s pfipojenim k Wi-Fi nebo pfidanim
kreditu na vasi studentskou kartu, kterou mlzete pouZit pro tisk
a kopirovani.

Kontakty:

E-mail: podpora.ff@uhk.cz

Tel.: +420 493 331225

Mistnost 21030, pfizemi, budova B

Tento material vznikl v ramci realizace projektu Rozvoj kapacit a adaptace
na nové formy uceni na UHK, reg. ¢islo: NPO_UHK_MSMT-16601/2022.
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