Zavérecna zprava grantového projektu zakazka ¢. 2105
(specificky vyzkum v roce 2013)

Nazev projektu: Analyza komunikacnich prostiedkti a protokoll pro pouziti v
automatizacnim systému

Nazev projektu anglicky: Analysis of communication media and protocols for use in automation
system

Specifikace resitelského tymu

Odpovédny tesitel: Ing. Jan Matyska
Studenti doktorského studia: Ing. Jan Matyska
Ing. Petr Suba
Ing. Jakub Pavlik
Ing. Ladislav Balik
Studenti magisterského studia:

Skolitelé¢ doktorand: doc. Ing. Ondfej Krejcar, Ph.D.
Prof. RNDr. Peter Mikulecky, Ph.D.
Dalsi vyzkumni pracovnici: Ing. Vladimir Sobéslav, Ph.D.

Mgr. Josef Horalek, Ph.D.
Celkova ¢astka pridélené dotace: 109 000 K¢
Zpusobilé naklady projektu: 109 151 K¢

Piehled realizovanych vydajii:
a) osobni naklady vcetné stipendii 60 016 K¢ a jejich struéné zdtivodnéni
a. mzdové prostfedky byly cerpany pro studenty doktorského studia, kterym byly

vyplaceny formou stipendia za pfipravu a realizaci analyzy a publikaci na zakladé
stanovené metodiky odpovédnym fesitelem

b) Naklady na hmotny majetek: 49 135 K¢

Splnéni cili FeSeni a pFinos projektu
Vramci projektu specifického vyzkumu vroce 2013 byly ziskany vysledky tykajici
se pouzitelnosti komunika¢nich prostifedkii a protokolti nasaditelnych v automatizaénim
systétmu. V pribéhu analyzy byla navrzena také softwarova nadstavba sériového
komunika¢niho protokolu UART pro komunikaci mezi jednim master zatizenim a vice slave
zafizenimi. Toto feSeni bylo publikovano formou Funkéniho vzorku.

Dalsi vysledky byly prezentovany na odbornych konferencich.



Kontrolovatelné vysledky FeSeni:

T¥i ¢lanky vysly v recenzovanych sbornicich, jsou uvedeny v databazi IEEE:

1. BODNAROVA, Agita, SOBESLAV, Vladimir, HORALEK, Josef, MATYSKA, Jan,
HATAS, Martin. Virtual laboratory. In: ICETA 2013 : proceedings. Piscataway:
IEEE, 2013, s. 53-58. ISBN 978-1-4799-2161-4.

2. SOBESLAYV, Vladimir, HORALEK, Josef, MATYSKA, Jan. Performance
Comparison of Selected Virtualization Platforms. In: Computational intelligence and
informatics (CINTI 2013) : proceedings. Piscataway: IEEE, 2013, s. 327-332. ISBN
978-1-4799-0195-1.

3. HORALEK, Josef, SOBESLAV, Vladimir, MATYSKA, Jan. Communication
Protocols in Substation Automation and IEC 61850 based proposal. In: Computational
intelligence and informatics (CINTI 2013) : proceedings. Piscataway: IEEE, 2013, s.
321-326. ISBN 978-1-4799-0195-1.

Jeden vystup typu ,,Funk¢ni vzorek®: )
1. SOBESLAV, V. MATYSKA, J. HORALEK, J. et al.: Nadstavba pro vyuziti sériové
sbérnice UART pro komunikaci typu point-multipoint. 2013.

Vysledky publikacni ¢innosti v OBD
Typ zdroje financovani vysledku S = specificky vysokoskolsky vyzkum — 4 zdznamy

Ptilohy:
1. Zadost o zménu rozpoétu a fesitelského tymu SPEV.
2. Vysledovka z ekonomického informac¢niho systému Magion — vyuctovani dotace
3. Vypis z OBD - vysledky publika¢ni ¢innosti podpoiené projektem

Datum ukonceni projektu:
Datum: 30. 12. 2013 Podpis odpoveédného tesitele



1 Zddost o zménu rozpoctu a sloZeni fesitelského tymu

Zadost o povoleni zmény ve sloZeni feitelského tymu a v rozdéleni
finan¢nich prostfedki zakazky ¢.: 2105

Z davod( zmén v rozdéleni kol v Fesitelském tymu Z4ddm o zmé&nu rozdéleni finanénich prostiedkl

ry v

a sloZeni Feditelského tymu.

Rozpocet

Piwodni poloZky Novij rozpodet

stipendia 60 016,- K¢ stipendia 60 016,- K¢
hmotny majetek 48 984,-K¢ hmotny majetek 48 984,-K¢
Celkova &astka 109 000,- K& Celkova Castka 109 000,- K&

Zména spotiva ve zméné rozdéleni stipendii podle zdsluh na feSenl projektu a na vysledcich.

Jméno Castka

Ing. Jan Matyska 35116,- K¢

Ing. Ladislav Balik 8 300,- K¢

ing. Jakub Pavlik 8 300,- K&

Ing. Petr Suba 8 300,- K¢

Celkem 60 016,- K¢

Resitelsky tym

Priwodni sloZeni fesitelského tijmu Nové sloZeni fesitelského tifmu

Odpovédny fesitel: Ing. Jan-Matyska Odpovédny Fesitel: Ing. Jan Matyska

Studenti doktorského Ing. Jan Matyska, Studenti doktorského Ing. Jan Matyska,

studia: Ing. Petr Suba, studia: ing. Petr Suba,
Ing. Aneta Bart(gkova ing. Jakub Pavlik,

Ing. Ladislav Balik,
Studenti magisterského Jakub Pavlik, Studenti magisterského -
studia: Ladislav Balik, studia:

Bc. Jiff Smutny,

Bc. Karel Talavadek

Skolitelé doktorandti: prof. RNDr. Peter Skolitelé doktorandu: prof. RNDr., Peter
Mikulecky, Ph.D., Mikulecky, Ph.D.,
doc. Ing. Ondfej doc. Ing. Ondiej
Krejcar, Ph.D. Krejcar, Ph.D.

Dalsf vyzkumni Ing. Roman Loskot, Ing. Vladimir

pracovnici: | Ph.D., Sobéslay, Ph.D.,
Ing. Vladimir Sobésiav, Mer. Josef Horélek
Ph.D.,

Mer. Josef Hordlek
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doc. Ing. Ondiej Krejcar, Ph.D.
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2 Vysledovka z ekonomického informacniho systému Magion — vyuctovdni dotace

Univerzita Hradec Kralove

Dne: 00.01.2014 13:12:21

Strana 1
Vysledovka s oéekavanymi naklady
Pohyby za obdobi 01 - 12 /2013

Pracowvigté: === VEechny vybrané analytiky

Cinnost: vere VEechny vybrané analytiky

Fullcost: v VEechny vybrane analytiky

Zakazka: vermn Viechny zakazky

Podzakazka: """ VEechny podzakazky
Uet Mazev G&tu M3 dati Dal Zlstatek
501 0os Spotfeba materialu DHIM DU
Podateéni stav 0.00
MAJDZO0T7/00D04M13 2462013 11050 0 000003353 GENERATOR FUNKD
MANDZO7/00014/13 12.11.2013 1380 0 000010565 MIKROFDCITAC RASPEERRY Pl model B
MAND207/00014/13 19.11.2013 1280 0 00001 0564 MIKROPOCITAC RASPEERRY Pl model B
MAJDZ07/00014M13 19.11.2013 3321 0 000010583 MOMITOR PLOCHT 12659vM
MAJD207/00014M13 19.11.2013 1378 0 000010563 MIKROFOLTAL RASPEERRY FI model B
MAJDZOT/00014/113  19.11.2013 1094 0 000010584 MONITOR DOTFEQVY 40
MAJD207/00018/M13 12.12.2013 10466 0 90000730 0 SCROSROP 505 8202
501 oos Spotfeba materialu DHI 30 874,00 0.00 30 874,00
501 faleli] Spotfeba materialu ostatni DU
Pogateéni stav 0.00
ZAVID211/00475M13 18.10.2013 Qos4 0 redukce Cisco - 32 ks
ZANVID211/00561/13 18.11.2013 Bi77 0 elektronické soudastky
a01 oea Spotfeba materialu ost: 18 161,00 0.o0 18 161,00
a01 Spotfeba materialu 49 135,00 o.oo 48 135,00
540 008 Jiné ostatni naklady mimof.stip. DU
Podateéni stav 0.00
BAM/DAD2/11818/13 2182013 7400 0 1 Matyska Jan
BAM/DET 10032213 27.8.2013 52616 0 1 mimofadna stipendia
548 oog Jiné ostatni naklady min 60 016,00 0.00 60 016,00
540 Jiné ostatni naklady G0 016,00 0.00 60 016,00
Maklady celkem 1092 151,00 0.o0 108 151,00
581 008 Provoz.dotace véda MSMTspecificky vizkum
Podateéni stav 0,00
MAN/DE10/00006/13 5.2.2013 0 108000 Dotace M3MT spec vizkum
g81 oog Provoz.dotace vida ME 0.00 108 00Oo,00 108 000,00
ga1 Prijaté pfis. mezi ziét.m 0.00 108 000,00 108 000,00
Vynosy celkem 0.00 108 000,00 108 000,00
(Zetni hospodafsky visledek: -151,00




Hospodarsky wysledek vietné odekdvanych nikladi: -151,00

UZetni hospodafsky vysledek za vybrané: -151,00
Hospodafsky vysledek véetné oéekavanych nakladl za vybrané: -151,00
Wybérova kritéria (omezeni sestavy se fidi pravy ufivatele futomak1 (uvedena v zavorce))
PracoviZté: { D2[4142]01]*/0200"|D285" )

Sinnost: [ wnapapeay

Fullcost:

Zakazka: 2105 ( *[@202]° )

Podzakazka:

Zahrnuty vSechny predpokladané naklady



3 Vypis z OBD — vysledky publikacni Cinnosti podporené projektem - dne 2014.01.09-13:00
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Stav:

Literarni forma:
Rozsifeni LiF:

Titul (v originale):

Rok publikace:
Autor:

Autor:

Autor:

Autor:

Autor:

Nazev zdroje:

Misto publikace:

ISBN:
Vydavatel:
Strany:

Abstrakt orig.:

Abstrakt Ces.:

Abstrakt angl.:

Rozsah:
Baleni:

Typ dokumentu:

Médium:
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UloZeni:

Hlavni Kli¢:
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Jazyk (original):
Titul cesky:
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Datum konani:
Datum vloZeni:
Financovani:
Financovani:

43868293

Piijaty

D CLANEK VE SBORNIKU

D_Clének ve sborniku

Virtual laboratory

2013

Agéta Bodnarova (Prac.: 2410)

Vladimir Sobéslav (Prac.: 2410)

Josef Horalek (Prac.: 2410)

Jan Matyska (Prac.: 2900)

Martin Hatas (Prac.: 2900)

ICETA 2013 : proceedings

Piscataway

978-1-4799-2161-4

IEEE

53-58

The idea of the present analysis stems from the need to provide educational platform suitable for task
solutions from the field of computer networking beyond capabilities of specialized hardware. The
paper introduces possible approaches predominantly focusing on virtualization technologies and
Linux operation system tools. Finally the paper presents a design of virtual laboratory solution based
in the concept developed in Java environment and Linux operation system tools.

Myslenka této analyzy vychazi z potfeby poskytnout vzdélavaci platformu vhodnou pro feSeni akolu
z oblasti pocitatovych siti nad rémec moznosti specializovaného hardware. Clanek piedstavuje
mozné pristupy se zaméfenim na virtualiza¢ni technologie a nastroje pod opera¢nim systémem
Linux. Na zavér je pfedstaven design virtudlni laboratofe feSeni zalozené na konceptu vyvinuté v
prostiedi Java a opera¢nim systému Linux.

The idea of the present analysis stems from the need to provide educational platform suitable for task
solutions from the field of computer networking beyond capabilities of specialized hardware. The
paper introduces possible approaches predominantly focusing on virtualization technologies and
Linux operation system tools. Finally the paper presents a design of virtual laboratory solution based
in the concept developed in Java environment and Linux operation system tools.

6

elektronicky sbornik
IN

CD

M. Hatas v dobé vytvateni vysledku studentem UHK - viz mail Mgr. Horalka z 30.10.13. Do
zaznamu natazen z Ciselniku autort. AT

Archiv UHK

virtual laboratory, virtualization, linux, java
virtualni laboratof, virtualizace, linux, java
anglictina (eng)

Virtualni laboratot

Virtual laboratory

24.10.2013

30.10.2013
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43868514

Piijaty

D CLANEK VE SBORNIKU

D_Clének ve sborniku

Performance Comparison of Selected Virtualization Platforms

2013

Vladimir Sobéslav (Prac.: 2410)

Josef Horalek (Prac.: 2410)

Jan Matyska (Prac.: 2900)

Computational intelligence and informatics (CINTI 2013) : proceedings

Piscataway

978-1-4799-0195-1

IEEE

327-332

The suitability assessment of implemented virtual platform must precede the implementation itself.
The aim of the article is to experimentally assess the performance of freely available virtualization
tools in several aspects. In the rocess of virtualization of any environment the performance decreases
regarding a host system because of an application of isolating technologies. The performance
parameters of CPU, inquired in two different tests, speed of retrieving and writing on a virtualized
hard disc and also speed of response of a virtual network interface were chosen for comparison. The
aim of the article is also to present the results of testing and chosen tested tools together with used
methodology. The measured values are presented in graphs and accompanied by their interpretations.
On the grounds of measured values one of the tested virtualization tools is recommended, which
measured values shown the best characteristics.

Posouzeni vhodnosti implementace virtualni platformy musi pfedchazet samotnou implementaci.
Cilem ¢lanku je experimentalné posoudit vykonnost volné dostupnych virtualizacnich néstroji v
nckolika aspektech. V procesu virtualizace jakéhokoliv prostiedi dochazi ke snizeni vykonu, v
zavislosti na hostitelském systému, kvtli aplikovani izola¢nich technologii. Jako parametr byly
zvoleny vykon CPU ve dvou riiznych testech, rychlost nacitani a zapisu na virtualizovany pevny disk
a také rychlost odezvy virtualniho sitového rozhrani. Tyto parametry byly vybrany pro srovnani
jednotlivych platforem. Cilem ¢lanku je prezentovat vysledky testil a vybrané testovaci nastroje spolu
s pouzitou metodikou. Namétené idaje jsou zobrazeny v grafech, spolu s jejich interpretaci. Na
zakladé naméfenych hodnot byl zvolen jeden z testovanych virtualiza¢nich nastrojii, vzhledem k
nejlepsim vysledkiim v jednotlivych testech.

The suitability assessment of implemented virtual platform must precede the implementation itself.
The aim of the article is to experimentally assess the performance of freely available virtualization
tools in several aspects. In the rocess of virtualization of any environment the performance decreases
regarding a host system because of an application of isolating technologies. The performance
parameters of CPU, inquired in two different tests, speed of retrieving and writing on a virtualized
hard disc and also speed of response of a virtual network interface were chosen for comparison. The
aim of the article is also to present the results of testing and chosen tested tools together with used
methodology. The measured values are presented in graphs and accompanied by their interpretations.
On the grounds of measured values one of the tested virtualization tools is recommended, which
measured values shown the best characteristics.

6

IN

elektronické

archiv UHK

Application virtualization; Computer performance; Oracle VirtualBox; Microsoft Virtual PC.
Virtualizace aplikaci, Computer vykon, Oracle VirtualBox, Microsoft Virtual PC.

anglictina (eng)

Porovnani vykonnosti vybranych virtualizaénich platforem

Performance Comparison of Selected Virtualization Platforms

19.11.2013

12.12.2013

S -
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43868513

Prijaty

D_CLANEK VE SBORNIKU

D_Clanek ve sborniku

Communication Protocols in Substation Automation and IEC 61850 based proposal

2013

Josef Horalek (Prac.: 2410)

Vladimir Sobéslav (Prac.: 2410)

Jan Matyska (Prac.: 2900)

Computational intelligence and informatics (CINTI 2013) : proceedings

Piscataway

978-1-4799-0195-1

IEEE

321-326

The automation of control systems of substations in the energy industry uses a variety of specialized
standards, technologies and protocols. Among the most frequently used belong MODBUS, IEC60870,
DNP3 and IEC61850 protocols. The present paper analyses and compares approaches to data
communication among the abovementioned protocols with the main focus on modern standard
IEC61850. The paper was created on the basis of experience while implementing data
communications for CEPS a.s., the national distributor in the Czech Repubilic.

Automatizace fidicich systémU rozvoden v energeticky primysl pouziva fadu specializovanych norem,
technologii a protokol(l. Mezi nej¢astéji pouzivané patfi MODBUS, IEC60870, IEC61850 DNP3 a
protokoly. Tato prace analyzuje a srovnava pristupy k datdm komunikace mezi vyse uvedenymi
protokoly. Hlavni zaméreni je na moderni standardni IEC61850. Prispévek byl vytvoren na zakladé
zkuenosti p¥i provadéni tdaje komunikace pro CEPS as, narodni distributor v Ceské republice.

The automation of control systems of substations in the energy industry uses a variety of specialized
standards, technologies and protocols. Among the most frequently used belong MODBUS, IEC60870,
DNP3 and IEC61850 protocols. The present paper analyses and compares approaches to data
communication among the abovementioned protocols with the main focus on modern standard
IEC61850. The paper was created on the basis of experience while implementing data
communications for CEPS a.s., the national distributor in the Czech Republic.

6

IN

elektronické

archiv UHK

|IEC standards; power system control; substation automation; IP networks; ethernet networks;
network topology.

Normy IEC, regulace vykonu systému, rozvodny automatizace, IP sité, ethernetové sité, topologie sité
anglictina (eng)

Komunikacéni protokoly v automatizaci rozvoden a IEC 61850

Communication Protocols in Substation Automation and IEC 61850 based proposal

19.11.2013

12.12.2013
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43868152

Piijaty

G _PROTOTYP, FUNKCNI VZOREK
G_Funkéni vzorek

Nadstavba pro vyuziti sériové sbérnice UART pro komunikaci typu point-multipoint
2013

Vladimir Sobéslav (Prac.: 2410)

Jan Matyska (Prac.: 2900)

Josef Horalek (Prac.: 2410)
2013-UHK-FIM-Funkcni-Vzorek-001
2013-UHK-FIM-Funkeni-Vzorek-001

Funkéni vzorek je zaméfen na optimalizaci komunikace s vyuzitim sériové sbérnice UART. Standardni sériovy
komunikacni protokol komunikujici po dvou datovych linkach (transmit a receive). Komunikace probiha
odesilanim osmi datovych bitti uvozenych start bitem (log. 0) a ukoncenych dvéma stop bity (log. 1). Protokol
umoziiuje komunikaci v asynchronnim rezimu, kdy ma kazda strana pevné nastavenou frekvenci pfenosu a lze
prenaset data obéma sméry zaroven -pIné duplexni rezim a v synchronnim rezimu, kdy je jeden vodi¢ pouzivan
jako datovy a druhy jako hodinovy, data tak mize pfenaset jen jedna strana — polo duplexni rezim. Komunikace s
vyuzitim UART je primarné urena pro point-point komunikaci. Cilem funkéniho vzorku tak bylo odstranit toto
komunika¢ni omezeni a softwarové vyfesit komunikaci pro rezim point-multipoint. Bylo tak nutné vyfesit
problém s oSetfenim adresace a blokace ptenosové linky. Bylo navrzeno, aby fizeni zajistovalo ,,master* zafizeni
a jednotlivym ,slave prvkim tyto informace piedava. Vzhledem k nutnosti propojeni Rx [ Tx linek, je
komunikace omezena pouze na master-slave. Jednotliva slave zatizeni tak spolu s diivodu sdileni linky Rx a Tx
nemohou komunikovat. Protokol podporuje pfenos v rychlostech od 0,1 1Kbit/s az po 921,6Kbit/s. Vzhledem ke
zpusobu pienosu dat je délka vedeni omezena na jednotky metrti. Obecné doporucujeme pfi rychlosti 9,6Kbit/s
nepiesahnout délku vedeni Sm.

Funkéni vzorek je zaméfen na optimalizaci komunikace s vyuzitim sériové sbérnice UART. Standardni sériovy
komunikaéni protokol komunikujici po dvou datovych linkach (transmit a receive). Komunikace probiha
odesilanim osmi datovych bitl uvozenych start bitem (log. 0) a ukonéenych dvéma stop bity (log. 1). Protokol
umoziuje komunikaci v asynchronnim rezimu, kdy ma kazda strana pevné nastavenou frekvenci prenosu a lze
prenaset data obéma sméry zaroven -plné duplexni rezim a v synchronnim rezimu, kdy je jeden vodi¢ pouzivan
jako datovy a druhy jako hodinovy, data tak mize pfenaset jen jedna strana — polo duplexni rezim. Komunikace s
vyuzitim UART je primarné urcena pro point-point komunikaci. Cilem funk¢niho vzorku tak bylo odstranit toto
komunikaéni omezeni a softwarové vyfesit komunikaci pro rezim point-multipoint. Bylo tak nutné vyfesit
problém s oSetfenim adresace a blokace ptenosové linky. Bylo navrzeno, aby fizeni zajist'ovalo ,,master* zafizeni
a jednotlivym ,,slave* prvkiim tyto informace predavé. Vzhledem k nutnosti propojeni Rx [ Tx linek, je
komunikace omezena pouze na master-slave. Jednotliva slave zafizeni tak spolu s diivodu sdileni linky Rx a Tx
nemohou komunikovat. Protokol podporuje pfenos v rychlostech od 0,1 1Kbit/s az po 921,6Kbit/s. Vzhledem ke
zpusobu pienosu dat je délka vedeni omezena na jednotky metrti. Obecné doporuéujeme pfi rychlosti 9,6Kbit/s
nepiesahnout délku vedeni Sm.

Functional sample is focused on the UART serial bus communication enhancement for better industrial
utilization. Common serial communication protocols communicate over two data lines (transmit and receive).
Every byte of data is preceded by a start bit and followed by a stop bit. The protocol allows communication in
asynchronous or synchronous mode. In the asynchronous mode each communication side has fixed transmission
frequency and can transfer data in both directions at the same time; full-duplex mode. In the synchronous mode,
first conductor is utilized for the data and the second one for the clock settings and therefore the data can be
transmitted in one direction; half duplex mode. The UART serial bus communication is primarily designed for
point-point communication. The main purpose of the function sample was to solve the problem of point-
multipoint communication and enhance the capability of UART serial bus. It was necessary to solve the problem
of addressing treatment and blocking transmission line. The function sample presents the point-multipoint
solution with the master and slave elements and consequential device management. Follow on the need to connect
RX and TX lines, communication is limited to the master-slave manner. The protocol supports transmission
speeds from 0.11 kbit/s up to 921.6 kbit/s according to the length of data transmission line. Generally, we
recommend the speed of 9.6 kbit/s and the cable length should be up to 5 meters.

IT - Controllership s.r.o.

N

http://www.cepsos.cz\2013-UHK-FIM-Funkcni-Vzorek-001.pdf

Nadstavba; vyuziti; sériové; sbérnice; UART; pro; komunikaci; typu; point-multipoint
UART; serial; bus; enhancement; for; point-multipoint; communication; level

Cestina (cze)

Nadstavba pro vyuziti sériové sbérnice UART pro komunikaci typu point-multipoint
UART serial bus enhancement for point-multipoint communication level

24.09.2013
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