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Zakladni principy pocitact (elektrické obvody a jejich vypocty, Ciselné soustavy, logické
funkce, Uprava a minimalizace logickych funkci ).

Zaklady mikroprocesord (vychodiska architektury mikroprocesort, soucasti procesoru,
déleni procesort, architektura CISC a RISC, strojové instrukce a jejich zpracovani, sbérnice a
jejich vyznam, DMA, princip pferuseni).

Zaklady architektury pocitaci a paméti (zakladni soucasti pocitace, zakladni deska a jeji
funkce, Cipova sada, mikroprocesory, mikroarchitektura procesoru a vlastnosti
mikroprocesoru, komunikace mikroprocesoru s okolim, PCl a jeho modifikace, rozhrani PC,
USB, registry a jejich vyznam, cache, ROM a RAM, logickd a fyzickd struktura disku HDD a
SSD).

Principy operacnich systému (charakteristika mikrojadra a monolitického jadra, definice
procesu, vlakna a jejich stavli, charakteristiky metod pridélovani CPU a jejich problémd,
metody pridélovani paméti, synchronizace procesu — definovani a feSeni problému vyrobce
X spotrebitel, ctenar x zapisovatel).

Souborové systémy a logicka struktura dat (principy souborovych systém(, atributy
souboru, operace se soubory, mapovani souboru do virtudlni paméti, vnitfni struktura
souboru, sekvencéni a primy pfistup k souboru, VFS v Linuxu, vynucené a nevynucené
zamykdani souboru).

Operacni systémy Windows (architektura Windows a jeho subsystémy, systémové procesy -
smss.exe, csrss.exe, winlogon.exe, svchostl.exe atd.), model zavadéni serverovych operacnich
systému).

Operacni systémy Linux (Linux a GNU, start systému, moderni architektura jadra, jadro a
vnéjsi rozhrani jadra, zaklady ovladani — shell, systémova volani, signdly a reakce na signaly,
komunikace pomoci rour a zprav, démon udev, systemd, crond, sprdva paméti v Linuxu).

RM 1SO/0SI a TCP/IP (popis a srovnani model( 1SO/OSI a TCP/IP, zasadni komunikacni
protokoly TCP/IP a jejich funkce, RFC dokumenty, princip a realizace adresace na vrstvach
(ndzvy PDU), princip fungovani siti zaloZzenych na modelu).

Pfepinané sité (principy fungovani prepinace (switch), kolizni a broadcast domény, principy
a vyuziti VLAN a jejich zakladni konfigurace na L2 a L3 switchi, vyznam a konfigurace Inter-
VLAN routingu, redundance sité na L2, STP a RSTP, principy a vyuziti EtherChannel, zakladni
principy zabezpeceni a konfigurace switche).

10) Dostupnost a spolehlivost sité (principy, nasazeni a omezeni DHCPv4 a DHCPv6, principy a

zakladni protokoly pro redundanci sité na L3, principy WLAN, management WLAN,
komunikac¢ni rdmec 802.11 a jeho specifika, sprava WLC a vyuziti CAPWAP).



11) Principy smérovanych siti (zakladni principy statického a dynamického smérovani, smérovaci
protokoly, principy smérovacich algoritm( (Bellman-Ford a Dijkstr(iv algorimus), smérovace
(routery) a jejich zakladni konfigurace).

12) Enterprise sité (princip ACL a jejich konfigurace, principy NAP IPv4, fungovani a vyuziti VPN
a Ipsec, nasazeni QoS, principy a pfiklady managementu siti).

13) Zaklady zabezpeceni LAN a WLAN (bezpecnost koncovych zafizeni, fizeni pfistup(, principy
nejzndméjsich utokd na LAN (VLAN Hopping attack, DHCP, ARP a STP attack) a jejich mitigace,
principy nejznaméjsich utok( na WLAN (DoS, DDoS, Rogue Access point, Man-in-the-Middle
attack) a jejich mitigace.

14) Obecné principy internetu véci (loT) (charakteristika Internetu véci, vyuziti a aplikace loT,
soucasti loT systému a jejich popis, zpétna vazba, loT a soukromi, referenéni modely loT a
jejich charakteristika, analogovy / digitalni signal a prevod mezi nimi, omezena zafizeni).

15) Komunikace a bezpeénost v loT (sitové technologie, komunikaéni modely v loT, protokoly
nizsich a vyssich vrstev, edge/fog/cloud computing, bezdratové senzorové sité, koncept
SMART, bezpecnost na urovni zatizeni, komunikace a aplikaci, proces posouzeni hrozeb a
zranitelnosti v loT).



