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Vychazejici z pfedmétd: Pravo informaénich technologii (KM/PRINF), Rizeni projektd (KIT/ RPRO), Rizeni
bezpeénosti informaci (KIT/RBI), Zaklady kryptografie a zabezpeleni systéma (KIKM/ZKZBS), Rizeni
informacnich rizik v praxi (KIT/RIRP), Bezpecnost webovych technologii (KIT/ WEBS), Dohledové systémy a
forenzni analyza (KIT/DSFA), Eticky hacking (KIT/ETH), Bezpecnost databazovych systém (KIKM/SDBS),
Bezpecnost pocitacovych siti (KIT/BPSIT), VyuZiti umélé inteligence v bezpecénosti (KIT/VUIB)
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Pravo informacnich technologii (GDPR, pravni rdmec kybernetické bezpecnosti, pravni
delikty v oblasti IT, pocitacova kriminalita, praktickd aplikace prava v oblasti fizeni
kybernetické bezpecnosti, ochrany dat a compliance v IT prostredi).

Principy projektového fizeni (zdkladni pojmy, metodiky Ffizeni projektl, principy sestaveni
harmonogramu a rozpoctu projektu, zakladni typy projektl a jejich ndleZitosti a rozsah,
zakladni principy PRINCE2 (organizace projektu, Business Case, projektovy tym, fizeni rizik,
plany, kvalita a zmény, agilni metody fizeni projekt) a SCRUM (role, udalosti a artefakty).
Rizeni bezpeénosti informaci (architektura ISMS a jeho hlavni prvky, normy Fady 1SO/IEC
27000, role procesu jako je ITIL a COBIT v fizeni bezpecnosti informaci, model implementace
a auditu ISMS).

Symetricka kryptografie (zaklady Sifrovani (pojmy Sifrovani, kli¢, otevieny text, Sifrovy text),
princip symetrického Sifrovani, rozdil mezi blokovymi a proudovymi Siframi a pfiklady jejich
vyuziti, AES)

Asymetricka kryptografie (princip asymetrického Sifrovani, hybridni Sifrovani, digitalni
podpis a schéma podepisovani, PKI a role certifika¢ni autority, RSA, Diffie-Hellmantv
protokol)

Rizeni informacénich rizik (Zivotni cyklus kybernetické bezpe¢nosti, proces analyzy rizik podle
normy ISO 27005, identifikace aktiv, hrozeb a zranitelnosti, kvantifikace rizik a postupy pro
jejich mitigaci).

Bezpecnost webovych technologii (nejc¢astéjsi utoky na webové aplikace, klasifikace
zranitelnosti; Utoky na autentizaci, data a Sifrovaci algoritmy; skriptovani na strané klienta,
utoky na aplikacni servery; bezpecnostni testovani, metody a postupy testovani; Zivotni
cyklus aplikace z pohledu bezpecénosti).

Dohledové systémy (zakladni principy a déleni dohledovych systémd, role v systému ISMS,
komunikacni protokoly, architektura SIEM a Umbrella, principy korela¢nich pravidel a
automatizace reSeni pro zajisténi bezpecnosti, modely implementace a analyza datovych
toka).

Forenzni analyza IT/OT systému (Uvod do forenzni analyzy, metodiky a postupy sbéru stop,
pfiprava a vyhodnoceni analyzy, pravni aspekty forenzni analyzy, metody pro analyzu IT a OT
systému).



10) Eticky hacking (zakladni pojmy terminologie v oblasti ochrany informacnich systému a
technologii, druhy hackingu, skeny zranitelnosti, penetra¢ni testovani, sandboxing a dalsi
technologie pro zajiSténi ochrany systému, klicové principy zranitelnosti a ochran operacnich
systému na bazi Unixu a Widnows pro koncova, mobilni a serverova zatizeni).

11) Eticky hacking (kategorizace utocnych technik a moZnosti pro zajisténi ochrany infrastruktury
jako celku, kybernetické polygony, digitdlni dvoj¢ata, simulacni a testovaci infrastruktury pro
zvySeni bezpecnosti, sbér dat a vyhodnocovani vektoru utoku (threat hunting), analyza a
zajisténi ochrany koncovych stanic, fizeni incident( a reakce na utoky).

12) Bezpecnost databazovych systému (normalizace databaze, referencni integrita, transakce,
zamky a kontrolni omezeni, autentizace a autorizace, fizeni pfistupu k relacnim databazim,
zabezpeceni ve fazich navrhu, implementace a produkce, zabezpeceni NoSQL databazi,
anonymizace dat, auditovani databazi, best practice feSeni pro komplexni zabezpeceni).

13) Bezpecnost pocitacovych siti (Uvod do bezpecnosti pocitaCovych siti a aktudlni trendy,
zajisténi bezpecnosti sitovych zafizeni, fizeni, monitoring a automatizace sitovych prvki,
koncept autentizace, autorizace a uctovani, firewallové technologie a architektura pro
zvyseni bezpecnosti sité, sondy a technologie pro detekci a prevenci prinikd IDS/IPS).

14) Bezpecnost pocitacovych siti (zabezpeceni koncovych zatizeni, zajisténi bezpecnosti LAN siti,
kryptografické systémy a jejich implementace v pocita¢ovych sitich, virtualni privatni sité VPN
a jejich implementace, nasazeni moderniho firewallu a zabezpeceni sité s dlrazem na
aplikacni, webovou, DNS, IDS/IPS, kontrolu certifikat( a souvisejicich nastaveni).

15) Uméla inteligence a strojové uceni v kyberbezpecnosti (klasické metody strojového uceni —
regrese, klasifikace), principy neuronovych siti, generativni Al, rizika zneuziti Al a ML,
bezpecnostni cile pfi pouziti Al v detekci podvodnych transakci, malware a spam).



