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1.1 Opatieni stanovuje jednotny zplsob pro systematické zabezpecovani a udrzovani
vypocetni techniky na Fakulté informatiky a managementu Univerzity Hradec Kralové (dale
jen ,FIM"). Popisuje postup, zasady zalohovani, archivace, provadéni antivirové prevence
a popisuje pozadavky, kladené na kazdého zaméstnance a studenta prichazejictho do styku
s touto technikou.

1.2. Tento provozni fad se vztahuje na viechny uzivatele pocitacové sité FIM a pocitac¢li nebo
obdobnych =zafizeni, které jsou libovolnymi prostiedky pfimo funkcéné pripojeny
k pocitacové siti FIM nebo jejim pocitaciim, i na uZivatele vypocetni techniky FIM, kterd neni
k pocitacové siti FIM pfipojena.

1.3. Pfi praci v pocitacové siti je dodrzovani zasad zvlasté dulezité proto, aby ¢innosti jednoho
uzivatele nedochazelo k omezeni ostatnich uzivatell sité nadbyte¢nym vytézovanim
sitovych zdroj a jejich neopravnénému vyuzivani.

2. Definice zakladnich pojmi

Administrdtor
Zaméstnanec Utvaru informacnich systémii (dale jen ,UIS") FIM, ktery je zodpovédny za chod
pocitacové sité FIM nebo jeji ¢asti.

Archivace
Ukladani dat do usporadaného systému na zalozni nosice dat a jejich doplnéni o informace, umoznujici
identifikaci, zpétné vyhledani a pouziti archivovanych dat.

Centrum sluZeb FIM

Pracovisté vykonavajici tyto Ccinnosti: technickda podpora a informace studentiim, predavani
nahladenych zavad od student(i a zaméstnanc( na oddéleni UIS, odblokovani uzaméenych G¢&ttl, zmény
hesel studentdim, tisk a kopirovani s asistenci, pomoc pfi obsluze kopirky a tiskarny, pfijem a odesilani
fax pro zaméstnance fakulty, pomoc pfi nastavovani konfigurace wi-fi, dobijeni kreditu, pomoc
pfi odevzdavani zavére¢nych kvalifika¢nich praci eVSKP, krouzkova vazba.

Home (domovsky) adresar
Pridéleny diskovy prostor (P) na siti pro ukladani dat jednotlivych uzivatela.

HW
Hardware - technické prostredky pro sbér, zpracovani, uchovavani a distribuci dat v¢etné jejich prenosu
(napt. PC, notebooky a dalsi aktivni prvky poditaové sité apod.).

Outsourcing
Zabezpeceni sluzeb IS/IT externim dodavatelem.

PC
Osobni pocitac (personal computer).



Pocitacové viry
Virus je typ programu, ktery se dokaze sam Sifit tim, Ze vytvari (nékdy upravené) kopie sebe sama.
Hlavnim kritériem pro posouzeni programu jako viru je fakt, Ze k sifeni vyuZziva jiné soubory - hostitele.

Server
Poditac poskytujici zejména sitové sluzby klientskym PC.

Sit
Poditacova sit, vsechny technické i programové prostfedky pouZivané k propojeni vypocetni techniky,
vcetné této vypocetni techniky.

Sprdvce aplikace
Pracovnik, ktery je zodpovédny za provozovani SW aplikace. Je metodicky podfizeny administratorovi
sité.

Sw
Software - programové vybaveni (pocitatovy program s pripojenou dokumentaci a pripadné
s pripojenymi daty, pokud jsou soucasti dodavky):

a) standardni - Sifeny bézné prodejci,

b) nestandardni (individualni) - vytvofeny na zakazku, testovaci, fidici, tdrzbovy apod.

SW licence
Opravnéni k vykonu prava uzivat pocitacovy program podle licen¢ni smlouvy.

UzZivatel

Zaméstnanec nebo student, ktery ma pfistup k pocitacové siti a pocita¢im nebo obdobnym zafizenim,
ktera jsou libovolnymi prostfedky pfimo funkcné pripojena k pocitaové siti nebo jejim pocitactim,
i k vypocetni technice, kterd neni k pocitacové siti pfipojena.

Uzivatelsky ucet (konto)

Oznaceni, které jednoznacné identifikuje uZivatele v prostfedi informacniho systému. K tomuto
oznaceni jsou pak vsystému pfifazeny dalsi vlastnosti, specifické pro daného uzivatele (zakladni
informace o uzivateli, postaveni v organizacni strukture, nastaveni jeho vypocetniho prostredi, ¢lenstvi
ve skupinach, pfistupova prava apod.).

uIs

Utvar informa¢nich systém( je organizaéni jednotka poskytujici podporu uZivateld s ddrazem
predevsim na serverové zdroje, infrastrukturu asluzby spojené sinformacnimi akomunikacnimi
technologiemi. UIS systematicky zabezpecuje a rozviji vypocetni techniku na FIM.

vT
Vypocetni technika FIM (PC, notebooky, prvky sité, tiskarny, scannery apod., véetné programového
vybaveni evidované v majetku FIM).

Zdlohovani
Pravidelné ukladani soubor( na externi pamétové médium pro pfipad obnovy dat a programd.



3. Vseobecné informace

3.1

3.2
3.3.
3.4.

Spravcem sité je Utvar informacnich systém0 (UIS), ktery odpovida za obsahové vymezeni,
rozvoj a bezpec¢ny provoz informacniho systému.

Sit se sklada z jednotlivych casti, které jsou vytvareny podle lokalit budov.

Sit slouzi vyhradné k plnéni pracovnich kol zaméstnancl a studijnich Ukoll studentd.
Jednotlivé casti sité jsou spravovany zaméstnanci UIS nebo vybranou externi firmou
na zakladé smlouvy (tzn. outsourcing).

4. Organizacni struktura

Organizacni struktura vyplyva ze Statutu Fakulty informatiky a managementu. UIS je fizen vedoucim
UlS, v pfipadé jeho nepfitomnosti jsou jeho pravomoci vykondvény tajemnikem UIS v rozsahu
stanoveném jeho naplni prace. Organiza¢ni jednotkou UIS je Centrum sluzeb. Popis praci Centra sluzeb
je dan vynosem dékana FIM.

5. Pridélovani a evidence vypocetni techniky

5.1.

5.2.

53.

5.4.

VT na ucebndch aUIS je pridélovana aspravovana Utvarem informacnich systémi
v souladu s opatfenim o hospodareni s majetkem.

UIS provadi pouze Gdrzbu VT kateder, opravy si hradi katedry a Gtvary FIM ze svého
rozpoctu.

Prevzeti VT do uzivani stvrdi uZivatel svym podpisem ve smlouvé o vypuj¢ce v oddéleni
evidence majetku.

VT mimo pocitacové ucebny a UIS je vinventari prislusnych mistnosti a zodpovida za ni
urceny spravce mistnosti.

6. Zakladani a ruseni uzivatelskych acta

6.1.

6.2.

6.3.

6.4.
6.5.

6.6.

6.7.

Kazdy nové nastupujici zaméstnanec je Osobnim oddélenim zaveden do pfislusného
informacniho systému (Magion). PoZadavek je nasledné predan do systému ISIT. PoZzadavek
je nasledné zpracovan navazujicimi systémy, uZivateli je vytvoren UGcet, zaloZzena e-mailova
schranka a zfizen pristup k dalSim sitovym zdrojam.

Osobni oddéleni zadava pozadavky na zruseni zaméstnaneckého konta v systému Magion.
PoZadavek je nasledné predan do systému ISIT. Konto je pak s casovym odstupem
automaticky zruseno.

Studijni oddéleni zadava nové studenty do systému ISIT. V dalSim kroku dochézi
k automatickému generovani pozadavku na zalozeni uctd.

Administrator sité spravuje generovani uctd, popr. resi konflikty pfi vytvareni acta.

Studijni oddéleni zadava pozadavky na zruseni studentskych kont v systému ISIT. Konto je
nasledné po urcitém Case automaticky zruseno.

Kazdy zaméstnanec je pfi odchodu z Fakulty informatiky a managementu povinen radné
predat pracovni datové soubory vytvorené v pribéhu jeho pracovni cinnosti vedoucimu
katedry, nebo sekretarce.

Kazdy zaméstnanec je pfi odchodu z Fakulty informatiky a managementu povinen radné
predat veskerou vypocetni techniku spravci mistnosti.



6.8.

6.9.

6.10.

Ke dni skonceni pracovniho poméru konéi platnost uzivatelského Gc¢tu a pristupu do sité
UHK a platnost emailového Gctu.

Datové soubory uloZené na siti a e-mailové zpravy se stavaji po odchodu zaméstnance
a zrudeni jeho pfihlasovaciho Gctu k pocitacové siti k datu jeho odchodu nedostupné.

Pro externi pracovniky ahosty, ktefi nemaji své osobni uZivatelské konto, poskytuje
Centrum sluzeb moznost propujceni Casové i funkéné omezeného konta, které bude
aktivovano na zakladé predlozeni dokladu totoZnosti (obcansky prikaz, cestovni pas)
avyplnénim prislusené zadosti sjasné vymezenym Ucelem, pro které se dané konto
uzivateli poskytuje.

Instalace aplikaci

7.1

7.2.
7.3.

7.4.

UIS provadi evidenci akontrolu SW instalovaného na FIM. Cilem je zajistit uZivani
pocitacovych programi vylu¢né opravnénymi uzivateli na zakladé licen¢nich smluv a zajistit
dGsledny soulad uZivani pocitatovych program( s platnymi pravnimi predpisy CR
a prislusnymi licen¢nimi ujednanimi, a respektovat zakonnd prava nositeld autorskych
a priimyslovych prav k jednotlivym softwarovym produktm.

Instalaci standardniho SW na lokalnf stanici realizuje zpravidla povéreny zaméstnanec UIS.
Instalaci individualniho SW na lokalni stanici realizuje autor nebo dodavatel ve spolupraci
s povéfenym zaméstnancem UIS, popfipadé spravcem aplikace. Soucasti pozZadavku
na instalaci individualniho SW musi smlouva a faktura na tento SW. Tyto dokumenty musi
byt uloZeny u objednatele pro potreby pripadné kontroly po celou dobu uzivani software.
Podminky licenéni smlouvy SW na sebe bere kazdy uzivatel pri rozbaleni obalky
s instala¢nimi medii (CD-ROM, DVD-ROM apod.), popf. pfi jejich prokazatelném prevzeti
v UIS.

Uzivatelska podpora

8.1

8.2.

8.1.1.
8.1.2.  Centrum sluzeb na tel. ¢isle 49333 2234.

8.13. Telefonicky na tel. ¢islech (49333) 2223, 2226, 2228.
8.1.4. Osobné na UIS v kancelari ¢islo 110.

Zaméstnanci predaji veskeré pozadavky na uzivatelskou podporu prostfednictvim:

Aplikace Help-desku na adrese http://mhd.uhk.cz.

Studenti predavaji veskeré pozadavky na uzivatelskou podporu osobné na Centru sluzeb,

kde bude jejich pozadavek vyfizen, nebo budou instruovani k dalsimu postupu.

Udrzba a opravy vypocetni techniky

9.1

UIS zajistuje zaruc¢ni a pozaru¢ni servis VT, ndhradni dily a spotfebni materidl pro tuto
je provadéna i HW a SW pasportizace s naslednym odstranénim pfipadného nelegalniho
SW, poditacovych her a starého, jiz nepouZivaného SW. Zaroven jsou odstrafovany i skryté
zavady VT, které by mohli pfi jejich véasném neodstranéni VT vazné poskodit.



9.2.

9.3.

Povéreny zaméstnanec Utvaru informacnich systém je opravnén provadét zasahy a Gpravy
na jednotlivych PC a odstranovat nelegalni ¢i nevhodny SW.

V pfipadé, ze uzivatel zjisti zavadu ¢i podezielé chovani VT, ohlasi tuto okolnost ihned
stejnym postupem, jako pozadavek na uzivatelskou podporu. Je zakazano, aby uzivatelé VT
provadéli na VT jakékoli zasahy, které nesouviseji s béZznou obsluhou VT. Pripustné jsou jen
ty zasahy, které predepisuje vyrobce VT uzivateli a pro které byl uzZivatel prokazatelné
proskolen.

10. Pristupova prava k siti a identifikace uzivatele

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Pristup k siti predpoklada nutnost jednoznacné identifikace kazdého uZivatele. S kazdym
jednotlivym uzivatelskym Gctem jsou spojena urcita pristupova prava, ktera rozhodujicim
zpUsobem urcuji opravnéni uzivatele ve vztahu ke zdrojdim sité.

Uzivatel, kterému je uZivatelsky Gcet zfizen, je povinen zabezpedit sv(j uzivatelsky Gcet
netrivialnim heslem a toto heslo udrzovat v tajnosti. Heslo k vlastnimu (individualnimu)
uzivatelskému Gctu uzivatel nesmi sdélit druhé osobé.

V pripadé potreby pfistupu k datiim nepfitomnych zaméstnanct je nutné zajistit pisemny
souhlas vedouciho piislusného Gtvaru k této operaci a kontaktovat zaméstnance Utvaru
informacnich systémd, ktefi zajisti zpristupnéni dat zadateli.

Uzivatel nesmi zpfistupnit svij uZivatelsky Gcet jinym uzivateldm pocitacové sité.

UzZivatel nesmi zneuZit nedbalosti jiného uzivatele (napt. opomenuté odhlaseni) k tomu,
abych v siti pracoval pod cizi identitou.

UzZivatel smi pouZivat pouze pristupova prava, kterd mu radnym zplsobem naleZi a nesmi
vyvijet Zddnou cinnost smérujici k obejiti tohoto ustanoveni. Pokud uzivatel jakymkoliv
zpUsobem ziska pristupova prava, ktera mu nebyla pridélena (napf. chybou programu nebo
technického vybaveni), je povinen tuto skute¢nost neprodlené oznamit administratorovi
sité. Takto ziskana prava nesmi pouzit.

1. Zasady pro praci s hesly

Mezi zabezpeceni sitovych prostredk( patii zavedeni prisnych zasad pro hesla. Kromé samotného hesla

prosazujeme zasady pouzivani hesel, které zahrnuiji:

n.a.
1n.2.
1.3.

1n.4.

1.5.
1.6.

Pravidelné zmény hesla (kazdych 90 dni).
Minimalni délku hesla (nejméné 8 znaku).

PoZadavek na sloZitost hesla:

1.3.1.  Heslo nesmi obsahovat celé, nebo ¢ast prihlasovaciho jména.

1.3.2.  Heslo musi obsahovat znaky z alespon tfi nasledujicich kategorii:

11.3.2.1. Velka pismena anglické abecedy (A..2).
11.3.2.2. Mala pismena anglické abecedy (a..z).
11.3.2.3. Cislice (0..9).

Historii hesla (systém uzivateli nedovoli pfi zméné pouzit heslo jiz pouZité — pamatuje si
5 minulych hesel).
Uzamceni G¢tu (po 5 chybnych pokusech o pfihlaseni).

Dobu trvani uzaméeni (30 minut).



12. Pristupova prava k Internetu a dalsim externim sitim

12.1.

12.2.

Pridélovani pfistupovych prav je omezeno provoznimi moznostmi sité. Schvalovat pfistup
jednotlivych uZivatell do sité Internet a dalSich externich sitf je v pravomoci vedouciho UIS.
Moznosti pristupu k Internetu jsou pro vsechny uZivatele, kterym byla pFidélena pristupova
prava, kvalitativné stejné.

Technickymi prostfedky mize byt blokovéan pristup na nezadouci zdroje. V pfipadé, Ze jsou
blokovany zdroje nezbytné pro pracovni ¢innost, je mozno pozadat spravce sité o uvolnéni
konkrétni zdrojl. Je nepfipustné stahovani obsahu z webovych stranek s nezadoucim
obsahem (erotické, vulgarni, propagujici nenavist, politickou, naboZenskou a rasovou
agitaci, dale pak software, audio avideo soubory chranéné autorskym zakonem) ato
i v pripadé, ze stahovani obsahu neni blokovano sitovymi prostredky. Je zakdzano hrani
pocitacovych her. Provoz sité je z bezpecnostnich diivodl (napadenf sité atd.) monitorovan.
Lze tedy vyhledat dikazy o Cinnosti uzivatelll az na Grover PC, na kterém se tato cinnost
vykonavala.

13. Pravidla pro komunikaci v siti

PFi komunikaci v siti i s jinymi sitémi je uZivatel povinen dodrzovat nasledujici pravidla:

13.1.

13.2.

13.3.

13.4.

13.5.
13.6.

13.7.

13.8.

13.9.

13.10.

13.1.

Je zakazano pouzivat vulgarnich a silné emotivnich vyrazd pfi komunikaci oteviené dalSim
Géastnikam (chat, diskusni skupiny, news, ...).

Je zakdzano pouzivat sit pro politickou, nabozenskou a rasovou agitaci.

Je zakazano wvyuzivat elektronickych prostredkd (predevsim elektronické posty)
k obtéZovani nebo zastrasovani jinych uZivatelld. Do této kategorie spadd i rozesilani
fetézovych dopist ¢i e-mailovych zprav na nahodné vybrané adresy v siti.

Je zakédzano zneuzivat elektronickou postu k reklamnim a jinym Géeltm, slouzicim k ziskani
osobniho prospéchu.

Je zakazano vyuZivat VT k pachani trestnych cin(.

Je zakazano pouzivat VT k cinnostem namifenym proti jakékoliv dalsi organizaci, jejiz
pocitacové prostiedky jsou dostupné prostiednictvim pocitacové sité.

UzZivatel sité je povinen dodrzovat, aby jeho ¢innost jen v minimalnim rozsahu negativné
ovlivilovala moznosti vyuziti pocitatovych prostfedkd dalSimi uZzivateli. To se tykd jak
neimérného zatézovani linek vdobé jejich maximalniho vyuziti, tak ineimérného
zatézovani jednotlivych pocitacl. VSechny takovéto cinnosti je vhodné konzultovat s UIS
a fridit se jeho pokyny.

Vyuzivani sité v ramci spoluprace se zaméstnanci jinych organizaci je mozné na zakladé
souhlasu UIS. V pfipadé, Ze se jedna o dlouhodobéjsi vztah, je nezbytné konkrétni
podminky vyuzivani sité, v¢etné pripadnych sankcnich opatreni, specifikovat ve smlouvé
mezi FIM a organizaci, jejiz pracovnici vyuzivaji nasi sité.

Velikost prilohy elektronické posty by neméla presahnout 5 MB u studentld a10 MB
u zaméstnancd. UIS si vyhrazuje pravo systémové omezit velikost priloh a blokovani
nebezpe¢ného obsahu (napt. nebudou dorucovany zavirované soubory).

UZivatel neni opravnén vyuzivat nedovolenym zplsobem data systému, systémy a sité nebo
neopravnéné zkouset, zkoumat i testovat zranitelnost systému nebo siti.

UZivateli neni dovoleno porusovat bezpecnostni opatfeni a ovérfovaci procedury
klientskych stanic, servert a na nich provozovanych aplikaci.



14. Vlastnicka prava

14.1.

14.2.

14.3.

UzZivatelé vyuZivaji VT ve shodé se svymi pracovnimi Gkoly. Efektivni plnéni pracovnich
Gkoll predpoklada vzajemnou spolupraci uZivateld pri dasledném respektovani
vlastnickych prav k datim uloZzenym v elektronické podobé. Uzivatelé se musi pfi pfistupu
k této formé ulozeni dat fidit naprosto stejnymi etickymi izakonnymi normami jako
pfi pristupu k objektlm a informacim v jiné nez elektronické podobé.

Vsechny prvky sité jsou vlastnictvim UHK, pfipadné k nim FIM vlastni ¢i vykonava prava
uzivanf; nepfipustnost kradeZe a vandalismu (poskozeni) se pak vztahuje na elektronickou
podobu dat a informaci stejné jako na vlastni fyzické prostredky.

Uzivatelé VT nesmi jakymkoliv zplsobem dale Sifit (a to ani bezlplatné) jakykoliv SW, ktery
je soudlasti pocitacové sité FIM. SW se m(ize pouzivat a Sifit pouze v souladu s licen¢nimi
podminkami pro dany typ SW.

Je proto déle zakazano:

14.3.1. Neautorizované kopirovani SW i jeho ¢asti a kopirovani dat, k nimz FIM vykonava

vlastnicka préava, resp. prava k uzivani.

14.3.2. Neautorizovana modifikace SW nebo dat v majetku ¢i uzivani FIM.
14.3.3. Védomé vyuzivat nelegalni SW adata, pfipadné takovyto SW (i data nabizet jinym

osobam.

14.3.4. Pouzivat sit k ziskani neautorizovaného pfistupu k neverejnym informaénim zdrojim

(i v majetku/spraveé jinych organizaci).

15. Ochrana dat a informaci

15.1.

15.2.

15.3.

v

UIS chrani (v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich (daji ve znéni
pozdéjSich predpist), oblanska, osobni i vlastnickd prava vSech uzivatell sité a v této
souvislosti chrani soukromi dat a informaci uloZzenych na VT nebo pfenasenych siti. FIM
nemuze technicky zabezpecit Uplné soukromi a bezpecnost dat uloZenych na PC nebo
prenasenych pocitacovou siti. Vysoce citlivd data a individualni statistické (daje proto
nemohou byt na PC uloZzena bez pouziti dodatecnych prostiedkl jejich zabezpeleni
(minimalné na dGrovni Sifrovani).

Spravci a zpracovatelé datovych soubor(, na néz se vztahuji ustanoveni zakona ¢. 101/2000
Sb., o ochrané osobnich Gdaj, jsou plné odpovédni za obsah a ochranu téchto datovych
souborl pred zneuzitim jakoZ i za plnéni veskerych dalSich ustanoveni tohoto zakona,
vyplyvajicich pro oblast zpracovani osobnich tdajd, véetné oznamovaci povinnosti dle §16
zakona.

Pro zajisténi maximalni mozné miry soukromi a bezpec¢nosti dat je uZivateldm dale
zakazano:

15.3.1.  Provadét jakékoli akce, které vedou k naruseni soukromi jiného uZivatele, ato

i pripadech, kdy uZivatel sva vlastni data explicitné nechrani.

15.3.2. Kopirovat jakadkoliv data nebo programy z uzivatelskych adresar(i bez souhlasu jejich

majitele (to zahrnuje i samotné prohlizeni téchto adresard).

15.3.3. Pouzivat sit k ziskani neautorizovaného pfistupu k neverejnym informa¢nim zdrojiim

(i v majetku/spravé jinych organizaci).



16. Antivirova ochrana

16.1.

16.2.
16.2.1.  Nespoustét SW s nejasnym ¢i neznamym plivodem.
16.2.2. Pouzivat jen legalni SW odsouhlaseny Utvarem informaénich systémd.
16.2.3. PC podezrely z infikovani virem nesmi byt do odstranéni viru dale pouzivan.

V siti je nainstalovan antivirovy program, ktery zabezpecuje antivirovou kontrolu soubort
PC, sité azprav elektronické posty, vcetné jejich priloh. Program vytvari na kazdém PC
rezidentni Stit, ktery brani vniknuti aSifeni viru do PC. Antivirova databaze je po siti
pribézné aktualizovana. UZivatele nesmi prerusovat aktualizaci antivirového prostredku
ajsou povinni se fidit pokyny antivirového programu, predevsim pokynu pro opétovné
spusténi (restart) PC.

Je dilezité dodrZovat pravidla antivirové prevence:

17. Zalohovani a archivace dat

17.1.

17.2.

17.3.

Smyslem zalohovani a archivace dat je vytvoreni bezpe¢nostnich kopii soubor( na zaloznf
nosic dat.

Z uZivatelského hlediska jsou pravidelné silami UIS zalohovana zejména data v pfidéleném
domovském (disk P) adresafi na siti, obsah schranek elektronické posty. Tato zaloha
je provadéna v pravidelnych intervalech dle zalohovaciho planu a délka uchovani zalohy
je popsana na webu FIM vsekci navody arady. V pripadé potreby je mozno pozadat
administratora sité v prislusné lokalité o individualni obnovu dat (napf. pfi ztraté
vdisledku chyby ze strany uZivatele). Za zafazeni aplikaci odbornych atvart
do zalohovaciho planu odpovidaji pfislusni odborni garanti.

Lokalni disky PC (zejména disk C:) nejsou primarné urceny pro ukladani dat. V pripadé takto
nestandardné uloZenych dat prechazi povinnost zalohovani vyhradné na osobu uZivatele,
ktery je povinen zabezpecit zalohovani vlastnimi prostredky (zdloha na vysokokapacitni
média, externi disky, popt. kopie dat na siti). Za takto umisténa data nenese UIS
odpovédnost.

18. Dalsi povinnosti uzivatelt vypocetni techniky

UzZivatelé VT jsou dale povinni:

18.1.

18.2.
18.3.

18.4.
18.5.
18.6.

18.7.

PouZivat svérfené prostifedky VT pouze k plnéni svych pracovnich povinnosti a v souladu
s celem, ke kterému byly urceny.

Pracovat s VT tak, aby ji neposkodili, zejména mechanicky.

Nepremistovat VT, neménit konfiguraci PC ¢i jinych prostfedkd VT, nerozpojovat kabely
a neprovadét technické apravy na VT.

Uchovavat veskeré prevzaté doklady k nainstalovanému SW a HW.

Zamezit cizim osobam pfristup k VT.

Pfi preruseni prace se ztratou dohledu nad PC (i pti kratkodobém opusténi pracovisté) je
uzivatel povinen dostate¢nym zplsobem zabranit neopravnénému pouziti PC, napfiklad
odhlasenim z PC, nebo standardnim ukoncenim prace. Zaméstnanci maji moznost uzamcenf
PC pomoci klaves ALT+CTRL+DEL s volbou "Uzamknout pocitac".

Disledné dodrZovat pravidla antivirové prevence.
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18.8.

18.9.

Dasledné zalohovat, popfipadé archivovat, veskerd data, pokud nejsou uZivateli uloZena
na centralnich zélohovacich prostredcich.
Uzivatelé VT nesou odpovédnost za obsahovou spravnost jimi vytvorenych dat.

19. Povinnosti administratoru sité

Administratofi sité jsou v rozsahu svych opravnéni odpovédni za fadny chod potitacové sité nebo jejich
Casti a zabezpeduji zejména:

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

Monitorovani provozu pocitacové sité a kontrolu stavu server sité a sitovych prvkd véetné
zalohovaciho systému. Pravidelnou kontrolu systémovych zprav (tzv. log@).

Provadéni pravidelné kontroly vyuZiti diskovych prostorG jednotlivych serverd
a zabezpeduji potfebna napravna opatieni.

Dohled nad generovanim uzivatelskych actd.

Vedeni provozni dokumentace.

Administrator sité je opravnén monitorovat &innosti uzivateld spravované sité v mezich,
které neohrozuji prava jednotlivych uzivatell. Informace, se kterymi v ramci této &innosti
pfichdzi do styku, je povinen udrzovat v naprosté tajnosti asobsahem soukromych
adresaf( jednotlivych uZivatell neni opravnén seznamovat dal3i osoby. V pfipadé zjisténi
poruseni pravidel provozu sité je povinen stouto skute¢nosti seznamit odpovédného
zaméstnance (vedouciho UIS).

Administrator sité je zarovef spravcem VT v &asti sité, kterou ma ve své spravé. Dba o to,
aby jejim provozem nebyl omezovan nebo dokonce poskozovan provoz sité. V pfipadé
naléhavé potfeby mulze administrator sité pozadat uZivatele o prerudeni prace v siti
nadobu nutnou pro zisah do sité nebo instalaci SW a uZivatelé jsou povinni mu
v maximalni moZné mite vyhovét.

Administrator sité je opravnén odpojit VT, na niz byla provedena zména konfigurace
sitového SW.

Administrator sité je opravnén stanovit dal3i zavazna pravidla, upravujici specifické ¢innosti
v Castech sité (specifikace serveru, komunikalni protokoly, mira otevienosti nékterych
sitovych sluzeb apod.).

20. Sankce

20.1.

20.2.

Administrator ma pravo prerusit pfistup k siti uzivatelim, ktefi prokazatelné porusili
ustanoveni tohoto Fadu, a to na dobu do vyfeseni tohoto pfipadu.

Porugeni povinnosti, kladenych na uZivatele v jednotlivych ustanovenich Provozni fadu
vypocetni techniky, bude povazovano za poruseni pracovni kdzné resp. disciplinarniho fadu
UHK.

V Hradci Krélové dne 15. 9. 2010

doé Ing.%aneéek, CSc.

dékan

Fakulty informatiky a managementu

Univerzity Hradec Kralové
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