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1.1.

1.2.

Uvodni ustanoveni

Provozni fad informacénich a komunika¢nich technologii Univerzity Hradec
Kralové (dale jen ,provozni ¥ad ICT UHK®) stanovuje pravidla pro uzivani
informac¢nich a komunikaénich technologii (dale jen ,ICT*) Univerzity
Hradec Kralové (dale jen ,,UHK"). Vztahuje se na vSechny uzivatele ICT, ktefi
vyuzivaji moZnosti, prostiedky, sluzby pocita¢ové sité a ICT provozované
UHK.

Spravu pocitacové sité€ a ICT v ramci jednotlivych soudasti Univerzity Hradec
Kralové zajistuje Centrum informacnich technologii UHK (dale jen ,,CIT®).
CIT poskytuje podporu wuzivatelli, provozuje a systematicky rozviji
serverovou i sitovou infrastrukturu UHK, zabezpecuje provoz ICT pro
koncové uzivatele. CIT zajiStuje konzultace spojené s vybérem a zplisobem
provozu vhodnych ICT v ramci celouniverzitnich i fakultnich projektd. CIT
provadi technicky a metodologicky dohled nad centralné poskytovanymi
lokadlnimi serverovymi sluzbami a nad vyuZivanim sluzeb externich
poskytovateld informaénich technologii (dale jen ,,IT*).



2. Zakladni pojmy

Centrum sluzeb UHK

Pracovisté, které vykonava dcinnosti souvisejici se zakladni technickou
podporou uzivateld na celouniverzitni Grovni.

Cloudova reseni

Sluzby nebo aplikace provozované na serverech externich poskytovateld
sluzeb IT mimo infrastrukturu UHK, pfipadné cloudova feSeni provozovana
uvnitf organizace (napft. sluzby Office 365, e-infrastruktura CESNET).

Hardware (HW)
Technické prostifedky pro sbér, zpracovani, uchovavani a distribuci dat,
véetné jejich prenosu (napt. servery, datova ulozisté, PC, notebooky, prvky
poditacové sité apod.)

ICT (informacéni a komunikaéni technologie)

Vypocetni technika - hardwarové prvky a softwarové vybaveni (servery,
osobni poditace, notebooky, chytré telefony, tablety, prvky komunikaéni sité,
datova ulozisté, tiskarny, scannery, audiovizualni technika, operacni
systémy, aplikace apod.)

PC

Osobni pocita¢ (Personal Computer) na ucéebnich, v kancelarich a
spole¢nych prostorach UHK.



Pocitacdova sit
Technické i programové prostredky pouzivané k propojeni vypocetni
techniky, véetné této vypocetni techniky.

Povéteny spravce systému a aplikaci

Pracovnik, ktery je zodpovédny za chod vypocetni techniky, kterd neni
primarné pod spravou CIT (napf. v rdmci rtznych projektd). Pokud neni
povétreny spravce pracovnikem CIT, je tento spravce metodicky podiizeny
spravci CIT.

Server

Fyzické nebo virtualizované zatizeni poskytujici sitové a aplikac¢ni sluzby
klientskym zafizenim a uzivateldm.

Spravce domény

Povéreny spravce systémi a aplikaci, ktery spravuje udaje registrovanych
domén ve vlastnictvi UHK.

Spravce CIT

Pracovnik CIT, ktery je zodpovédny za chod pocitacové sit€é a ICT pod
spravou CIT.

Software (SW)

Programové vybaveni provozované v ramci ICT.

SW licence

Opravnéni k vykonu prava uzivat pocitacovy program podle licenéni
smlouvy.



Uzivatel

Zaméstnanec, student nebo externi uzivatel, ktery ma pristup k pocitacové
siti a vypocletni technice nebo obdobnym zafizenim provozovanych v
lokalitach UHK.

UZivatelsky ucet (konto)

Oznaceni, které jednoznac¢né identifikuje uZivatele v prostiedi pocitacové
sité. K tomuto oznaceni jsou pak v systému pfifazeny dalsi vlastnosti daného
uzivatele (zdkladni informace o uZivateli, postaveni v organizaéni strukture,
nastaveni jeho vypocetniho prostfedi, ¢lenstvi ve skupinach, pristupova
prava apod.)

Zalohovani

Pravidelné ukladani dat na externi pamétova média pro piipad obnovy.



3. Agendy Centra informacnich technologii UHK

3.1. Podpora uzivateld

Uzivatelé ICT UHK predavaji vesSkeré poZadavky na uzivatelskou podporu

prostrednictvim:

° aplikace IT Helpdesk,

° elektronické posty prostfednictvim univerzitni e-mailové adresy,

° Centra sluZzeb UHK,

° telefonicky nebo osobné na pracovistich Useku podpory koncovych uZivateld
CIT,

° objednavkového listu - v pripadé poZadavku na technické zajiSténi

zvukarské, projekéni techniky, pripadné fotografickych praci pro vyukové,
odborné a spolecenské akce.

Kontakty na technickou podporu a informace o provozovanych sluzbach IT jsou
uvedeny na webovych strankach UHK (www.uhk.cz) v sekcich Poradna IT a CIT.

3.2.
3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

Sprava a evidence ICT

CIT zajistuje spravu, evidenci a rozvoj ICT, serverové infrastruktury a
paterni pocitacové sité¢ UHK.

CIT provadi ddrzbu ICT jednotlivych pracovist. Opravy si hradi pracovisté
UHK (katedry a ttvary) ze svého rozpoctu.

Prevzeti ICT do uzivani stvrdi uzivatel svym podpisem v predavacim
protokolu.

Za ICT mimo spravu CIT je zodpovédny jeji vlastnik nebo povéreny spravce
systém1 a aplikaci.

CIT provadi pravidelnou udrzbu a aktualizace instalovanych operacénich
systémt a aplikaci. CIT administrativné zajistuje HW a SW podporu
provozovanych feseni u dodavatelt.



3.3. Poskytované IT sluzby
3.3.1. Centralné poskytované sluzby

CIT zajistuje celouniverzitni sitové a serverové sluzby. Aktualni informace o
poskytovanych sluzbach jsou k dispozici na oficidlnich webovych strankach
UHK v sekci Poradna IT.

Primarni IT sluzby centralné poskytované CIT:

° Sprava servert a sitové infrastruktury (DNS, DHCP, sitové a bezpecnostni
prvky apod.)

° Sprava doménovych uzivatelskych actt.

° Sprava adresatovych a autentizac¢nich sluzeb (LDAP, federované sluzby).

° Sprava postovnich sluzeb (zdkladni poStovni infrastruktura pro UHK).

° Sprava servert pro provoz virtualizace.

° Sprava systémi ukladani a sdileni dat v ramci pocitacové sité UHK.

° Sprava databazovych serverti pro centralné provozované systémy.

° Sprava serveru studijni evidence.

° Sprava servert pro podporu e-learningu.

° Sprava webové prezentace UHK a vybranych webovych aplikaci.

° Sprava knihovnich systém.

° Sprava spisové sluzby.

° Sprava ekonomickych systémi.

° Sprava celouniverzitné poskytovanych cloudovych sluZeb.
° Sprava telefonnich a mobilnich sluzeb.

° Sprava servert pro podporu sitového tisku.

° Sprava zalohovacich systém.

° Konzultaéni ¢innosti v oblasti sluzeb ICT.

° Sprava dohledovych a bezpec¢nostnich systém.

° Sprava HW a SW, konfigurace zatizeni ICT.
° Sprava a instalace prislusenstvi prostfedka zarizeni ICT.

° Zajisténi uzivatelské podpory pti praci s informac¢nimi systémy UHK.



3.3.2.

Priprava, koordinace a zpracovani technickych specifikaci pro vybérova
fizeni.

Profylaxe multimedialniho vybaveni.

IT Sluzby pro projekty a podporu vyuky

CIT poskytuje dalsi sluzby pro projekty a podporu vyuky na zakladé jasné
vymezenych oboustrannych dohod s Zadatelem. V dohodé jsou definovany
role, odpovédnosti a rozsah cinnosti kazdé ze stran. Pokud projektové
zalezitosti budou zasahovat do nakladd CIT, je pfi planovani projektu tieba
pocitat s prostfedky na realizaci, provozni a personalni zajisténi. Jedna se
zejména o tyto sluzby:

Sprava aplika¢nich serverd pro vyuku nad ramec béZné provozovanych

sluzeb.

34.
3.4.1.

3.4.2.

Sprava webovych serverti, pfipadné sprava a rozvoj webovych aplikaci.
Sprava cloudovych sluZeb pro studium a projektové vyuziti.

Ostatni IT sluzby a sprava dle individualni dohody.

Spoluprace na projektech

CIT zajistuje pro projekty, které maji vazbu na celouniverzitni infrastrukturu
ICT, konzultaéni sluzby s cilem spole¢né navrhnout takova feSeni, ktera
budou kompatibilni s provozovanymi souc¢astmi infrastruktury a v souladu s
konceptem rozvoje ICT UHK. CIT doporucuje, aby resitel projektu navrhoval
technicka feSeni v souladu s celouniverzitni koncepci ICT a bylo tak
zajisténo efektivni vynakladani finanénich prostiedkd na pofizeni a provoz
ICT.

Projekty, které pfinaseji naklady a poZadavky nad ramec béZznych sluzeb
poskytovanych CIT, jsou posuzovany individualné. V ptipadé dohody na
spolupraci v ramci projektu bude sepsan protokol vymezujici detaily
pozadavku, konkrétni podminky, ¢asové terminy trvani projektu, povérené
spravce systému a aplikaci, pravomoci a odpovédnosti obou stran dohody. K
akceptaci realizace projektu je nutny souhlas zadatele s pravidly vztahujicimi
se k poZadované sluzbé.



3.5.
3.5.1.

3.5.2.

3.6.
3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

Registrace domén

CIT primarné zajistuje registraci doménovych jmen tfetiho ¥adu pro doménu
uhk.cz.

V ptipadé¢ registrace nebo potieby pouziti jiné domény v ramci ICT sluzZeb je
bezpodmineéné nutné, aby vlastnikem této domény byla UHK. Pokud je
doména vlastnéna jinym subjektem, neni mozné spojovat s ni zadné oficidlni
sluzby provozované jménem UHK. Spravce domény, ktera je v majetku UHK,
je povinen udrZovat aktudlni kontaktni tidaje u registrované domény a v
pripadé€ odchodu z organizace provést zménu kontaktnich tidaji na nového
spravce domény.

Zakladani a ruseni uzivatelskych actd

Kazdy nové nastupujici zaméstnanec je personalnim oddélenim zaveden do
prislusného informaéniho systému. PoZadavek je nasledné predan do
systému pro spravu identit a zpracovan navazujicimi systémy. UZivateli je
vytvoren ucet pro pristup k prostfedkim ICT, zaloZena e-mailova schranka a
ziizen pristup k dal$im sitovym zdrojim.

Personalni oddéleni zadava pozadavky na zruSeni zaméstnaneckého actu v
informaénim systému. PoZadavek je nasledné predan do systému pro spravu
identit. UZivatelsky ucet je pak s ¢asovym odstupem automaticky zrusen,
véetné s ictem spojenych dat.

Dokumenty, emailové zpravy a ostatni data v elektronické podobé ulozené
na prostiredcich ICT, vCetné dat ulozenych v ramci cloudovych feSeni, se
stavaji po odchodu zaméstnance a zrusSeni jeho uzivatelského uctu v
pocitadové siti trvale nedostupnymi.

Kazdy zaméstnanec je pii ukonceni pracovniho poméru na UHK povinen
radné predat vesSkeré prostiredky ICT v majetku UHK pracovnikovi
povéfenému spravou tohoto majetku.

Kazdy zaméstnanec je pfi ukonceni pracovniho poméru na UHK povinen
radné predat pracovni data svému vedoucimu pracovnikovi.

Ke dni skonceni pracovniho poméru konc¢i platnost uZzivatelského tuctu,
pristupu do pocitacové sité UHK a platnost emailového tétu.



3.6.7.

3.6.8.

3.6.9.

3.7.
3.7.1.

3.7.2.

3.8.
3.8.1.

3.8.2.

3.8.3.

3.9.

Studijni oddé€leni zadavaji nové studenty do studijniho informac¢niho
systému. V dal$im kroku dochazi k automatickému generovani pozadavku na
zalozeni U¢th v systému pro spravu identit.

Studijni oddéleni zadava poZadavky na zrusSeni studentskych uzivatelskych
actd ve studijnim informaénim systému. UZzivatelsky tcet je pak s ¢asovym
odstupem automaticky zruSen prostfednictvim systému pro spravu identit,
véetné s ic¢tem spojenych dat.

Pro externi pracovniky a hosty, ktefi nemaji sviij osobni uzivatelsky tcet,
nabizi Centrum sluzeb UHK mozZnost proptjéeni casové i funkéné
omezeného uzivatelského uctu.

Instalace SW

CIT provadi evidenci a kontrolu SW instalovaného v ramci ICT UHK, ktery
ma ve své spravé. Na prostfedcich ICT UHK je dovoleno pouzivat jen legalni
SW. Instalaci SW na lokalni podita¢ realizuje spravce CIT, pfipadné autor,
dodavatel SW nebo povéreny spravce systémi a aplikaci ve spolupraci se
spravcem CIT. Soucasti pozadavku na instalaci individualniho komeréniho
SW musi byt smlouva a faktura na tento SW. Tyto dokumenty musi byt
uloZeny u objednatele pro potieby pripadné kontroly po celou dobu uzivani
software.

V pripadé¢ instalace komeréniho SW ¢i bezplatného a volné Sifitelného SW
uzivatel prijima podminky licenéni smlouvy daného SW. UZivatel musi SW
pouzivat v souladu s licenénimi ujednanimi.

Udrzba a opravy HW a SW

CIT zajiStuje zarucni a pozarucni servis HW a SW, profylaxi ICT, nahradni
dily a spotirebni material pro techniku ve spravé CIT.

Spravce CIT je opravnén provadét zasahy a upravy na jednotlivych
prostiedcich ICT UHK a odstranovat z nich piipadny nelegalni SW.

V pripadé, Ze uzivatel zjisti zavadu ¢i podezielé chovani ICT, ohlasi tuto
skute¢nost neprodlené spravci CIT. Uzivatelé ICT nejsou opravnéni
samostatné provadét jakékoliv zasahy do svéfenych prostredkd ICT, které
nesouviseji s jejich béznou obsluhou. Pfipustné jsou jen ty zasahy, které jsou
v souladu s provoznim fadem ICT, popft. byly bezprostfedné dohodnuty se
spravcem CIT.

Zajisténi technického vybaveni pro vyukové, odborné a spolecenské akce



3.9.1.

3.9.2.

3.9.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

CIT zajistuje po technické strance pripravu zvukarské a projekéni techniky,
véetné fotografickych praci pii vyukovych, odbornych a spoledenskych
akcich na UHK.

Zadost na technické zajisténi se podava prostfednictvim formulaie, ktery je
umistén na webovych strankach UHK v sekci CIT.

Po prevzeti pozadavku je s objednavatelem upfesnén konkrétni rozsah
sluzeb dle technickych a personalnich moznosti CIT.

Pristupova prava k pocitacové siti a identifikace uzivatele

Pristup k pocitacové siti predpoklada nutnost jednoznaéné identifikace
kazdého uzivatele. S kazdym jednotlivym uzivatelskym ucétem jsou spojena
uréitd pristupova prava, ktera rozhodujicim zplsobem urcuji opravnéni
uzivatele ve vztahu ke zdrojim pocitacové sité.

Uzivatel je povinen zabezpedlit sviij uZivatelsky tcet heslem a toto heslo
udrzovat v tajnosti a nesdélovat jiné osobé.

Uzivatel nesmi zpfistupnit sviij uZivatelsky acet jinym uzivateldm pocitacové
sité.

UZivatel nesmi zneuZit nedbalosti jiného uZivatele (napf. opomenuté
odhlaseni) k tomu, aby v pocita¢ové siti pracoval pod cizi identitou.

Uzivatel smi pouzivat pouze pristupova prava, ktera mu fradnym zptisobem
naleZi a nesmi vyvijet Zadnou ¢innost smérujici k obejiti tohoto ustanoveni.
Pokud uzivatel jakymkoli zptisobem ziska pristupova prava, ktera mu nebyla
pfidélena (napfi. chybou programu nebo technického vybaveni), je povinen
tuto skute¢nost neprodlené€ oznamit spravci CIT.

Uzivatel musi dodrzovat podminky pro tvorbu hesel, které jsou uvedeny v
aktualni verzi na webovych strankach UHK v sekci Poradna IT.



5.1.

5.2.

6.1.

6.2.

6.3.

6.4.

6.5.

Pfistupova prava k Internetu a externim pocitacovym sitim

Pridélovani pristupovych prav je omezeno provoznimi mozZnostmi
pocitatové sité. Schvalovat pristup k blokovanym zdrojim v ramci
pocitacové sité Internet a dalSich externich pocitacovych siti je v pravomoci
vedouciho CIT. Seznam aktualné povolenych portd je k dispozici na
oficidlnich webovych strankach UHK v sekci Poradna IT.

Technickymi prostfedky mtiZe byt blokovan pfistup na nezadouci zdroje v
ramci pocitacové sité Internet. V pripadé, Ze jsou blokovany zdroje nezbytné
pro pracovni nebo studijni ¢innost na UHK, je moZnost pozadat spravce CIT
o uvolnéni konkrétnich zdrojt. Je nepfipustné stahovani obsahu z webovych
stranek s nezadoucim obsahem (erotické, vulgarni, propagujici nenavist,
politickou, nadbozenskou a rasovou agitaci, dale pak nelegalné poskytovany
software a multimedidlni soubory chranéné autorskym zdkonem) a to i v
pripadé, Ze stahovani obsahu neni blokovano sitovymi prostredky.

Pravidla pro komunikaci v pocitacové siti

E-mailova adresa a schranka je studentovi zfizena jako soucast sitového tctu
pri zahajeni studia. Pracovnikovi je e-mailova adresa a schranka zfizena pti
nastupu do pracovniho poméru. Studenti i pracovnici jsou povinni ve
vzajemné studijni a pracovni komunikaci téchto adres uzivat.

Pracovnici i studenti jsou povinni pravidelné kontrolovat obsah schranky
elektronické posSty a schranku udrZovat funk¢éni. Ddsledky plynouci z
pfipadného nepfijeti informace (napt. z divodu pfeplnéni schranky) nese v
plné mire adresat.

Je zakazano pouzivat vulgarnich a siln€ emotivnich vyrazd pfi komunikaci
otevirené dal$im ucastnikiim (e-mail, chat, diskusni skupiny, socialni sité
apod.)

Je zakazano pouzivat pocitacovou sit pro politickou, nabozenskou a rasovou
agitaci.

Je zakazano vyuzivat elektronickych prostfedkd (predevSim elektronické
posty) k obtéZovani nebo zastrasovani jinych uzivatelt. Do této kategorie
spada i nepovolené rozesilani fetézovych dopisd ¢i e-mailovych zprav na
nahodné vybrané adresy v pocitacové siti. Je zakazano rozesilat nevyzadanou
postu.



6.6.

6.7.

6.8.

6.9.

6.10.

7.1.

Je zakadzano zneuzivat elektronickou postu k reklamnim a jinym tuceldm,
slouzicim k ziskani osobniho prospéchu. CIT si vyhrazuje pravo systémové
omezit dorucovani zprav s charakteristikou nevyzadané posty (spam) a
blokovat nebezpeény obsah v elektronické posté (napf. nebudou doruéovany
zavirované soubory).

Je zakazano vyuzivat ICT k pachani trestnych ¢int a k ¢innostem namifenym
proti jakékoli dal$i organizaci, jejiZ pocitacové prostiedky jsou dostupné
prostfednictvim pocitacové sité.

Uzivatel pocitadové sité nesmi provadét takové ¢innosti, které by negativné
ovliviiovaly mozZnosti vyuziti pocitacovych prostiedkt dal$imi uzivateli. To
se tyka jak neiumérného zatéZovani linek a provozovanych systémdt, tak i
neumérného zatéZovani jednotlivych pocitaci a serverti. UZivatel neni
opravnén zkouset, zkoumat ¢i testovat zranitelnost systému nebo
pocitacovych siti. Pokud by se jednalo o ¢innost spojenou s vyukou, je tfeba
takovéto c¢innosti pfedem konzultovat se spravcem CIT a ridit se jeho
pokyny.

Vyuzivani vnitini poditacové sit€ v ramci spoluprace se studenty a
zameéstnanci jinych S$kol a organizaci je moZné na zakladé souhlasu CIT. V
pripadé, Ze se jedna o dlouhodobéjsi vztah, je nezbytné konkrétni podminky
vyuzivani pocitacové sité, vletné pripadnych sank¢énich opatfeni,
specifikovat ve smlouvé mezi UHK a organizaci, jejiZ pracovnici nebo
studenti vyuzivaji pocitacovou sit UHK.

Provoz pocitacové sité je z bezpecnostnich diivodd monitorovan. Tyto udaje
jsou vyuzivany pro statistické ucely a pro potreby feseni bezpecnostnich
incidentt.

Vlastnicka prava

Uzivatelé vyuzivaji ICT ve shodé se svymi pracovnimi nebo studijnimi tkoly
a respektuji vlastnicka prava k datim v elektronické podobé. Uzivatelé se
tidi stejnymi etickymi i zdkonnymi normami jako pfi nakladani s objekty a
informacemi v jiné neZ elektronické podobé.



7.2.

7.3.

8.1.

8.2.

8.3.

YV

SW se mtize pouZivat a $ifit pouze v souladu s licené¢nimi podminkami pro
dany SW. Je proto dale zakazano:

° Neautorizované kopirovani SW i jeho ¢asti a kopirovani dat, k nimz
UHK vykonava vlastnicka prava, resp. prava k uzivani.

° Neautorizovana modifikace SW nebo dat v majetku ¢i uzivani UHK.

° Védomé vyuzZivat nelegalni SW a data, pripadné takovy SW ¢i data
nabizet jinym osobam.

° Pouzivat pocitadovou sit k ziskdni neautorizovaného pfistupu k
nevefejnym informacénim zdrojim, vcetné téch, které mohou byt
v majetku nebo spravé jinych organizaci.

Uzivatel nese plnou odpovédnost za obsah veskerych dat, textd, vizualnich
dél ¢i jejich casti urcenych uzivatelem k uvefejnéni prostiednictvim
prostiredkt ICT nebo sitovych tlozist.

Ochrana dat a informaci

CIT chrani (v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich udajt
ve znéni pozdé&jsich predpist), oblanskda, osobni i vlastnickd prava vsech
uzivatell pocitacové sité a v této souvislosti chrani soukromi dat a informaci
ulozenych na prostiedcich ICT UHK nebo pfenasenych pocitacovou siti
UHK.

Spravci a zpracovatelé datovych souborti, na néZz se vztahuji ustanoveni
zakona ¢. 101/2000 Sb., o ochrané osobnich udajd, jsou plné odpovédni za
obsah a ochranu téchto datovych souborid pfed zneuzitim, jakoz i za plnéni
veSkerych dalSich ustanoveni tohoto zakona, vyplyvajicich pro oblast
zpracovani osobnich Udaji, véetné oznamovaci povinnosti dle §16 zakona.

Pro zajisténi maximalni mozné miry soukromi a bezpecénosti dat je
uzivatelim zakdazano:

° Provadét jakékoli akce, které vedou k naruSeni soukromi jiného
uzivatele, a to i v pripadech, kdy uzivatel sva vlastni data explicitné
nechrani.

° Kopirovat jakakoli data nebo programy z uzivatelskych adresart bez
souhlasu jejich majitele (to zahrnuje i samotné prohliZzeni téchto
adresart).

° Pouzivat pocitatovou sit k ziskdni neautorizovaného ptistupu k
nevefejnym informaénim zdrojim, vcéetné téch, které mohou byt
v majetku nebo spravé jinych organizaci.



8.4.

9.1

9.2.

V zakonem stanovenych pripadech nebo ze zavazného di@vodu je moZné
poskytnout uréenym osobam pristup k e-mailu na UHK, datim na IT
zafizenich (PC, notebook, disky, USB nosice, zalohovaci média) a k datim
uzivatele uloZenych v provozni infrastruktufe UHK, vcéetné cloudovych
prostredi, vzdy v§ak pouze na zakladé pisemného soudniho natizeni nebo na
zakladé pisemného rozhodnuti s odévodnénim dékana prislusné fakulty,
rektora ¢i kvestora Univerzity Hradec Kralové. Zaméstnavatel je povinen
prokazatelné informovat zaméstnance, jehoZz data maji byt zpfistupnéna, o
rozsahu pristupu, d@vodech a zplsobu provadéni. Zpfistupnéni dat je
mozné za splnéni podminky pisemného natizeni i v ptipadech ovéfeni
doruceni rozhodnuti tam, kde zdkon o vysokych $kolach a vnitini predpis
umoznuje dorucovat prostfednictvim vnitfniho informac¢niho systému.

Antivirova ochrana

V poditacové siti je nainstalovan antivirovy program, ktery zabezpecluje
antivirovou kontrolu soubort uloZenych na koncovych zafizenich ICT UHK,
antivirovou kontrolu pocitacové sité a zprav elektronické posty, véetné jejich
priloh. Program vytvari na kazdém koncovém zatizeni ICT UHK rezidentni
§tit, ktery brani vniknuti a Sifeni viru do zafizeni. Antivirova databaze je po
pocitacové siti prabézné aktualizovana.

Je dtilezité dodrzovat pravidla antivirové prevence, napi. nespoustét SW s
nejasnym ¢i neznamym ptvodem. Zatizeni ICT podezielé z infikovani virem
nesmi byt do odstranéni viru dale pouzivano. V pripadé podezieni na
bezpeénostni hrozbu je uZivatel povinen kontaktovat spravce CIT.



10.

10.1.

10.2.

10.3.

10.4.

Zalohovani dat

Smyslem zalohovani dat je vytvofeni bezpe¢nostnich kopii pracovnich dat na
zalozni nosice dat.

Spravci CIT pravidelné zalohuji data v pridéleném domovském adresari, v
adresafi s webovou prezentaci a ve sloZce pro projekty umisténé na sdileném
sitovém disku. Tato zaloha je provadéna v pravidelnych intervalech dle
zalohovaciho planu. CIT si vyhrazuje pravo na zménu zalohovacich pland. V
pripadé potieby je mozno pozadat spravce CIT o individudlni obnovu dat.

V pripadé ukladani dat do jinych sitovych umisténi nebo na lokalni dlozisté
koncovych zatizeni ICT UHK prechazi odpovédnost zalohovani na osobu
uzivatele. UZivatel ma moznost zabezpecit zalohovani vlastnimi prostfedky
(zaloha na vysokokapacitni média, externi disky, zalohované sitové disky,
cloudové sluzby, napft. prostfedi Office 365 a prostfedi datovych ulozZist
CESNET).

Zadost o zarazeni ostatnich systémt a dat do zalohovaciho planu podavaji
povéfeni spravci systémi a aplikaci nebo jejich garanti (v pfipadé realizace
studentskych projekt). Zadost bude posouzena spravci CIT podle
technickych moznosti aktualniho zalohovaciho reseni.



1.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Ostatni povinnosti uzivatela ICT

Uzivatel je povinen pouZivat svéfené prostfedky ICT pouze k plnéni
pracovnich nebo studijnich povinnosti a v souladu s tcelem, ke kterému byly
urceny.

Uzivatel je povinen pracovat s prostfedky ICT tak, aby nedoslo k jejich
poskozeni.

Uzivatel neni opravnén na ucebnach premistovat prostfedky ICT, ménit
konfiguraci zde instalovanych pocitac¢d ¢i jinych prostredkd ICT, rozpojovat
kabely a provadét jiné technické pravy na téchto prostiedcich ICT.

Uzivatel je povinen uchovavat veskeré doklady ke svéfenému SW a HW.

Uzivatel je povinen zamezit neopravnénym osobam v pristupu k
prostfedktim ICT UHK.

Pfi pferuseni prace se ztratou dohledu nad svéfenymi prostiedky ICT (i pfi
kratkodobém opusténi pracovisté) je wuZivatel povinen dostate¢nym
zptsobem zabranit neopravnénému pouziti prostfedk@ ICT odhlasenim z
relace opera¢niho systému popf. jinym zptsobem.



12. Bezpecnostni opatreni a sankce

12.1. Spravce CIT je opravnén prerusit pristup k pocitacové siti uzivateliim, ktefi
prokazatelné porusili ustanoveni tohoto fadu, na dobu do vyfeseni pripadu.

12.2. Spravce CIT je opravnén pierusit pristup zarizeni ICT k pocita¢ové siti UHK
nebo odpojit zarizeni ICT z poditacové sité, pokud toto zarizeni ICT
ohroZuje bezpecnost pocitac¢ové sit€ UHK nebo jinak narusuje jeji provoz.

12.3. Umyslné nebo opakované poruseni pravidel provozniho fadu ICT UHK mtzZe
byt povazovano za poruseni povinnosti vyplyvajicich z pracovni smlouvy, z
predpist vztahujicich se k vykonavané praci (porusSeni pracovni kazné€) nebo
z disciplinarniho fadu pro studenty UHK.

V Hradci Kralové dne 17. bfezna 2017

prof. Ing. Kamil Ku¢a, Ph.D., v.r.

Urceno: vSem zaméstnancim UHK



