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g Bezpecnéjsi prihlasovani k posté a sluzbam Microsoft 365

Vyuzijte moznosti l[épe zabezpecit svij Ucet a postovni schranku pred zneuZitim
prihlaSovacich udaju prostiednictvim multifaktorové autentizace (MFA) v Microsoft 365.
Jedna se o kli¢ovy ndstroj pro zvySeni bezpecnosti vasich dat a informaci.

Zde jsou hlavni davody, pro¢ byste méli zacit vyuzivat MFA:

1. ZvySena bezpecnost: MFA vyrazné snizuje riziko uniku dat tim, Ze vyZaduje vice nez
jednu formu ovéreni. To znamena, Ze i kdyzZ je heslo kompromitovano, utocnik stale
nebude moci ziskat pfistup k Gctu.

2. Flexibilita: MFA v Microsoft 365 v soucasné dobé nabizi rizné metody ovéreni,
véetné textovych zprav, hovoru, e-mailG a mobilnich aplikaci. To umoziuje
uzivatelim vybrat si metodu, kterd je pro né nejpohodInéjsi.

3. Snadna implementace: MFA je snadno implementovatelnd a nevyZaduje Zadné
specialni technické dovednosti. Pokud by se pfece jen néco nepodafilo, jsou vam
pfipraveni pomoci pracovnici Centra sluzeb, pfipadné spravci oddéleni informacnich
technologii.

4. Kompatibilita: MFA je kompatibilni s vétSinou zafizeni a platform, véetné mobilnich
telefon(, tabletl a pocitaca.



Jak si mam multifaktorovou autentizaci aktivovat?

1. Na webové strance https://mysignins.microsoft.com/security-info zadejte vami
preferované metody pfihlasovani.
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2. Primarné doporucujeme pouzivat mobilni aplikaci Microsoft Authenticator. Je
k dispozici zdarma. Potfebujete chytry mobilni telefon s operaénim systémem
Android nebo iOS.
Ptfed instalaci u aplikace zkontrolujte shodu jména vydavatele aplikace (Microsoft),
shodu ndzvu aplikace (Microsoft Authenticator) a ikony é

Nainstalujte si aplikaci na vase mobilni zafizeni. Na nasledujicich obrazcich jsou
zobrazeny jednotlivé kroky. Na konci by se mél zobrazit QR kod.
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https://mysignins.microsoft.com/security-info

Microsoft Authenticator X
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Pokud se vam zobrazi vyzva, abyste povolili ozndmeni, udélejte to. Pak pridejte ucet a
vyberte Pracovni nebo Skolni.
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3. Pridejte pracovni nebo Skolni ticet do mobilni aplikace MS Authenticator a
naskenujte QR kdd z webového portalu M365.
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4. Pridejte si pro jistotu zalozni formu ovéfovani na webové strance uvedené v kroku 1.
Lze pouZit napriklad sms ovérovani. MliZete si také nainstalovat Microsoft
Authenticator i na dalSi zafizeni, napfiklad tablet. Postupujte dle instrukci ve
webovém portalu M365.

5. Pozadejte o aktivaci multifaktorové autentizace.
Pridejte se do tymu MFA-Aktivace s kédem ivj5agi v Microsoft Teams.
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6. E-mailem obdrzite potvrzeni o pfidani do skupiny. Jedna se pouze o informativni e-
mail, Zzadna dalsi akce neni tfeba.
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5  Prpojili jste se ke skupingé MFA-Aktivace - Zpréva...

Napovéda ESET Q Reknéte mi, co chcete udélat.
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7.

Komu

8.

i u-@ Mevyzadana poita -

Dojde k zahajeni zpracovani Zadosti. E-mailem obdrzite potvrzeni a doplfujici
informace tykajici se multifaktorové autentizace v Microsoft 365.
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° M365-MFA - Zadost o aktivaci vicefaktorové autentizace se zpracovava

Dékujeme za vaE zdjem o aktivaci MFA. Zadost jsme pfijali a zah4jili aktivaci.

Jakmile se vicefaktorova autentizace stane aktivni, bude jiz pfihlaseni ke sluzbam
Microsoft 365 (Outlook, webové rozhrani posty, MS Teams, Sharepoint Online a
dalsi) vyZzadovat potvrzeni prihlaseni prostfednictvim aplikace Microsoft
Authenticator nebo alternativni ovérovaci metodou. Vicefaktorové ovéreni bude
vyZadovat také e-learningovy systém Blackboard Learn.

Vicefaktorova autentizace je vyZzadovdna na zdkladé mnoha kriterii.
K ovéreni budete vyzvani zejména v téchto pripadech:

poprvé pri prihlasovani do aplikace nebo webové sluzby po aktivaci M365 MFA

kdyZ se prihlasite k aplikaci nebo webovym sluzbdm Microsoft 365 na novém zafizeni
kdyzZ se pfihlasite z nezndmé lokality

kdyz se prihlasite atypickym zplisobem (bézné nevyuzivana aplikace)

nahodné ovéreni, Ze zafizeni pouzivate opravdu vy

V pripadé potiZi s aktivaci kontaktujte oddéleni informacnich technologii prostfednictvim
helpdesku.


https://helpdesk-it.uhk.cz/
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